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 Abstrakt 
Ein zentraler Vorteil des Webs gegenüber herkömmlichen Anwendungsplattformen 
stellt sein großes Potential dar, Aufgaben über Organisationsgrenzen hinweg zu unter-
stützen. Derzeit lassen sich Tendenzen zu einer Klasse von Web-Anwendungen be-
obachten, die dieses Potential verstärkt ausschöpfen und die bezüglich ihrer Ent-
wicklung über eine Reihe von Besonderheiten verfügen. Dies betrifft insbesondere die 
Ausrichtung der Zugangskontrolle auf zugreifende Benutzer, deren Identitäten von 
Partnerorganisationen verwaltet werden. Des Weiteren können, entsprechende 
Mechanismen zur Zugangskontrolle vorausgesetzt, über maschinenlesbare Schnitt-
stellen im Web die funktionalen Teile der Anwendungsarchitektur über mehrere 
Organisationen verteilt werden. Durch das Einbinden fremder Dienste und Inhalte 
können somit neuartige Anwendungen auf Basis eines verteilten, organisationsüber-
greifenden Informationsraums entwickelt werden, die innovative Formen der Ko-
operation ermöglichen. 
Mit der wachsenden Verfügbarkeit der technischen Mittel für derartige föderative 
Systeme im Web stellt sich die Frage nach den methodischen Mitteln, um diese 
ingenieurmäßig zu entwickeln und zu betreiben. Als besonders herausfordernd für 
entsprechende Ansätze erweist sich vor allem der Umstand, dass die betroffenen 
Systeme sich ständig weiterentwickeln und ändern. Die vorliegende Arbeit erweitert 
den Stand der Entwicklung im Bereich Web Engineering um Werkzeuge, Modelle, 
Methoden und Prozesse zum gezielten Unterstützen der Evolution föderativer 
Systeme. 
Für die Unterstützung des Umgangs mit föderativer Infrastruktur wird ein Katalog aus 
Entwurfsbausteinen vorgestellt, der Lösungen für in föderativen Szenarien auftretende 
Probleme aus dem Bereich Sicherheit und Identitätsmanagement beschreibt. Einen 
Beitrag zum Planen und Handhaben der Architektur stellt das WebComposition 
Architecture Model (WAM) dar, das das Modellieren über Organisationsgrenzen 
hinweg verteilter Systeme ermöglicht. Die Integration von aus unterschiedlichen 
autonomen Organisationen stammenden, der Zugangskontrolle unterliegenden 
Inhalten wird mit einer auf einem Unterstützungssystem basierenden Methode 
adressiert. Ein Vorgehensmodell setzt die einzelnen Beiträge in einen Gesamtkontext 
und gibt Anleitung für das Errichten und Weiterentwickeln föderativer Systeme. 
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 1. Einleitung 
Das World Wide Web stellt heutzutage nicht nur ein globales Informationsmedium 
dar, sondern auch in zunehmendem Maß eine Plattform für Anwendungen. Frühe 
Formen von Web-Anwendungen boten ihre Funktionalität primär in isolierter Weise 
zur Lösung von abgeschlossenen Aufgaben an. Das Web ermöglichte für eine 
steigende Zahl an Benutzern und deren Browsern zwar eine Verteilung des Zugriffs, 
die Anwendungen selbst jedoch verhielten sich wie Desktop-Anwendungen, die 
einzeln und unabhängig voneinander ihre Dienste leisten. Als eines der zentralen 
Prinzipien des Webs, das entscheidend zu seinem Erfolg beigetragen hat, gilt aber 
gerade die Möglichkeit, unterschiedlichste Ressourcen miteinander zu verknüpfen 
(Berners-Lee et al., 1994). Diese Macht des Webs wird heutzutage in verstärktem 
Maß genutzt, indem nun auch Anwendungen miteinander verknüpft werden, z.B. 
durch ein sich gegenseitig Verwenden oder durch gemeinsames Nutzen der gleichen 
Daten. Neben der gesteigerten Produktivität durch einfachere Kombination von 
Funktionalität aus unterschiedlichen Anwendungen ermöglichen solche Ver-
knüpfungen es, neuartige Kooperationsformen zu unterstützen, indem von unter-
schiedlichen Organisationen betriebene und genutzte Web-Anwendungen zu-
sammengebracht werden. Diese als föderativ bezeichneten Systeme gewinnen auf 
Grund der durch sie ermöglichten Vorteile für die beteiligten Organisationen immer 
mehr an Bedeutung (Gootzit und Phifer, 2003). 
1.1 Begriff der Föderation 
Im Rahmen dieser Arbeit wird der Begriff Föderation als die interorganisatorische 
Verknüpfung webbasierter Systeme verstanden. Interorganisatorische Verknüpfung 
bedeutet hierbei, dass Anwendungen und Dienste, die unterschiedlichen Parteien ge-
hören, in kontrollierter Weise aufeinander zugreifen. Ein klassischer Anwendungsfall 
aus Sicht des Endanwenders ist, dass dieser sich an einer Web-Anwendung registriert 
und anschließend auch Web-Anwendungen von Partnerorganisationen verwenden 
kann, ohne sich erneut authentifizieren zu müssen. Beispielsweise lässt sich auf diese 
Art das Intranet eines Arbeitgebers mit der Buchungsseite eines vertraglich ge-
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bundenen Reisebüros zum Automatisieren des Buchungs- und Bezahlungsprozesses 
einsetzen. Die Angestellten greifen entweder direkt auf die Benutzeroberfläche des 
externen Reiseportals zu, oder indirekt über das Intranet-Portal, in dem hinter der 
Oberfläche externe Inhalte und Funktionalitäten integriert wurden. In beiden Fällen 
benutzen Subjekte aus einer Organisation Softwarebestandteile einer anderen 
Organisation, und in beiden Fällen müssen Zugriffe organisationsübergreifend ge-
regelt werden. 
1.2 Motivation 
Das Prinzip der Föderation kann sich in konkreten Web-Anwendungen in unter-
schiedlichen Ausprägungen zeigen, die sich in aktuellen technologischen und 
wirtschaftlichen Trends widerspiegeln. Eine wichtige Form der Kooperation, die 
durch föderative Systeme unterstützt wird, ist das organisationsübergreifende Nutzen 
nicht-öffentlicher Inhalte. So stuften z.B. 60% der im Rahmen einer Forrester-Studie 
befragten Personen die Verfügbarkeit von Inhalten im Kontext der Geschäftsprozess-
abwicklung und Kollaborationsmöglichkeiten als extrem wichtig ein (Driver et al., 
2006). 
Darüber hinaus lassen sich nicht nur geschützte Inhalte, sondern auch geschützte 
Funktionalität zwischen Organisationen gemeinsam nutzen. Web-Service-
Technologien stellen hier eine technische Grundlage für sog. Serviceorientierte Archi-
tekturen (SOA) dar, in denen Anwendungen in Dienste zerlegt werden, die lose ge-
koppelt fachliche Aufgaben und Prozesse unterstützen (Richter et al., 2005). Nachdem 
anfänglich diese Technologie vor allem im Intranet innerhalb einzelner 
Organisationen genutzt wurde, zeichnet sich jetzt ein Trend zur interorganisatorischen 
Verwendung ab (Lheureux, 2006). Dies ermöglicht u.a. eine höhere Effizienz beim 
Management organisationsübergreifender Lieferketten. So schätzte z.B. die Firma 
Motorola die Kostenersparnisse durch die für diese Zwecke eingeführte 
webservicebasierte Architektur auf 100.000 – 150.000 USD, der Automobilkonzern 
General Motors bei einem ähnlichen Projekt auf 1.000 USD pro Fahrzeug (Lim und 
Wen, 2003). 
Eine zentrale Ebene, auf der Bedarf für das organisationsübergreifende Verknüpfen 
von Web-Anwendungen besteht, ist die Föderation der Identitäten ihrer Benutzer. 
Diese erlaubt z.B. Kunden und Mitarbeitern, auf die Daten und Funktionen von 
Partnersystemen zuzugreifen, ohne dass sie hierfür ein zusätzliches, aufwändig zu 
verwaltendes Benutzerkonto besitzen müssen. Das Ausrichten von Zugangskontroll-
maßnahmen auf organisationsübergreifende Szenarien gilt im industriellen Bereich als 
eine der entscheidenden Herausforderungen der kommenden Jahre (Groß und Moran, 
2003). Dies ist nicht zuletzt auch aus wirtschaftlicher Sicht notwendig, da heutzutage 
im Zuge von Globalisierungstrends und des immer komplexer werdenden Wirt-
schaftslebens ein verstärkter Bedarf an Zugriffen auf Informationen aus IT-Systemen 
von Partnerorganisationen besteht. So betrug z.B. laut Statistischem Bundesamt im 
Jahr 2006 die Quote der Zugriffe auf externe Systeme relativ zu den Gesamtzugriffen 
je nach Wirtschaftssparte bis zu 73% (DESTATIS, 2007). 
Insgesamt gesehen lassen sich durch Föderationen Web-Anwendungen entscheidend 
in ihrem Nutzen verbessern. Für den Endnutzer bedeutet dies, dass nicht mehr 
1.3 Probleme 3 
technische einschränkende Nebenbedingungen im Vordergrund stehen, sondern die 
Unterstützung konkret durchzuführender Aufgaben. Als Folge ergeben sich somit ein 
höherer Automatisierungsgrad und kürzere Bearbeitungszeiten von Prozessschritten. 
Aus der Sicht der Organisation ermöglichen die erwähnten technologischen Mittel 
neue und engere Formen der Kooperationen mit Partnerorganisationen, die auf Grund 
des hohen Entwicklungs- und Betriebsaufwands ohne diese nicht wirtschaftlich 
wären. Föderative Systeme werden als Mittel gesehen, virtuelle Unternehmen (engl. 
Virtual Enterprise) zu errichten, in denen Teilsysteme von mehreren Partner-
organisationen für eine bestimmte Zeitspanne miteinander verbunden werden, um so 
besser auf Markttrends reagieren zu können (Davulcu et al., 1999). 
Eine Voraussetzung für die Verwirklichung dieser neuen Anwendungsbereiche ist, 
neben der Verfügbarkeit entsprechender Technologien und Standards, das Wissen 
über ein ingenieurmäßiges Vorgehen zum Entwickeln und Betreiben der Systeme. Die 
Aufgabe, dieses Wissen zu schaffen, fällt in die Forschungsdisziplin Web Engineering 
(Deshpande et al., 2002), die sich mit der Anwendung systematischer, disziplinierter 
und quantifizierbarer Ansätze zum Entwickeln, Betreiben und Warten von Lösungen 
im Web befasst. Im Rahmen dieser Arbeit soll die Disziplin Web Engineering um 
Werkzeuge, Modelle, Methoden und Prozesse erweitert werden, die das Erstellen 
organisationsübergreifend geschützter Web-Anwendungen adressieren. 
1.3 Probleme 
Die zentrale Problemstellung, mit der sich die vorliegende Arbeit befasst, ist die 
Schwierigkeit des systematischen Entwickelns föderativer Systeme im Web. Der 
Vorgang des Entwickelns kann hierbei nicht als ein einmaliger Prozess verstanden 
werden, an dessen Ende eine fertige, abgeschlossene Lösung steht. Schon im Falle des 
Entwickelns von Web-Anwendungen für eine einzelne Organisation gilt als besondere 
Herausforderung, dass diese im Gegensatz zu herkömmlichen Anwendungen im be-
sonderen Maße der Evolution unterliegen (Scharl, 2000; Deshpande et al., 2002; 
Kappel et al., 2003). Dies liegt u.a. darin begründet, dass das Web als Anwendungs-
plattform nachträgliche Änderungen in kurzen Zyklen erlaubt, ohne dass die Software 
aufwändig neu ausgeliefert werden muss. Durch das Einbeziehen der Resonanz aus 
der Benutzung und durch im Laufe der Zeit sich verändernde Anforderungen erfolgt 
somit eine Auslese, die zu einer kontinuierlichen Weiterentwicklung und Ver-
besserung führt (Evolution). 
Das Prinzip des ständigen Weiterentwickelns gilt im besonderen Maße auch für 
föderative Systeme im Web. Als Änderungsursachen kommen hier noch weitere 
Aspekte hinzu, wie organisatorische Veränderungen, wechselnde Kooperationsver-
hältnisse, Änderungen in Teilsystemen von Partnerorganisationen und die rasante 
Technologieentwicklung auf dem noch relativ jungen Gebiet der webbasierten 
Föderation. Insbesondere ergibt sich für den Entwicklungsprozess die Heraus-
forderung, dass Änderungen außerhalb der eigenen Einflusssphäre ausgelöst werden 
und zu Problemen in den komplexen, interdependenten Anwendungen führen. 
Werden z.B. die Zugangsrichtlinien eines Dienstes modifiziert, kann dies potentiell 
dazu führen, dass geschäftskritische Anwendungen in Partnerorganisationen ausfallen. 
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Soll die Softwareevolution als entscheidender Faktor bei der Lösungsentwicklung mit 
einbezogen werden, so muss sich dies unmittelbar auf die Natur der ingenieurmäßigen 
Ansätze auswirken. Eine der in der Softwaretechnik als „Lehmans Gesetze“ be-
kannten Thesen über die Evolution von Software besagt, dass die Anzahl der 
Änderungen, die ein Softwaresystem durchlaufen kann, von vornherein in einer 
frühen Phase der Entwicklung durch strukturelle Faktoren begrenzt wird (Lehman und 
Belady, 1985). In diesem Zusammenhang haben sich komponentenbasierte Ent-
wicklungsprozesse bewährt, die die zu erstellenden Lösungen nicht als monolithische, 
abgeschlossene Systeme betrachten, sondern als Kompositionen von Einzelteilen, die 
separat änderbar sind und deren Zusammensetzung über die Zeit variieren kann 
(Heineman und Councill, 2001). Es bietet sich demnach an, die Problemstellung aus 
Sicht der komponentenbasierten Softwaretechnik (engl. Component-based Software 
Engineering, CBSE) zu betrachten, auf dem die vorliegende Arbeit im Folgenden auf-
baut. Aus dieser Perspektive handelt es sich bei einer Föderation um die Komposition 
von Implementierungsartefakten, für die geeignete Komponenten zu identifizieren 
sind und deren Handhabung es zu unterstützen gilt. Hierbei lassen sich gemäß den 
motivierten Föderationsaspekten Komponenten verschiedener Ebenen unterscheiden. 
Auf einer realisierungstechnisch niedrigen Ebene besteht ein föderatives System aus 
einer Reihe von Infrastrukturkomponenten. Diese dienen der Abdeckung nicht-
funktionaler Aufgaben, wobei im föderativen Falle das Regeln der Zugriffe über 
Organisationsgrenzen hinweg eine zentrale Rolle spielt. Für die technische Um-
setzung der Infrastrukturkomponenten existieren eine Vielzahl an im Moment noch 
konkurrierenden Standards, die aber trotz technischer Unterschiede eine gemeinsame 
konzeptionelle Grundlage erkennen lassen. Ein zentrales Problem in diesem Kontext 
ist der Mangel an Richtlinien für deren Auswahl und systematischen Einsatz zur 
Lösung von in föderativen Szenarien auftretenden konkreten Aufgaben. 
Auf einer höheren Ebene betrachtet wirkt sich die Evolution auf die Bestandteile eines 
verteilt geschützten Softwaresystems und dessen Architektur aus. In dem Fall 
nehmen Komponenten vor allem die Form einzelner voneinander abhängiger Web-
Anwendungen und Web-Services an, die in unterschiedlich zugänglichen Kontroll-
zonen liegen. Ein systematischer Umgang mit der Architektur, der über das direkte 
Operieren auf den physischen Komponenten selbst hinausgeht, erfordert 
Abstraktionen in einem entsprechenden Modell. Hier stellt sich die Frage, welche 
Notationen geeignet sind, um die in einem föderativen System wichtigen Aspekte 
abzubilden. Eine besondere Herausforderung an solche Modelle stellt die Kluft 
zwischen dem entworfenen Modell und der sich verändernden Realität dar, die es im 
Verlauf der Evolution möglichst schnell zu überbrücken gilt. 
Aus Sicht der fachlichen Anforderungen an die Anwendungen bietet das föderative 
System einen verteilten Informationsraum, der aus evolvierenden, z.T. fremden und 
föderativ geschützten Informationsquellen besteht. Dieser Raum ist nicht rigide und 
kann nicht wie beim Bau herkömmlicher Anwendungen zur Entwurfszeit fest vorher-
bestimmt werden. Hierbei stoßen die im Web Engineering verbreiteten daten-
zentrischen Ansätze an ihre Grenzen, die von einer eigenen stabilen Hauptdaten-
quelle, wie z.B. einer lokalen Datenbank, ausgehen und somit eine monolithische 
Sicht auf den Informationsraum fokussieren. Ein wichtiges offenes Problem stellt in 
diesem Kontext die Frage dar, mit welchen Methodiken die organisationsübergreifend 
verteilten Informationsquellen zu einem für den Anwendungsbau geeigneten 
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Informationsraum unter Berücksichtigung der Zugangskontrolle vereinigt werden 
können. 
1.4 Ziele 
Ziel der Arbeit ist die Entwicklung von Werkzeugen, Modellen, Methoden und 
Prozessen, die den Bau föderativer, organisationsübergreifend geschützter Web-
Anwendungen adressieren. Im Mittelpunkt stehen drei konkrete Fragestellungen, die 
jeweils in separaten Kapiteln beantwortet werden: 
 
1. Wie lassen sich Infrastrukturkomponenten flexibel zusammensetzen, um speziell in 
föderativen Systemen auftretende Probleme der Zugangskontrolle zu lösen? 
2. Wie lassen sich föderative Architekturen unter Überwindung der Kluft zwischen 
dem Entwurf und den sich rasant fortentwickelnden Systemen beschreiben? 
3. Mit welcher Methodik lassen sich Web-Anwendungen entwickeln, die Inhalte aus 
nicht-öffentlichen Informationsquellen fremder Organisationen beziehen? 
1.5 Lösungsansätze 
Zur ersten Fragestellung wird ein Katalog aus Lösungsbausteinen vorgestellt, der 
Lösungen für konkrete, in föderativen Szenarien zu lösende Probleme beschreibt. Der 
Katalog zerlegt die technische Komplexität des Gesamtsystems in einzelne Teil-
probleme und beschreibt deren Lösung durch Kombination wiederverwendbarer, 
generischer Infrastrukturdienste und -komponenten. Die Lösungsbausteine sind 
formal mit Hilfe eines UML-Referenzmodells beschrieben und beruhen auf Experi-
menten mit deren praktischen Umsetzung. Als Beispiel für ein System, das die Identi-
tätsmanagement-bezogenen Lösungsbausteine flexibel umsetzt, wird das im Rahmen 
der Arbeit entstandene Identity Federation System (idFS) vorgestellt. 
Einen Beitrag zur zweiten Fragestellung stellt das WebComposition Architecture 
Model (WAM) dar. WAM ermöglicht das Modellieren über Organisationsgrenzen 
hinweg verteilter webbasierter Systeme unter Abstraktion von Implementierungs-
details, wie sie z.B. von den Lösungsbausteinen behandelt werden. Eine maschinen-
lesbare Repräsentation der Modelle erlaubt das dienstbasierte Unterstützen der be-
schriebenen Architektur und dessen Evolution. Eine auf Basis der mathematischen 
Mengenlehre formal definierte Semantik legt die präzise Bedeutung der Architektur-
beschreibungen für die im föderativen System kursierenden identitätsbezogenen Aus-
sagen fest. 
Die dritte Fragestellung, die den Umgang mit fremden, geschützten Inhaltsquellen 
betrifft, wird mit einer Methode und einem dazu passenden Unterstützungssystem 
adressiert. Die Methode umfasst einheitliche Ansätze zum Zugriff auf geschützte 
Inhaltsquellen, zum Verknüpfen von Inhaltsobjekten und zum Integrieren der Inhalte 
in die Web-Anwendungen. Sie bildet die Grundlage für die Anwendung von 
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Methoden des komponentenbasierten Web Engineerings auf die Domäne der 
föderativen Systeme. 
Weiterhin wird mit dieser Arbeit ein Vorgehensmodell vorgestellt, das die einzelnen 
Beiträge in einen Gesamtkontext setzt und Anleitung gibt für das Errichten und 
Weiterentwickeln föderativer Systeme. 
1.6 Einordnung 
Die vorliegende Arbeit versteht sich als einen Beitrag zum Stand der Technik der 
Disziplin Web Engineering. Als solcher ist sie eher den ingenieurwissenschaftlichen 
als den naturwissenschaftlichen Aspekten der Informatik zuzurechnen (Endres, 1999). 
Das Ziel ist somit weniger, neue Theorien zum Wesen der Informatik aufzustellen und 
zu beweisen, als vielmehr zu untersuchen, wie sich die Informatik zur Unterstützung 
von Menschen bei konkreten Aufgaben, in diesem Falle bei der Web-
Anwendungsentwicklung, einsetzen lässt. Neben softwaretechnischen Aspekten deckt 
Web Engineering auch Themen aus verwandten Gebieten ab, wie z.B. Hypermedia, 
IT-Sicherheit oder Telematik, und wird somit als eigenständige Disziplin gesehen 
(Deshpande et al., 2002; Kappel et al., 2003; Mendes und Mosley, 2005). Für die hier 
beschriebene, im Web Engineering angesiedelte Arbeit bedeutet dies, dass sich die 
Lösungssuche auf webspezifische Problemstellungen beschränkt und dass bezüglich 
der Lösung anderer durch die Softwareerstellung bedingter Probleme auf den reichen 
Fundus an Methoden der Softwaretechnik verwiesen wird. 
Gemäß der in (Braun und Esswein, 2006) aufgestellten Methode zur Konzeption des 
Forschungsdesigns lässt sich der zu Grunde liegende Rahmen der Erkenntnis-
gewinnung der Arbeit wie folgt charakterisieren
1
: Die für die Erreichung der dar-
gelegten Ziele notwendige Erkenntnisgewinnung erfolgt durch Induktion, wobei die 
Ergebnisse der Arbeit auf der konstruktionswissenschaftlichen Forschungsmethode 
des Prototyping (Wilde und Hess, 2006) beruhen. Hierbei steht am Anfang das 
Sammeln von Erfahrungen aus Implementierungsarbeiten (bottom-up). Die aus der 
Abstraktion der Erfahrungen gewonnen Werkzeuge, Modelle, Methoden und Prozesse 
wurden wiederum im Rahmen von Projekten und Fallstudien in realen Anwendungs-
szenarien erprobt sowie auf internationalen Konferenzen diskutiert. Die Ergebnisse 
entstanden im Kontext eines langfristigeren, übergeordneten Forschungsvorhabens in 
Zusammenarbeit mit anderen Wissenschaftlern im Rahmen meiner Beschäftigung an 
der Universität Karlsruhe (TH) und der Technischen Universität Chemnitz. Die Er-
gebnisse stehen somit in Zusammenhang mit verwandten Arbeiten: 
 Die Dissertationsschrift (Gaedke, 2000) und der dort beschriebene 
WebComposition-Ansatz bilden die Grundlage für die komponenten- und 
evolutionsorientierte Herangehensweise an die Web-Anwendungsentwicklung. 
 Die Dissertationsschrift (Nussbaumer, 2008) befasst sich mit verwandten Problem-
stellungen im gleichen Forschungsgebiet. Die Arbeiten ergänzen sich in Bezug auf 
                                               
1 Die hier eingenommene wissenschaftstheoretische Position beruht auf der Annahme einer ontischen, 
subjektiv wahrgenommenen Realität, sowie auf der Konsenstheorie der Wahrheit (Braun und Esswein, 
2006). 
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den organisationsübergreifenden Einsatz von Web-Anwendungen, wobei Nuss-
baumer die Problematik aus Sicht der einzelnen Anwendung betrachtet und die 
vorliegende Arbeit sich mit der Evolution des föderativen Systems als Ganzes be-
fasst. 
Neben den in dieser Arbeit bearbeiteten Themen ergeben sich beim Einsatz 
föderativer Lösungen eine Reihe weiterer Probleme, die in verwandte Forschungs-
gebiete fallen und die deshalb hier explizit ausgenommen sind. So beschäftigt sich der 
Forschungsbereich Informationssysteme mit der Föderation von Datenbanken, wobei 
u.a. die Integration heterogener Datenmodelle und das föderative Abfragen betrachtet 
werden. Die hier behandelte Föderation auf Inhaltsebene betrifft hingegen das hierzu 
orthogonale Problem der webkonformen Exposition föderativ gesicherter Inhalte. 
Weiterhin wird hier der Begriff Sicherheit im Sinne von Zugangskontrollmechanis-
men für webbasierte Ressourcen verstanden. Darüber hinaus sind Ansätze aus anderen 
Disziplinen nötig, um die Sicherung der Kommunikation zu gewährleisten und die 
Gesamtsysteme gegen Angriffe zu schützen. Abschließend ist zu erwähnen, dass der 
Einsatz föderativer Technologien nicht zuletzt auch nicht-technische Probleme auf-
wirft, wie z.B. rechtliche Fragen bei der Integration fremder Inhalte und Funktionali-
täten. Diese Arbeit beschäftigt sich dagegen ausschließlich mit den technischen 
Problemen der Entwicklung und des Betriebs der Systeme. 
1.7 Aufbau der Arbeit 
Die Arbeit gliedert sich in die folgenden Kapitel: 
In Kapitel 1 wird das zentrale Thema, der Einsatz föderativer Systeme im Web, 
motiviert. Es werden konkrete Probleme benannt, die im Zusammenhang mit der Tat-
sache stehen, dass föderative Systeme im Web im besonderen Maße der Evolution 
unterliegen. Weiterhin wird ein kurzer Überblick über die hier beschriebenen Beiträge 
zur Lösung dieser Probleme gegeben und die Arbeit in Bezug auf die wissenschaft-
liche Herangehensweise und verwandte Arbeiten abgegrenzt. 
In Kapitel 2 werden die webspezifischen Grundlagen behandelt und terminologisch 
festgelegt, auf die die weiteren Kapitel aufbauen. Insbesondere wird der für diese 
Arbeit zentrale Begriff föderatives System erörtert. Die erklärten Konzepte werden 
anhand eines dafür eingeführten Fallbeispiels verdeutlicht, auf das im weiteren Ver-
lauf immer wieder Bezug genommen wird.  
In Kapitel 3 erfolgt eine Analyse des Standes der Entwicklung im Web Engineering. 
Nach einer Einordnung der Föderationsproblematik in die Disziplin werden aus-
gesuchte Forschungsansätze vorgestellt. Diese werden hinsichtlich der föderativen 
Problemstellungen dieser Arbeit bewertet, um so den Bedarf an Erweiterung des 
Standes der Entwicklung durch einen dedizierten Ansatz zu verdeutlichen. 
In Kapitel 4 wird als erster Lösungsbeitrag ein Katalog von Lösungsbausteinen vor-
gestellt, der die an Entwicklung und Betrieb Beteiligten dabei unterstützt, föderative 
Infrastrukturkomponenten auszuwählen und zu benutzen. Hierfür wird ein Referenz-
modell eingeführt, eine Reihe von Lösungsbausteinen beschrieben und das Unter-
stützungssystem idFS vorgestellt, das zur Umsetzung einzelner Bausteine 
implementiert wurde. 
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In Kapitel 5 folgt als weiter Beitrag das WebComposition Architecture Model (WAM), 
eine Modellierungssprache zum dedizierten Beschreiben der Architektur föderativer 
Systeme. Das Kapitel führt eine graphische Notation ein, formalisiert dessen 
Semantik und stellt ein Unterstützungssystems auf Basis von maschinenlesbaren 
Architekturbeschreibungen vor. 
In Kapitel 6 wird die Linkbase-Methode zur Integration föderativ geschützter Inhalte 
aus dem Web vorgestellt. Diese gibt eine Systematik vor, wie sich mit Hilfe der in den 
Architekturbeschreibungen modellierten Dienste und unter Ausnutzung der 
föderativen Zugangskontrolle der Lösungsbausteine Inhaltsobjekte innerhalb der 
Föderation exponieren, verknüpfen und in Anwendungen integrieren lassen. 
In Kapitel 7 wird ein evolutionsorientiertes Vorgehensmodell vorgestellt, das einen 
Rahmen für das Errichten und Weiterentwickeln föderativer Systeme vorgibt. Die 
einzelnen Phasen des Modells nehmen Bezug auf die drei beschriebenen Lösungsbei-
träge und setzen diese somit in einen Gesamtkontext. 
In Kapitel 8 dokumentieren Fallstudien den Einsatz der erarbeiteten Konzepte in 
unterschiedlichen Szenarien. Diese beziehen sich auf die Kooperationen zwischen 
weltweit verteilten Partnerorganisationen im Web, auf den Einsatz von Web-
Technologien zwischen Produzenten und Konsumenten und auf die dienstbasierte 
Integration von Prozessen innerhalb einer übergeordneten Organisation. 
In Kapitel 9 werden die in der Arbeit gesammelten Erkenntnisse zusammengefasst 
und um weitere offene Fragestellung für zukünftige Forschungsarbeiten ergänzt. 
 
 2. Grundlagen 
Das folgende Kapitel beinhaltet die für die weiteren Teile der Arbeit notwendigen 
Grundlagen. Zunächst wird das Anwendungsgebiet webbasierter Föderationen anhand 
eines Fallbeispiels verdeutlicht, das gleichzeitig als durchgängiges Beispiel zur 
besseren Einordnung der einzelnen Lösungsbeiträge dient. Anschließend werden 
Web-Technologien, die bei der Gestaltung föderativer Systeme zum Einsatz kommen 
können, beleuchtet und anhand von Definitionen aus Sicht der behandelten Problem-
stellung terminologisch festgelegt. Darauf aufbauend wird der Begriff föderative 
Systeme im Web spezifiziert, der die Klasse von Systemen repräsentiert, die Gegen-
stand des hier vorgestellten Web Engineering Ansatzes sind. Für die identifizierte 
Systemklasse werden Anforderungen an Web Engineering Ansätze abgeleitet, mit 
denen der Entwicklungsprozess sinnvoll unterstützt werden kann. 
2.1 Fallbeispiel 
Im Folgenden wird als Beispiel für ein föderatives webbasiertes System ein fiktives 
Szenario beschrieben. Hauptgegenstand ist eine Web-Anwendung, die Dienste im 
Kontext von Geschäfts- und Privatreisen anbietet. Das Szenario wurde in Anlehnung 
an ein Standardbeispiel aus dem Web Engineering, der Travel Agency Fallstudie 
(Koch et al., 2005) gewählt und um zusätzliche föderative Aspekte erweitert. Neben 
der Buchung von Reisen unter Einbeziehung einer Reihe von Reiseanbietern (Flug-
gesellschaften, Bahngesellschaften, Mietwagenfirmen usw.) bietet das Portal seinen 
Benutzern weitere Dienste an, die die Kooperation mit Partnerorganisationen not-
wendig machen. Hierbei handelt es sich um Dienste, die der Betreiber des Reise-
portals theoretisch auch selbst übernehmen könnte. Aus wirtschaftlichen Gründen 
sind diese jedoch wesentlich effektiver von spezialisierten Anbietern zu leisten, die 
auf ihren jeweiligen Anwendungsdomänen über langjährige Erfahrung, eine hohe 
Zahl an Benutzern, umfangreiche Datenmengen und fortgeschrittene Funktionalität 
verfügen. 
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2.1.1 Gegenstände der gemeinsamen Nutzung 
Abbildung 2.1 enthält eine Übersicht über die beteiligten Parteien mit jeweiligen Bei-
spielen für Funktionalitäten und Inhalte, die Gegenstand der Föderation sind. Durch 
die Kombination verschiedener Partner ergeben sich für den Benutzer eine Reihe von 
neuen, höherwertigen Diensten. So ermöglicht der Zusammenschluss mehrerer 
Reisemittelanbieter die Realisierung eines föderativen Einkaufskorbs, mit dem Be-
nutzer aufeinander abgestimmte Einzelangebote über eine einheitliche Schnittstelle 
buchen und mit einem einheitlichen Prozess bezahlen. Die Einbeziehung von Daten 
über das persönliche und private Netzwerk der Benutzer ermöglicht fortgeschrittene 
Personalisierung, wie z.B. das Abfragen von Fotos der Orte, an denen Freunde und 
Bekannte innerhalb des letzten Jahres ihren Urlaub verbracht haben. Durch die 
Kombination von eigenen und auf Grund von Partnerbeziehungen verfügbaren Daten-
quellen lassen sich verschiedene Inhalte in einen neuen Kontext setzen, um so den 
Benutzer optimal über Reiseziele zu informieren. Zusätzlich bieten Abkommen mit 
Kundenfirmen die Möglichkeit, gezielte Dienstleistungen für deren Mitarbeiter zu 
erbringen. 
 
Abbildung 2.1 – Übersicht über das Reiseportal-Szenario 
Den Anwendungsfällen gemein ist: Benutzer unterschiedlicher Organisationen (wie 
z.B. Kunden des Reiseportals oder Mitarbeiter der Kundenfirmen) greifen über 
integrierte webbasierte Systeme auf Ressourcen verschiedener Partnerorganisationen 
zu. Die Ressourcen sind zum großen Teil nicht öffentlich, so dass die Zugriffe sowohl 
bezüglich der zugreifenden Organisation als auch des zugreifenden Individuums 
kontrolliert werden müssen. Zum Beispiel kann die Position eines Mitarbeiters inner-
halb einer Kundenfirma zur Entscheidung über die Verfügbarkeit von Buchungs-
optionen bei Geschäftsreisen auf Firmenkosten herangezogen werden. 
2.1.2 Herausforderungen im Verlaufe des Lebenszyklus 
Beim Reiseportal in seiner oben abgebildeten Form handelt es sich um eine An-
wendung, die typischerweise so nicht in einem einzigen initialen Entwicklungsschritt 
entsteht, sondern das Ergebnis einer kontinuierlichen Fortentwicklung und Er-
weiterung darstellt. Ausgangspunkt könnte z.B. eine Community-Seite sein, die ihren 
Benutzern zunächst lediglich das gemeinschaftliche Verfassen von Reiseberichten 
ermöglicht. 
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Mit dem sich ändernden Geschäftsmodell des Betreibers kommt es zu Absprachen mit 
Kunden- und Partnerfirmen, die Web-Anwendungen für die gegenseitige Benutzung 
freizugeben. In diesem Zusammenhang fließt Entwicklungsaufwand in den Umbau 
der Zugangskontrollmechanismen der Systeme, mit denen jetzt die Zugriffe der ex-
ternen Anwendungen (z.B. Reiseportal auf Wetterinformationsdienst) sowie der ex-
ternen Benutzer (z.B. Angestellter einer Kundenfirma auf Reiseportal) geregelt 
werden. 
Im Verlaufe dieser Öffnung von Systemen werden in zunehmendem Maße fremde 
Anwendungsteile in das Portal integriert, wie z.B. durch die zur Laufzeit erfolgende 
Abfrage von externen Informationsdiensten zur Zusammenstellung von aktuellen 
Reisebegleitern. Als Folge steigt die Komplexität des Softwaresystems selbst und der 
notwendigen Richtlinien zur Regelung der Zugangskontrolle auf den unterschied-
lichen, teilweise kostenpflichtigen Ressourcen. Da sich nicht nur das Portal selbst 
sondern auch die verwendeten externen Systeme mit der Zeit weiterentwickeln, muss 
beim Betreiber beträchtlicher Aufwand dafür investiert werden, auf diese Änderungen 
zu reagieren und den Überblick zu erhalten. 
Über die Zeit entsteht so eine große Menge an reisebezogenen Daten, die sich teil-
weise im zentralen Portal, teilweise in den Partneranwendungen befinden. Eine der 
Hauptaufgaben bei der Entwicklung und Weiterentwicklung des Reiseportals ist es, 
für seine Benutzer einen einheitlichen Zugang zu diesen Daten zu schaffen. Die Daten 
müssen einerseits miteinander verknüpft werden, wie z.B. anhand ihres Bezugs zu 
einem bestimmten Reiseziel, anderseits dürfen die Zugangskontrollmaßnahmen einer 
einfachen Verwendung durch die Benutzer nicht im Weg stehen. 
2.2 Web-technologische Grundlagen für Föderationen 
Für die technische Umsetzung von Systemen der im Fallbeispiel thematisierten 
Systemklasse stehen heutzutage eine Reihe von Web-Technologien zur Verfügung, 
deren effektiver Einsatz auf den heterogenen Plattformen des Internets durch 
Standards gewährleistet wird. Eine wichtige Organisation stellt in diesem Zusammen-
hang insbesondere das World Wide Web Consortium (W3C) dar, das interoperable 
Technologien (d.h. Spezifikationen, Richtlinien, Software und Werkzeuge) für das 
Web erarbeitet (W3C, 1994). 
Im Folgenden werden, wie in Abbildung 2.2 dargestellten, vier Gruppen von Web-
Technologien bezüglich ihrer Eignung für den interorganisatorischen Einsatz unter-
sucht. Insbesondere wird auf die für Föderationen zentralen Fragen der Zugangs-
kontrolle und des Identitätsmanagements eingegangen. Der erste Teil widmet sich den 
Grundlagen des Webs als Plattform für dynamische Anwendungen, über deren Be-
nutzeroberflächen Menschen auf öffentliche oder geschützte Funktionalität zugreifen. 
Hierauf werden Web-Service-Technologien untersucht, die es erlauben, die 
Funktionalität von Anwendungen, unabhängig von ihren Benutzerschnittstellen, für 
die Integration in eigene und fremde Anwendungen bereitzustellen. Als dritte 
Möglichkeit werden Technologien betrachtet, mit denen sich Daten im Web 
maschinenlesbar veröffentlichen und somit über Anwendungsgrenzen hinweg nutzbar 
machen lassen. Zur Regelung der Zugriffe auf diese verschiedenen Arten von 
Ressourcen stehen seit einigen Jahren eine Reihe von neuartigen Spezifikationen zur 
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Verfügung, die speziell für Zugriffe aus unterschiedlichen Organisationen heraus ge-
schaffen sind und die abschließend vorgestellt werden. 
  
Abbildung 2.2 – Überblick über die zu untersuchenden, für webbasierte Föderationen benötigten Technologien 
2.2.1 Web-Anwendungen 
2.2.1.1 Dokumentenzentrische Wurzeln 
Als das Web im Jahr 1990 von Tim Berners-Lee am Kernforschungszentrum CERN 
erfunden wurde (Berners-Lee, 1990), unterschied sich der zunächst angestrebte 
Zweck von der Art und Weise der heutigen Benutzung. Das Web basiert seit seinem 
Beginn maßgeblich auf der Idee des Hypertextes, mit Querverweisen untereinander 
verknüpfte Texte zur Verfügung zu stellen. Diese können in einer vom Leser be-
stimmten Reihenfolge nicht-linear, den Verknüpfungen folgend, gelesen werden. 
Ursprünglich wurde das Ziel verfolgt, den Informationsaustausch zwischen Forschern 
über ein öffentliches Dokumentensystem zu fördern, wobei die verknüpften 
Dokumente an weltweit verteilten Orten liegen sollten. Diesem Zwecke entsprechend 
waren die damals erfundenen Technologien, die bis heute noch Fundamente des Webs 
darstellen, vorwiegend dokumentenzentriert: 
 Der Uniform Resource Identifier(URI) und deren bekanntere Spezialform, der 
Uniform Resource Locator (URL), dient dem weltweit eindeutigen Benennen und 
Adressieren von Ressourcen und stellt so eine wichtige Voraussetzung für stabile 
Verweise zwischen den Dokumenten dar (Berners-Lee et al., 2005). 
 Das Hypertext Transfer Protocol (HTTP) erlaubt das Auflösen eines URL über 
das Internet und fungiert somit als Netzwerkprotokoll zum Lesen und Schreiben 
von Dokumenten im Web (Fielding et al., 1999). 
 Die Hypertext Markup Language (HTML) ist das im Web vorherrschende 
Dokumentenformat für textbasierte Informationen (Berners-Lee und Connolly, 
1995). Über HTTP angefragte HTML-Dokumente können URLs als Verweise auf 
andere Dokumente enthalten. 
Durch die folgende rasante Verbreitung des Webs in neue Anwendungsgebiete hinein 
entwickelten sich über die Zeit verschiedene Sichtweisen auf das Web. (Guay, 1995) 
spricht in diesem Zusammenhang von Veröffentlichungsparadigmen (engl. Publishing 
Paradigms), die charakterisieren, auf welche Art und Weise das Web und seine 
Technologien Verwendung finden können. Demnach sehen frühe Sichtweisen, die 
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aber z.T. heute noch in Teilen des Webs anzutreffen sind, das Web wahlweise als ein 
Printmedium, ein Hypertextsystem, eine Multimediaplattform oder eine globale 
Bibliothek (sog. docuverse). Mit der Zeit entwickelte sich darüber hinaus das Inter-
aktionsparadigma, das die Möglichkeit der Interaktion zwischen dem Benutzer und 
der Web-Seite in den Vordergrund stellt. Getrieben von Anwendungsgebieten wie 
z.B. dem E-Commerce führte dieser Trend dazu, dass Benutzer Web-Seiten nicht 
mehr primär als Dokumente, sondern eher als Anwendungen wahrnahmen, die sie bei 
der Durchführung von Aufgaben (z.B. dem Suchen und Einkaufen von Waren) unter-
stützten. 
Bei der angestrebten Verknüpfung und gemeinsamen Nutzung von Web-
Anwendungen autonomer Organisationen macht sich die ursprünglich dokumenten-
zentrische Ausrichtung des Webs bemerkbar. Das von den drei oben genannten 
Technologien vorgegebene Grundmodell sieht zunächst nur die Verknüpfung im 
Sinne von für Menschen verfolgbare Referenzen zwischen Dokumenten, den Hyper-
links, vor. Dieses für die Informationsrecherche sehr mächtige Prinzip beinhaltet bei 
der Unterstützung von anderen Aufgaben jedoch entscheidende Limitierungen. So 
lassen sich zwar Anwendungen unterschiedlicher Betreiber schnell und im richtigen 
Kontext aufrufen, eine weitergehende Verknüpfung der Anwendungen selbst wird 
jedoch nicht direkt unterstützt. Für die Benutzer im Reiseportal-Szenario bedeutet dies 
z.B. die umständliche Mehrfacheingabe von Reisedaten, die Bewältigung von 
Brüchen in den Benutzerschnittstellen gemäß verschiedener Corporate Identities oder, 
das wiederholte Beweisen der eigenen Identität gegenüber den für die Reise in An-
spruch zu nehmenden Dienstleistern. Diese Probleme sollen in den folgenden Ab-
schnitten, die sich mit der technischen Realisierung von Web-Anwendungen be-
schäftigen, vertieft werden. 
2.2.1.2 Begriff Web-Anwendung 
Der Begriff Web-Anwendung spielt im Web Engineering und in der vorliegenden 
Arbeit eine zentrale Rolle und wird deswegen im Folgenden bezüglich seiner weiteren 
Verendung definiert: 
Definition 2.1 – Web-Anwendung: Ein auf den Technologien des Webs 
basierendes, mit einer Benutzeroberfläche ausgestattetes Softwareprogramm, 
mit dem über einen Benutzeragenten interagiert werden kann und dessen Be-
trieb und Entwicklung der Kontrolle der besitzenden Organisation unterliegt. 
Hierbei beziehen sich der Begriff Technologien des Webs auf die oben erwähnten 
Basistechnologien URI, HTTP und HTML, auf darauf aufbauende Spezifikationen 
und auf Empfehlungen des W3C. Die Einbeziehung der Benutzeroberfläche in die 
Definition dient der Abgrenzung gegenüber Web-Services (vgl. Abschnitt 2.2.2), die 
im Allgemeinen nur über eine Maschine-Maschine-Schnittstelle und nicht über eine 
Mensch-Maschine-Schnittstelle verfügen. Diese Benutzerschnittstelle muss in einem 
Benutzeragenten, zumeist in einem Web-Browser, ausgeführt werden können. Die 
Verwendung des Begriffs Softwareprogramm verdeutlicht, dass es sich hier vor-
wiegend um nicht-statische Web-Seiten handeln soll, die über eine gewisse 
Funktionalität und damit über das Potential zur Kommunikation mit anderen An-
wendungen und Diensten verfügen. Des Weiteren folgt aus dieser Definition, dass 
sich die Grenzen einer Anwendung nicht aus den nach außen hin sichtbaren Web-
Seiten ergeben, sondern aus der Software, die diese Seiten generiert, und der 
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Organisation, die sie kontrolliert. Anders als bei Desktop-Anwendungen, die im 
starken Maße der Kontrolle der sie ausführenden Benutzer unterliegt, steht bei einer 
zentral betriebenen Web-Anwendung die Kontrolle der besitzenden Organisation im 
Vordergrund. Abbildung 2.3 zeigt die von außen betrachtete Funktionsweise von 
Web-Anwendungen bezüglich der Interaktion mit dem Benutzer und der Verwendung 
der Basistechnologien. 
  
Abbildung 2.3 – Grundlegende Funktionsweise von Web-Anwendungen 
Der vom Benutzeragenten angeforderte URI dient in diesem Fall der Adressierung des 
Einstiegspunktes und anderen Stellen innerhalb der Anwendung. Das Protokoll HTTP 
wird für die Kommunikation zwischen dem serverseitgen Programm und der Be-
nutzerschnittstelle im Browser verwendet. Ereignisse beim Benutzer lösen ggf. mit 
Eingabedaten parametrisierte HTTP-Anfragen aus, die von der Web-Anwendung ver-
arbeitet und im typischen Fall mit neuen, generierten HTML-Seiten beantwortet 
werden. Auf Grund der Zustandslosigkeit des HTTP-Protokolls muss die Anwendung 
aus jeder Anfrage und ggf. serverseitig gespeicherten Informationen den Zustand des 
Programms, in dem der Benutzer sich aktuell befindet, selbst berechnen, um nach 
außen hin das Erscheinungsbild eines kontinuierlich ablaufenden Programms aufrecht 
zu erhalten. Das Dokumentenformat HTML wird entgegen seinem ursprünglichen 
Zweck zur Darstellung von Momentaufnahmen der graphischen Benutzeroberfläche 
verwendet.  
Im Laufe der Zeit wurde dieses Grundmodell um weitere Technologien erweitert. 
Insbesondere wurde HTML um andere clientseitig interpretierbare Sprachen und 
Formate ergänzt, wie z.B. CSS, JavaScript oder Flash. Dies führt mitunter zu einer 
Verlagerung der Ausführung von Teilen der Software zum Benutzeragenten, um so 
die Kommunikation zwischen Client und Server zu reduzieren und komfortablere 
Benutzerschnittstellen zu realisieren (Asleson und Schutta, 2006). Die Anwendung 
wird in Abbildung 2.3 dennoch auf der Serverseite dargestellt, da selbst bei einer 
clientseitigen Ausführung der Ursprung des Programmcodes in der Regel immer noch 
ein Web-Server ist.  
Entscheidend an diesem Modell für die vorliegende Arbeit ist, dass das Potential zur 
Verteilung im Internet hier zunächst nur für die Kommunikation zwischen Client und 
Server genutzt wird. Eine Kommunikation zwischen Anwendungen findet nicht statt. 
Die Anwendungen sind nur insofern verknüpft, als dass sie in ihrer Ausgabe HTML-
Links zu anderen Anwendungen enthalten können. Jede Anwendung hat ihren eigenen 
internen Zustand, der nur durch speziell zu programmierende Funktionalität zwischen 
den Anwendungen ausgetauscht werden kann. 
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2.2.1.3 Web-Anwendungen und Zugangskontrolle 
Ein Aspekt von besonderem Interesse im Kontext der interorganisatorischen Ver-
wendung von Web-Anwendungen ist neben der organisatorischen Zugehörigkeit der 
Web-Anwendungen selbst die organisatorische Zugehörigkeit der Benutzer. Dies 
führt zu der Fragestellung nach dem Wesen von Benutzeridentitäten und Zusatz-
kontrolle im Web. 
Anwendungsplattformen wie z.B. Betriebssysteme gehen von konkreten Benutzern 
aus, die sich entweder physisch vor dem Computer oder über ein Netzwerk verbunden 
am System anmeldet. Die Handhabung von Identitäten, d.h. insbesondere deren Über-
prüfung und Verwaltung, wird von der Plattform übernommen, so dass die Identitäten 
der auf ihr aufsetzenden Anwendung zur Verfügung gestellt werden können. Im 
Internet, und damit auch im Web, ist hingegen von einer unbegrenzten Zahl un-
bekannter Benutzer auszugehen (Cameron, 2005). Das HTTP-Protokoll sieht zwar 
eine Übermittlung der Benutzeridentität vor, in der praktischen Verwendung wird von 
dieser jedoch meist nur Gebrauch gemacht, um den Namen und das Passwort eines 
Benutzer für eine einzelne Web-Anwendung zu übermitteln. Für die reine Identi-
fizierung über Anwendungsgrenzen hinweg besteht prinzipiell die Möglichkeit, auf 
Dienste tieferer Schichten zurückzugreifen, wie z.B. bei der Verwendung des Secure 
Socket Layers (SSL) oder der Transport Level Security (TLS) in Kombination mit im 
Browser des Benutzers abgelegten Zertifikaten. Was fehlt, ist jedoch ein verbreiteter 
Standard für die Einbeziehung der Identität des Benutzers, inklusive der ihn be-
schreibenden anwendungsspezifischen Eigenschaften und Recht, in das Web und 
dessen Anwendungen. 
Aus der Sicht der frühen Veröffentlichungsparadigmen, die das Web als Mittel zur 
Bereitstellung des lesenden Zugriffs auf öffentliche Dokumente auffassen, wirkt sich 
diese fehlende Unterstützung weniger dramatisch aus. In den Fällen, in denen Bedarf 
besteht an schreibenden Zugriffen, an Interaktion der Anwendung mit dem Benutzer 
oder an der Bereitstellung von Funktionalität, erweist sich dies jedoch als ein echter 
Mangel, der als Problem für die weitere Entwicklung des Webs gesehen wird 
(Cameron, 2005). Anwendungen, die einen Mehrwert über die reine Informations-
bereitstellung hinaus liefern, benötigen Identität zur Zugriffsregelung, d.h. zum Be-
stimmen, welche Benutzer welche Funktionalität in Anspruch nehmen dürfen. 
Personalisierung, d.h. das Zuschneiden der Anwendung auf den Benutzer, erfordert 
ebenfalls als Voraussetzung das Wissen über dessen Identität. Nicht zuletzt benötigen 
die von den Anwendungen unterstützten fachlichen Aufgaben identitätsbezogene 
Informationen, wie z.B. die Zustelladresse von Kunden beim Kauf eines Flugtickets 
in einer Reisebüro-Anwendung. 
Als Folge der mangelnden Unterstützung durch die Plattform werden in der Praxis die 
benötigten Mechanismen zur Handhabung von Identitäten auf proprietäre Weise fest 
in die Anwendungen integriert. Web-Technologien, die zum Bau der funktionalen 
Teile der Anwendung verwendet werden, dienen ebenfalls als Grundlage für die 
Programmierung von nicht-funktionalen Anwendungsteilen, die es erlauben, zu-
greifende Benutzer in Form von digitalen Identitäten zu repräsentieren. Für die 
Zwecke der Arbeit wird die folgende Definition gewählt: 
Definition 2.2 – Digitale Identität: Eine digitale Repräsentation von Eigen-
schaften eines innerhalb eines bestimmten organisatorischen Bereiches ein-
deutig benannten Subjekts im Web. 
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Die für den Benutzer typische Erscheinungsform der digitalen Identität ist das Be-
nutzerkonto, das z.T. auf Web-Seiten mit Registrierformularen selbst angelegt werden 
kann. Mit der steigenden Zahl an Organisationen, die heutzutage Dienste über das 
Web anbieten, steigt ebenfalls die Zahl der mit ihren Anwendungen fest verdrahteten 
digitalen Identitäten, die für ein Subjekt im Web existieren. So benötigt der Endnutzer 
alleine im privaten Bereich jeweils separate Benutzernamen und Passwörter für eine 
Vielzahl an Tätigkeiten, wie z.B. für den Kauf von Büchern, für die Teilnahme an 
Online-Versteigerungen, für den webbasierten Zugriff auf E-Mails oder für die Wahr-
nehmung von Bankgeschäften.  
Bei der in der Definition erwähnten digitalen Repräsentation von Eigenschaften 
handelt es sich um Informationen über den Benutzer, die typischerweise in Form von 
Attributen in einer Datenbank gespeichert werden, und stark von der jeweiligen An-
wendung abhängen können. Eine andere Möglichkeit ist die Integration von 
Attributen in ein beim Benutzer gespeichertes Zertifikat, was jedoch auf Grund der 
inhärenten Abgeschlossenheit von Zertifikaten nur für sehr statische Informationen in 
Frage kommt. Der Begriff Subjekt bezieht sich im Falle von Web-Anwendungen im 
Allgemeinen auf Menschen, schließt aber auch andere Programme mit ein. Als Be-
dingung für die digitale Verarbeitung wird gefordert, dass das Subjekt, zumindest in 
einem bestimmten Kontext, eindeutig benannt (d.h. identifizierbar) ist. Dieser Kontext 
wird gebildet durch einen organisatorischen Bereich, wie z.B. durch den Arbeitgeber 
des Subjekts oder durch ein Unternehmen, bei dem das Subjekt Kunde ist. Bei der 
Umsetzung von Unterstützungsmaßnahmen für digitale Identitäten spielen ins-
besondere die Aufgaben der Authentifizierung und der Autorisierung eine wichtige 
Rolle: 
Definition 2.3 – Authentifizierung: Die gesicherte Überprüfung der be-
haupteten Identität eines Subjekts im Rahmen eines vorgegebenen 
organisatorischen Bereichs. 
Definition 2.4 – Autorisierung: Die Überprüfung eines Subjekts zum Zu-
weisen von Zugriffsrechten auf Ressourcen gemäß den Richtlinien der die 
Ressourcen kontrollierenden Organisation. 
Die Authentifizierung bildet in diesem Zusammenhang das Bindeglied zwischen der 
digitalen Identität innerhalb der Web-Anwendung und der physischen Identität des 
Subjekts, das die Zugehörigkeit zur digitalen Identität einer Organisation gegenüber 
beweisen muss. Ein im Web übliches Verfahren ist das Abfragen eines Passwortes in 
einem HTML-Anmeldeformular, wobei die Kommunikation zwischen Browser und 
Web-Server mit SSL / TLS gegen Identitätsdiebstahl gesichert wird. Die einmal be-
stimmte Identität kann für die Dauer der Sitzung des Benutzers mit Hilfe von 
temporär im Browser abgelegten Geheimnissen aufrecht erhalten werden, z.B. in 
Form von sog. Cookies oder von in den URL integrierten Sitzungsidentifikatoren. Die 
Autorisierung hingegen verbindet die digitale Identität mit der Inanspruchnahme von 
Ressourcen, was sich auf die Verfügbarkeit von Knoten im Hypertextraum bzw. von 
bestimmten Anwendungsfunktionen beziehen kann. Für die Autorisierung des 
authentifizierten Subjekts finden vorwiegend klassischen Verfahren Verwendung, wie 
z.B. die rollenbasierte Zugangskontrolle oder die benutzerbestimmbare Zugriffs-
kontrolle (Joshi et al., 2001). 
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Bezüglich der angestrebten interorganisatorischen Verwendung von Web-
Anwendungen bleibt festzuhalten, dass mit den herkömmlichen Praktiken der Ent-
wicklung Authentifizierung, Autorisierung und die Pflege der digitalen Identitäten auf 
aufwändige Weise für jede Anwendung separat implementiert werden. Zugangs-
kontrolle und Identitätsmanagement werden mit den gleichen Mitteln realisiert, mit 
denen die Anwendungslogik umgesetzt wird, und sind dabei fest auf einzelne An-
wendungen und Organisationen ausgerichtet. 
2.2.2 Web-Services 
2.2.2.1 Begriff Web-Service 
Über die bisher betrachteten Möglichkeiten des Webs als Plattform für einzelne, 
isolierte Anwendungen hinaus lässt sich das Web als Plattform für verteilte An-
wendungen nutzen. Dies entspricht einem weiteren Paradigmenwechsel, weg von 
einem Web mit Inhalten und Funktionalität ausschließlich für Menschen, hin zu 
einem Web mit Funktionalität für Programme (Gaedke und Meinecke, 2007). Diese 
Funktionalität wird in Form von Web-Diensten zur Verfügung gestellt. Im Folgenden 
wird der gebräuchlichere englische Begriff Web-Service verwendet: 
Definition 2.5 – Web-Service: Ein mit einer Maschine-Maschine-
Schnittstelle ausgestattetes Softwareprogramm, mit dem andere Programme 
über Web-Protokolle kommunizieren können und dessen Betrieb und Ent-
wicklung der Kontrolle der besitzenden Organisation unterliegt. 
Der zentrale Unterschied gegenüber einer Web-Anwendung besteht in der Existenz 
einer Maschine-Maschine-Schnittstelle, mit der ein Mensch nur indirekt über andere 
Programme in geeigneter Weise interagieren kann. Die Gemeinsamkeit liegt in der 
jeweiligen Nutzung von Web-Technologien für die Kommunikation. Neben der Ver-
wendung von HTTP schließt dies eine Reihe von weiteren vom W3C empfohlenen 
Formaten mit ein, die über andere Internetprotokolle übertrage werden können (vgl. 
Abschnitt 2.2.2.3). In anderen Definitionen wird daher des Öfteren angemerkt, dass 
das Phänomen Web-Service in seiner heutigen Begriffsverwendung präziser mit dem 
Internet-Service beschrieben sei (Berners-Lee, 2002; Vogels, 2003). Wie Web-
Anwendungen unterliegen Web-Services zur Entwicklungs- und zur Laufzeit der 
Kontrolle einer betreibenden Organisation, die den Dienst sowohl intern nutzen als 
auch extern zur Verfügung stellen kann. Im Reiseportal-Szenario heißt dies z.B., dass 
das Bestellen eines Mietwagens nicht nur über die Web-Anwendung der Mietwagen-
firma möglich ist, sondern auch über einen Web-Service, der sich in die Reise-
planungsanwendungen dritter Parteien integrierten lässt. 
2.2.2.2 Interorganisatorische Verwendung von Web-Services 
Der Begriff Web-Service steht in enger Beziehung zum Konzept der service-
orientierten Architektur (SOA) (Richter et al., 2005). Hierbei handelt es sich um ein 
fachliches Architekturmuster, zu dessen Umsetzung Web-Services als technologische 
Mittel herangezogen werden können. SOA-konforme Architekturen zeichnen sich 
dadurch aus, dass ein System aus lose gekoppelten Diensten zusammengesetzt wird. 
Lose Koppelung bedeutet dabei, dass Dienste unabhängig von den sie verwendenden 
Architekturbestandteilen als autonome, abgeschlossene Einheiten ihre Leistung er-
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bringen. Abbildung 2.4 enthält eine abstrakte Übersicht über die organisatorischen 
Rollen in einer SOA und deren Beziehungen untereinander. 
 
Abbildung 2.4 – Grundlegende Rollen in einer serviceorientierten Architektur 
 
Der Dienstgeber bietet einen fachlichen Dienst an, der mit Softwaremitteln oder 
anderweitig zu bestimmten Konditionen in Anspruch zu nehmen ist. Die Konditionen 
werden vom Dienstgeber in einer Dienstbeschreibung festgelegt, die Aspekte ab-
decken wie Bezahlung, Qualität, Semantik oder Details zur technischen Inanspruch-
nahme. Da auf Grund der angestrebten losen Koppelung nicht vorhersehbar ist, wo 
der Dienst verwendet wird, kann dieser in Verzeichnissen zur Gewährleistung der 
Auffindbarkeit veröffentlicht werden. Dienstnehmer durchsuchen Verzeichnisse, 
greifen auf die Dienstbeschreibungen zu und nehmen mit deren Hilfe die Dienste in 
Anspruch. Die Inanspruchnahme erfolgt im Allgemeinen durch Austausch von fest-
gelegten Nachrichten, gemäß einem Protokoll (Bindung). 
In der Wirtschaft finden serviceorientierte Architekturen heutzutage noch vorwiegend 
innerhalb von Unternehmen Verwendung, d.h. es werden in den meisten Fällen ledig-
lich Dienste über Abteilungsgrenzen hinweg gekoppelt. Web-Services werden als 
Mittel zur Integration von Anwendungen und den von ihnen unterstützten Geschäfts-
prozessen innerhalb des Intranets gesehen (Richter et al., 2005). Darüber hinaus 
zeichnet sich aber allmählich ein Trend zur Verwendung von Web-Services zwischen 
eigenständigen Unternehmen im Internet ab (Lheureux, 2006). Hierbei erweist sich 
die Fähigkeit zur losen Koppelung als großer Vorteil, da somit der Aufwand zur 
technischen Überschreitung der Organisationsgrenzen minimal gehalten werden kann.  
Mit steigender Zahl an Diensten kann sich die in Abbildung 2.4 für den Fall von zwei 
Parteien angedeutet Architektur stark verkomplizieren. Da Dienstgeber wiederum 
andere Dienste in Anspruch nehmen können, ergeben sich Abhängigkeitsketten, die 
sich u.a. auf die Performanz und die Ausfallsicherheit auswirken. Auf Grund der 
Autonomie des Dienstgebers können im Verlauf der Zeit bestehende Dienste weiter-
entwickelt und neue angeboten werden. Somit besteht die Gefahr, dass es auf Grund 
mangelnder Übersichten zu unwirtschaftlichen Mehrfachimplementierungen der 
gleichen Funktionalität und zu schwer nachvollziehbaren Fehlern kommt. Die Hand-
habung der sich daraus ergebenden Komplexität ist Gegenstand vieler aktueller 
Forschungsarbeiten (Aoyama et al., 2002; Lim und Wen, 2003; Chappell, 2004; 
Zimmermann et al., 2004; Yujian et al., 2006). 
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2.2.2.3 Technologien im Bereich Web-Services 
Für eine technische Umsetzung der in Abbildung 2.4 beschriebenen SOA-Inter-
aktionen mit Web-Services wurden verschiedene Spezifikationen zur 
Standardisierung der involvierten Formate und Schnittstellen entwickelt. Als jeweils 
zu Grunde liegende Metasprache bildet die Extensible Markup Language (XML) 
(Bray et al., 2006) die Voraussetzung für eine plattformübergreifende Verwendbarkeit 
von Web-Services. Zentrale Rollen spielen insbesondere die drei folgenden Spezi-
fikationen: 
 SOAP (Gudgin et al., 2007) legt das Nachrichtenformat für den Datentransfer 
zwischen Dienstnehmer und Dienstgeber fest. SOAP-Nachrichten bestehen aus 
einem anwendungsspezifischen SOAP-Body und einem SOAP-Header, dessen 
Inhalt Gegenstand von erweiternden Spezifikationen zur Unterstützung von nicht-
funktionalen Protokolleigenschaften ist. 
 Die Web Services Description Language (WSDL) (Chinnici et al., 2007) dient 
der Beschreibung der Dienstschnittstelle. Mit ihr werden die auszutauschenden 
Nachrichten typisiert, abstrakte Operationen der Dienste definiert und Endpunkte 
zur Kommunikation mit dem Dienst inklusive Adresse (z.B. ein URL) und dem zu 
verwendenden Protokoll festgelegt.  
 Universal Description Discovery and Integration (UDDI) (Bellwood et al., 
2002) ist eine Spezifikation eines Dienstverzeichnisses, das selbst wiederum in 
Form eines Web-Services zur Verfügung gestellt wird. Verwaltet werden 
Informationen über Dienstgeber, Dienste, Endpunkte, Metadaten wie z.B. Kate-
gorisierungen und Beziehungen zwischen den einzelnen Einträgen.  
Aufbauend auf diesen Basistechnologien werden weitere Spezifikationen zur Er-
richtung einer umfassenden Architektur von Protokollen entwickelt (Booth et al., 
2003). Eine wichtige Rolle spielt die mit WS-* bezeichnete Protokollfamilie, die eine 
große Zahl an sich im Moment noch in der Entwicklung befindenden Spezifikationen 
umfasst und zumeist SOAP erweitert. Hierzu gehören WS-Addressing, das die 
Weiterleitung der Nachricht unabhängig vom benutzten Transportmedium unterstützt, 
WS-Policy als ein Rahmenwerk zur Definition von Nebenbedingungen der Nutzung 
von Diensten, sowie der SOAP Message Transmission Optimization Mechanism 
(MTOM) für den Transport von Binärdaten. 
Neben dieser auf SOAP aufbauenden Protokollarchitektur existieren weitere Ansätze, 
die ebenfalls zur Realisierung von Web-Services herangezogen werden und die sich 
durch einen geringeren Grad an Komplexität auszeichnen. Stellvertretend für diese 
Gruppe sei hier der Softwarearchitekturstil Representational State Transfer (REST) 
(Fielding, 2000) genannt. Nach REST entworfene Dienste verzichten auf die 
Abstraktion vom Transportmedium und die Zusatzeigenschaften von Protokoll-
erweiterungen zugunsten einer wesentlich einfacheren Interaktion. Gemäß Definition 
2.5 fallen REST-Dienste, die sich auf Grund ihrer Einfachheit im Web stark verbreitet 
haben (O'Reilly, 2005), unter den Begriff des Web-Service. Eine weitergehende Ab-
grenzung von SOAP und REST Architekturen erfolgt in (Pautasso et al., 2008). 
Lassen sich bei der Anwendung von Web-Services innerhalb einer Organisation die 
Verwendung einheitlicher Technologien noch leichter durchsetzen, so ist im 
föderativen Fall auf Grund der Autonomie der Partner eher mit heterogenen Diensten 
zu rechnen. Die gezeigte Vielfalt der Schnittstellen, Protokolle und Protokoll-
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erweiterungen erschwert somit zusätzlich zu den architektonischen Faktoren den 
Überblick und die Weiterentwicklung des Gesamtsystems. 
2.2.2.4 Web-Services und Zugangskontrolle 
Wie Web-Anwendungen erfordern Web-Services oft Maßnahmen des Identitäts-
managements. Die Identität von Dienstnehmern ist insbesondere dann von Interesse, 
wenn es sich um Web-Services handelt, die nicht öffentlich verfügbar sein sollen und 
somit Maßnahmen zum Zugriffsschutz benötigen. Bei den zurzeit verfügbaren 
Diensten im Web lassen sich häufig Eigenentwicklungen proprietärer Sicherungs-
maßnahmen beobachten. So ist zur Verwendung der SOAP- und REST-Dienste von 
Google, Amazon oder PayPal zunächst ein Benutzerkonto zu beantragen (Gosnell, 
2005). Beim Aufruf ist dann ein geheimer Kontoschlüssel über die gleiche Schnitt-
stelle zu übergeben, die für die Diensterbringung selbst verwendet wird. Diese Vor-
gehensweise, bei der funktionale und nicht-funktionale Aspekte auf nicht 
standardisierte Weise in der Schnittstelle vermengt werden, wirkt sich nachteilig auf 
den Aufwand zur Entwicklung und Pflege der Dienste sowie auf deren Interoperabili-
tät aus. So ziehen in diesem Fall Änderungen an den Sicherheitsmechanismen 
Änderungen an den Schnittstellen, und damit an den sie verwendenden Programmen, 
nach sich. Beim Aufruf von Diensten unterschiedlicher Anbieter müssen deren unter-
schiedliche Mechanismen durch aufwändige Implementierungen separat unterstützt 
werden. 
Bei der Verwendung von SOAP-basierten Web-Services existieren, gemäß dem hier 
realisierten Prinzip der Protokoll Modularisierung, dedizierte Erweiterungen der 
Protokollarchitektur um eine Identitäts- und Zugangskontrollschicht. Neben der 
Authentifizierung und Autorisierung des Dienstnehmers durch den Dienstgeber 
spielen hier auf Grund der nachrichtenorientierten Kommunikation netzwerkbezogene 
Aspekte eine wichtige Rolle. Bedingt durch die Abstraktion vom Transportmedium 
können SOAP-Nachrichten auf ihrem Weg vom Sender zum Empfänger über dritte 
Kommunikationspartner gereicht werden, die jeweils von separaten Organisationen 
kontrolliert werden können (vgl. Abbildung 2.5). Diese Vermittler nehmen Aufgaben 
wie Firewall-Funktionalität, Routing oder Transportmedienwechsel wahr und müssen 
dafür z.T. lesend und schreibend auf bestimmte Teile der Nachricht zugreifen können. 
Auf Grund dessen erweisen sich Maßnahmen der Punkt-zu-Punkt-Sicherung auf einer 
tieferen Protokollebene, wie z.B. die Verwendung von SSL/TLS, als unzureichend. 
Stattdessen ermöglichen SOAP-Erweiterungen eine feingranulare Integration der 
Sicherheitsmaßnahmen in die Nachricht selbst. 
  
Abbildung 2.5 – Ende-zu-Ende-Sicherheit bei der Übertragung von Web-Service-Nachrichten 
Die Spezifikationen aus der WS-* Protokollfamilie, die Identität und Sicherheit be-
treffen (Hartman et al., 2003), sind noch relativ jung und werden zurzeit vom 
Industriekonsortium OASIS vorangetrieben. Zu nennen sind insbesondere WS-
Security für die Signierung und Verschlüsselung einzelner Nachrichten, WS-
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SecureConversation zur Errichtung eines Sicherheitskontextes über mehrere Nach-
richten hinweg und WS-SecurityPolicy zum Formulieren von auf die Sicherheit be-
zogene Vorbedingungen der Nutzung eines Dienstes. 
2.2.3 Webbasierte Inhalte 
2.2.3.1 Grundlagen des Semantic Web 
Die bisher betrachteten Web-Technologien legen die Basis für eine organisations-
übergreifende Nutzung von auf Menschen zugeschnittene Funktionalität (Web-
Anwendungen) und von auf Maschinen zugeschnittene, von den Anwendungen ge-
trennte Funktionalität (Web-Services). Eine weitere Form der webbasierte Ko-
operation besteht in der gemeinsamen Verwendung von maschinenlesbaren Daten als 
Inhalte für unterschiedliche Anwendungen. Als wichtige Möglichkeit zur Umsetzung 
einer solchen Kooperationsform gilt das Semantic Web, das aufbauend auf den Basis-
technologien des ursprünglichen Webs ein Medium zur Veröffentlichung von welt-
weit verknüpften Daten (Linked Data) darstellt (Berners-Lee et al., 2001; Berners-
Lee, 2006). 
Die zentrale Rolle des URI im Web spiegelt sich im Datenmodell des Semantic Web 
wider, das Daten als Mengen von URI-Tripeln auffasst. Ein Tripel repräsentiert dabei 
eine atomare Aussage, die sich aus Subjekt, Prädikat und Objekt zusammensetzt. Das 
Subjekt ist eine mit einem URI bezeichnete Ressource, über die eine Aussage ge-
macht werden soll. Das Objekt ist ein URI oder Literal, das mit dem Subjekt in Be-
ziehung gebracht wird. Das Prädikat ist ein URI, der die Art der Beziehung be-
zeichnet. Ein Beispiel für solch eine atomare Aussage ist der Satz: Der Artikel 
(Subjekt http://www.w3.org/Proposal.html) wurde verfasst von (Prädikat 
http://purl.org/dc/elements/1.1/creator) Tim Berners-Lee (Objekt http://www.w3.org/-
People.html#BernersLee)“. Hierbei sind die URIs als Repräsentationen für dahinter 
stehende Konzepte (Artikel, Autorenschaft, Person) zu verstehen. Dieser Tripelraum 
lässt sich als Graph auffassen, dessen Knoten von den Subjekten und Objekten ge-
bildet werden und dessen Kanten mit den URIs der Prädikate markiert sind (vgl. Ab-
bildung 2.6). 
 
Abbildung 2.6 – Beispiele für verschiedene Repräsentationen von RDF-Daten 
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Zur standardisierten Repräsentation von Informationen nach diesem Datenmodell 
umfasst die W3C-Spezifikation Resource Description Framework (RDF) (Klyne 
und Carroll, 2004) eine Reihe von Notationen, die als maschinenlesbare Alter-
nativen zu HTML, Formate für die Datenveröffentlichen darstellen. Eine einfache, 
nahe am Datenmodell selbst orientierte Schreibweise stellt Notation3 dar, die dem 
sequentiellen Ausschreiben der Tripel entspricht. RDF/XML ist hingegen eine 
Anwendung der XML, mit der sich äquivalente Aussagen in semistrukturierter 
Notation ausdrücken lassen (vgl. Abbildung 2.6). Darüber hinaus wurden vom 
W3C auf RDF aufbauende Spezifikationen zur Strukturierung der Daten 
standardisiert. Die RDF Vocabulary Description Language (RDF Schema, RDFS) 
(Brickley und Guha, 2004) und seine Erweiterung, die Web Ontology Language 
(OWL) (Bechhofer et al., 2004), erlauben die Definition von aus URIs bestehenden 
Vokabularen, indem sie diese auf Konzepte wie Klasse, Instanz, Vererbung und 
Eigenschaft abbilden.  
2.2.3.2 Begriff Informationsraum 
Aus der Perspektive des hier behandelten Themas besteht ein besonderes Interesse an 
der Frage, inwiefern im Web veröffentlichte Daten außerhalb der ursprünglichen 
Organisation und Anwendung nutzbar gemacht werden können. Während bei 
herkömmlichen Ansätzen die Daten als innerer Teil der sie besitzenden Anwendung 
gesehen werden, trägt das Semantic Web und sein offenes Datenmodell dazu bei, dass 
Daten auf effektive Weise von den Web-Anwendungen getrennt werden können. In 
diesem Zusammenhang spricht man vom Web auch als einen universellen 
Informationsraum, der von der Menge der Ressourcen, die mit URIs adressierbar sind, 
gebildet wird. Aufbauend auf die in (Berners-Lee, 1996) gegebene Charakterisierung 
der Web-Architektur und des dort geprägten Begriffs Informationsraum wird im 
Folgenden eine Definition aus Sicht interorganisatorisch genutzter Web-
Anwendungen gegeben: 
Definition 2.6 – Informationsraum einer Web-Anwendung: Die Menge 
aller für eine Web-Anwendung relevanten und zugreifbaren Inhaltsobjekte 
aus eigenen und fremden Quellen. 
Der Begriff Inhaltsobjekt beinhaltet sowohl Ressourcen aus dem Web, als auch aus-
schließlich innerhalb der Anwendung verfügbare Objekte, die zusammen den Inhalt 
der Anwendung bilden. Die Organisierung und Granularität des Informationsraums ist 
im Gegensatz zum globalen Informationsraum des Webs anwendungsabhängig zu-
geschnitten. Bei einer technischen Trennung des Informationsraums von der An-
wendung, wie sie vom Semantic Web angestrebt wird, können unterschiedliche Web-
Anwendungen sich in ihren Informationsräumen überschneiden und Inhaltsobjekte 
über die Grenzen einzelner Anwendungen und Organisationen hinweg wiederver-
wendet werden. 
2.2.3.3 Webbasierte Inhalte und Zugangskontrolle 
Der Schwerpunkt bei der Bereitstellung von Inhalten im Semantic Web liegt zurzeit 
vorwiegend auf öffentlich zugänglichen, über HTTP abfragbaren RDF-Daten 
(Berners-Lee, 2006). Daten können demnach von beliebigen Anwendungen als 
Inhaltsobjekte verwendet werden. Inhaltsobjekte sind entweder Teil des Webs und 
überall verfügbar, oder sie sind nicht Teil des Webs und nur innerhalb einer An-
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wendung verfügbar. Die Unterstützung eines gezielten, d.h. identitätsabhängigen Aus-
tauschs von Inhaltsobjekten bleibt eine Aufgabe, die es, wie für Web-Anwendungen 
und Web-Services gezeigt, durch dedizierte Implementierungen zu lösen gilt. 
Ein Verwandtes Problem beim interorganisatorischen Einsatz ist die Frage nach dem 
Vertrauensgehalt der verwendeten Daten (Golbeck et al., 2006). Entsprechende 
Standards vorausgesetzt können so Auswertung von Daten im Kontext der Beziehung 
zu den Organisationen, die Teile der Daten beigesteuert haben, vorgenommen werden. 
Zum jetzigen Zeitpunkt ist der Stand der Technik auf diesem Gebiet leider noch nicht 
fortgeschritten genug, um auf breiter Basis in Web-Anwendungen Verwendung zu 
finden. 
2.2.4 Föderative Zugangskontrolle im Web 
2.2.4.1 Problemstellung und Ziel der Identitätsföderation 
Nachdem die Rolle von Identitäten beim Zugriff auf Web-Anwendungen, Web-
Services und webbasierten Inhalten erörtert wurde, werden im Folgenden Techno-
logien betrachtet, die speziell für den Umgang mit Identitäten bei organisationsüber-
greifenden Ressourcenzugriffen ausgelegt sind. Für deren Verständnis ist zunächst 
eine Betrachtung auf der zentralen Problemstellung, die diese Technologien 
adressieren, hilfreich (vgl. Abbildung 2.7). 
 
Abbildung 2.7 – Problemstellung des organisationsübergreifenden Ressourcenzugriffs 
Wie bereits dargelegt, sehen konventionelle Ansätze die Authentifizierung und das 
Führen eines Benutzerkontos (digitale Identität) an dem Ort vor, an dem die Identität 
Verwendung finden soll. Das bedeutet, dass für jedes Subjekt in jeder Organisation, 
die zu Ressourcen bereitstellt, eine separate digitale Identität existieren muss. Dies 
führt zu einer Reihe von Problemen für die involvierten Benutzer und Organisationen 
(Silberberger, 2003). Zum Beispiel müssen Benutzer sich eine hohe Zahl an Pass-
wörtern merken, sie gehen Sicherheitsrisiken bei der Wiederverwendung von Pass-
wörtern ein, sie müssen ihre Daten bei Adressänderungen in den verschiedenen 
Konten aktuell halten, und sie verlieren viel Zeit mit Authentifizierungsmaßnahmen. 
Für die Anbieter wiederum entsteht ein zusätzlicher Aufwand für die Pflege von 
Konten externer Benutzer, z.B. durch Helpdesk-Anfragen auf Grund von vergessen 
Passwörtern. Hinzu kommen Sicherheitslücken, die dadurch entstehen, dass z.B. Mit-
arbeiter von Partnerorganisationen noch Zugriffsrechte besitzen, obwohl diese gar 
nicht mehr dort arbeiten. Die Zielsetzung der Technologien der Identitätsföderation ist 
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es somit, die redundante Verwaltung von digitalen Identitäten zu umgehen und diese 
über Organisationsgrenzen hinweg gemeinsam zu nutzen. 
2.2.4.2 Konzepte der Identitätsföderation 
Das noch relativ junge Gebiet der webbasierten Identitätsföderation wird zurzeit von 
verschiedenen, sich noch in der Entwicklung befindenden Technologien beherrscht, 
denen aber eine Grundmenge von Basiskonzepten gemein ist. Eine zentrale Rolle 
nimmt hier das Konzept des Sicherheitstokens (engl. Security Token) ein: 
Definition 2.7 – Security Token: Ein zum Austausch bestimmtes maschinen-
lesbares Dokument, das auf digitale Identitäten bezogene Behauptungen ent-
hält. 
Der Austausch von Security Tokens zwischen Organisationen bildet die Grundlage 
für die gemeinsame Nutzung digitaler Identitäten. Im Normalfall werden Sicherungs-
mechanismen wie z.B. digitale Signaturen vorgesehen, mit denen überprüft werden 
kann, ob die enthaltenen Behauptungen zweifelsfrei von einer vertrauten Quelle 
stammen. Behauptungen können sich beispielsweise darauf beziehen, dass die Identi-
tät über bestimmte Eigenschaften verfügt, dass bestimmte Zugriffsrechte mit der 
Identität verbunden sind, oder dass das zu der digitalen Identität zugehörige Subjekt 
authentifiziert wurde. 
Definition 2.8 – Identity Provider: Ein mit einer Web-Schnittstelle aus-
gestattetes Softwareprogramm zum Authentifizieren von Subjekten, das 
Security Tokens über das Ergebnis der Authentifizierung ausstellt. 
Diese Definition schließt sowohl Web-Anwendungen ein, die menschliche Benutzer 
mit Hilfe von Anmeldeformularen authentifiziert, als auch Web-Services für die 
Authentifizierung von anderen Programmen. Ein Identity Provider ermöglicht es, 
einmal authentifizierte Subjekte durch die mehrfache Ausstellung von Security 
Tokens unterschiedliche Anwendungen und Dienste verwenden zu lassen, ohne dass 
diese sich erneut anmelden müssen (Single Sign On, SSO). Darüber hinaus kann der 
Identity Provider Funktionalität zum Managen der digitalen Identität implementieren. 
In der Literatur wird der Begriff Identity Provider z.T. für die Organisation ver-
wendet, die die digitale Identität verwaltet und letztendlich für die Authentifizierung 
verantwortlich ist. Ein föderativer Einsatz liegt dann vor, wenn die ausgestellten 
Security Tokens über Organisationsgrenzen hinweg ausgetauscht werden: 
Definition 2.9 – (Webbasierte) Identitätsföderation: Die organisations-
übergreifende Verwendung digitaler Identitäten durch den Austausch von 
Security Tokens im Web. 
Der weitere Umgang mit den ausgetauschten Security Tokens bleibt bei dieser 
Definition zunächst offen. Eine Möglichkeit ist das direkte Fällen von Autorisierungs-
entscheidungen auf Basis der enthaltenen Aussagen. Alternativ kann eine Inter-
pretation auf Grund eines Vertrauensverhältnisses mit der ausstellenden Organisation 
erfolgen sowie eine Abbildung auf ein eigenes Security Token. Über diese Grund-
elemente hinaus finden sich je nach Technologie neben dem Identity Provider noch 
weitere spezialisierte Dienste zur Abdeckung von anderen föderativen Aspekten. Dies 
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schließt insbesondere reine Autorisierungsdienste, Dienste zum Anfordern von 
Attributen digitaler Identitäten und Dienste zur Gewährleistung von Privatsphäre und 
Datenschutz durch Ausstellen von anonymisierten Security Tokens mit ein. 
Zusammenfassend ergeben sich die folgenden Prinzipien, die Identitätsföderationen 
charakterisieren: 
 Gemeinsame Nutzung von digitalen Identitäten über Organisationsgrenzen 
hinweg: Diese Nutzung wird durch den Austausch von Informationen in Form von 
Security Tokens ermöglicht. Die beteiligten Partner verzichten darauf, die 
Speicherung und Pflege aller Identitäten selbst vorzunehmen und zu kontrollieren. 
 Trennung von Authentifizierung und Autorisierung: Die in konventionellen 
Ansätzen übliche monolithische Implementierung von Authentifizierung, 
Autorisierung und Ressourcennutzung in einem Programm wird aufgeteilt auf ver-
schiedene Programme und Organisationen. Dies erlaubt eine aus organisatorischen 
Gesichtspunkten sinnvollere Platzierung der Vorgänge. 
 Normalisierung des Verhältnisses zwischen digitalen und physischen Identi-
täten: Die Wahl der digitalen Identität, mit der ein Subjekt eine Web-Anwendung 
oder einen Web-Service verwendet, erfolgt nach nicht-technischen Gesichts-
punkten. Im Extremfall kann dies zu einem 1:1-Verhältnis zwischen physischer 
und digitaler Identität führen (jedes Subjekt besitzt nur ein Benutzerkonto). In 
jedem Fall besteht die Möglichkeit, die technischen Rahmenbedingungen so zu ge-
stalten, dass digitale Identitäten Verwendung finden, die sowohl vom zugreifenden 
Subjekt als auch vom Besitzer der benutzten Ressource im jeweiligen Kontext 
akzeptabel sind. 
2.2.4.3 Technologien im Bereich Identitätsföderation 
Während die systematische Errichtung von föderativen Zugangskontrollmaßnahmen 
ein offenes Problem ist, existieren zumindest für deren technische Umsetzung eine 
Reihe von Spezifikationen. Bezüglich des involvierten Nachrichtenaustauschs bauen 
diese auf die Familie der WS-* Protokolle, insbesondere auf WS-Security, auf. 
Stellvertretend sei hier WS-Federation herausgegriffen, das in der Version 1.1 zur 
Standardisierung bei OASIS eingereicht wurde (Lockhart et al., 2006). WS-
Federation beschreibt die Errichtung von Identitätsföderationen auf Basis von Ver-
trauensbeziehungen unter Einbeziehung von sowohl Web-Anwendungen als auch 
Web-Services. Das Format der auszutauschenden Security Tokens wird offen ge-
lassen und kann z.B. die Form von Name-Passwort-Paaren, X.509-Zertifikaten oder 
Kerberos-Tokens annehmen. Für den Zugriff von menschlichen Benutzern definiert 
WS-Federation ein Protokoll, das Nachrichten mit Indirektion über den Web-Browser 
des Benutzers überträgt. Der Browser wird dabei mit Hilfe von HTTP-Umleitungen 
zwischen Identity Provider, zu nutzende Web-Anwendungen und anderen Diensten 
hin- und her geschaltet. Ein Beispiel einer solchen Interaktion ist in Abbildung 2.8 in 
Form eines UML-Sequenzdiagramms dargestellt. 
Im abgebildeten Fall wird ein Benutzer von einer Ressource (d.h. einer zu ver-
wendenden Web-Anwendung) zu einem Identity Provider umgeleitet, wo eine 
Authentifizierung mit Hilfe eines Anmeldeformulars erfolgt. Die Umleitung geschieht 
hier über die Indirektion eines sog. Resource Security Token Service, der die für die 
Ressource notwendigen autorisierenden Security Tokens ausstellt, und der wiederum 
die Aufgabe des Authentifizierens an einen vertrauten Identity Provider delegiert. Die 
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übermittelten Daten, d.h. die Anfragen von Security Tokens und die ausgestellten 
Security Tokens selbst, werden als SOAP-Nachrichten kodiert und in bestimmten, 
von WS-Federation vorgeschriebenen HTTP-POST-Parametern, zusammen mit den 
HTTP-Umleitungen übertragen. Die Interaktion in Abbildung 2.8 stellt nur eine von 
vielen Möglichkeiten dar, wie sich verschiedene föderationsbezogene Dienste mit-
einander kombinieren lassen. Neben den auf menschliche Benutzer ausgerichteten 
Szenarien werden Interaktionen mit anderen Programmen unterstützt. WS-Federation 
baut dazu auf der verwandten Spezifikation WS-Trust auf, die entsprechende Web-
Service-Schnittstellen, z.B. des Identity Providers oder des Resource Security Token 
Service, standardisiert. 
 
Abbildung 2.8 – Beispiel eines Login-Vorgangs nach WS-Federation mit HTTP-Umleitung des Browsers 
Neben WS-Federation existieren eine Reihe von ähnlichen Spezifikationen, wie die 
von OASIS standardisierte Security Assertion Markup Language (SAML) (Cantor et 
al., 2005), das Identity Federation Framework der Liberty Alliance (Liberty Alliance, 
2004) oder die Internet2-Initiative Shibboleth (Scavo und Cantor, 2005). Ihnen ist 
gemeinsam, dass sie im Vergleich zu WS-Federation eine geringere Komplexität bei 
der Umsetzung aufweisen, dafür aber weniger Flexibilität bzgl. ihrer Anwendungs-
möglichkeiten bieten (Sholler et al., 2006). Die verschiedenen Ansätze haben sich 
während ihrer Entwicklung gegenseitig stark beeinflusst und bauen somit z.T. auf-
einander auf. 
Parallel zu den vorwiegend von Industrieinteressen vorangetriebenen Spezifikationen 
hat sich aus der Praxis des Webs heraus das OpenID Framework (Recordon und 
Fitzpatrick, 2006) als ein inoffizieller Standard herausgebildet und zunehmend Ver-
breitung gefunden. OpenID ist ein dezentraler Ansatz für Identitätsföderationen, der 
ohne im Voraus geschlossene Vertrauensbeziehungen zwischen den involvierten 
Partnern auskommt. Somit besteht für Benutzer potentiell die Möglichkeit, mit den 
digitalen Identitäten beliebiger Provider beliebige Web-Anwendungen verwenden zu 
können. Identitäten werden an den URL einer vom Benutzer kontrollierten Web-Seite 
gebunden, von der aus mit in die Seite eingebetteten Metadaten auf den für die 
Authentifizierung zuständigen Identity Provider verwiesen wird. OpenID stellt hierfür 
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ein Protokoll zum Nachweisen des URL-Besitzes auf Basis von HTTP-Umleitungen 
zur Verfügung. 
2.3 Föderative Systeme im Web 
Die vorgestellten Technologien des Webs ermöglichen auf verschiedene Art und 
Weise die organisationsübergreifende Kooperation über webbasierte Systeme. Im 
Folgenden werden die für die Arbeit zentralen Begriffe Föderation und Föderative 
Evolution definiert und anhand eines Fallbeispiels verdeutlicht. 
2.3.1 Föderation 
Der Begriff Föderation wird in verschiedenen Kontexten mit jeweils unterschied-
licher Bedeutung verwendet. Oft geht es hierbei um die technische Integration von 
Systemen. In (Lu und Callan, 2005) bezieht sich dies z.B. auf die einheitliche Suche 
nach Dokumenten über mehrere verteilte digitale Bibliotheken hinweg. Eine andere 
Sichtweise ist die Integration mehrerer heterogen verwalteter Datenbanken mit Hilfe 
von Abbildungen zwischen den jeweiligen Datenschemas (Sheth und Larson, 1990). 
In (Zdun, 2004) betrifft der Integrationsaspekt die technische Realisierung der 
Kommunikation in Peer-To-Peer-Netzwerken. Im Gegensatz dazu steht bei der für die 
Zwecke dieser Arbeit verwendeten Definition der Aspekt der organisationsüber-
greifenden Zugriffe im Web im Vordergrund.  
Definition 2.10 – (Webbasierte) Föderation: Eine auf einer Vertrauens-
beziehung beruhende Kooperation durch gemeinsame und kontrollierte Zu-
griffe auf Softwareartefakte zwischen mehreren autonomen Organisationen 
im Web, den Föderationspartnern. 
Abbildung 2.9 verdeutlicht diese Definition und die durch die behandelten Techno-
logien unterstützten Ebenen der gemeinsamen Nutzung von Softwareartefakten. Ein 
wesentliches Merkmal einer Föderation ist die Beteiligung mehrerer Organisationen, 
wie ganzer Unternehmen, einzelner Abteilungen oder öffentlicher Einrichtungen. 
Diese Organisationen verfügen über ein Mindestmaß an Autonomie, was bedeutet, 
dass sie unabhängig voneinander agieren und kein Partner die absolute Kontrolle über 
einen anderen ausübt, in welchem Falle der Einsatz von föderativen Technologien 
nicht notwendig wäre. Folglich setzt die Kooperation der unabhängigen 
Organisationen und der damit verbundene gegenseitige Zugriff auf Softwareartefakte 
eine Vertrauensbeziehung voraus, die im Allgemeinen gerichtet auf bestimmte Soft-
wareartefakte beschränkt ist. Auf der organisatorischen Ebene beinhaltet eine 
Föderation die Berücksichtigung von Geschäftszielen, -strategien und -prozessen. Auf 
Grund der Ausrichtung dieser Arbeit auf webspezifische Lösungsbeiträge sei an 
dieser Stelle auf verwandte Forschungsarbeiten wie z.B. (Davulcu et al., 1999; Lopes 
Cardoso und Oliveira, 2005) verwiesen. 
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Abbildung 2.9 – Ebenen einer Föderation 
Die in dieser Arbeit adressierten föderativen Systeme setzen sich zusammen aus allen 
an einer Föderation beteiligten Softwareartefakten. Gemäß den Möglichkeiten, die 
sich aus den verschiedenen Web-Technologien ergeben, lassen sich diese in die 
folgenden drei Ebenen unterteilen: 
 Nicht-funktionale Bestandteile: Auf nicht-funktionaler Ebene kommt vor allem 
der Frage der Zugangskontrolle und des Identitätsmanagements eine besondere 
Bedeutung zu. Mit Hilfe der sich entwickelnden Standards lassen sich im Rahmen 
einer Föderation digitale Identitäten über Organisationsgrenzen wiederverwenden. 
Die beteiligten Organisationen sind hier sowohl Verwalter von digitalen Identitäten 
der ihnen zugehörigen Benutzer, als auch die Besitzer von zu schützenden 
Ressourcen, über deren Zugang sie autonom entscheiden. Physisch bestehen die 
Systembestandteile auf dieser Ebene aus den Identitätsdaten und aus Infrastruktur-
diensten zu deren Bereitstellung und Verwaltung. 
 Funktionale Bestandteile: Das Web bietet als Plattform für verteilte An-
wendungen den Föderationspartnern die Möglichkeit der gemeinsamen Nutzung 
von Web-Anwendungen und Web-Services. Die Partner nehmen in diesem Falle 
die Rollen von Dienstgebern und Dienstnehmern, bzw. von Besitzern der Systeme 
ein, über deren Betrieb, Weiterentwicklung und Zugang sie autonom entscheiden.  
 Inhalte: Das Semantic Web und die Verwendung von Web-Services als Daten-
quellen liefern die technischen Grundlagen für die gemeinsame Nutzung von 
Inhaltsobjekten. Die Föderationspartner stellen in diesem Kontext die Besitzer der 
Inhalte dar, die sich gegenseitig auf Basis einer Vertrauensbeziehung den lesenden 
oder schreibenden Zugriff auf ausgewählte Daten ihrer Anwendungen gestatten. 
Die Autonomie der Partner äußert sich darüber hinaus in der Selbstbestimmung 
über ihre Datenmodelle, die dem jeweils eigenen Anwendungszweck dienen. 
2.3.2 Föderative Evolution 
Aus der Perspektive des Web Engineerings stellt sich im Kontext der Föderation die 
Herausforderung der Entwicklung der beteiligten webbasierten Systeme. Diese Ent-
wicklung kann nicht als ein abgeschlossener Prozess betrachten werden, bei dem alle 
Föderationspartner zur gleichen Zeit alle notwendigen Systeme auf einmal zusammen 
neu entwickeln. Vielmehr ist auf Grund des interorganisatorischen Umfeldes davon 
2.3 Föderative Systeme im Web 29 
auszugehen, dass eine ständige Evolution stattfindet, d.h. eine Weiterentwicklung von 
Einzelsystemen unter Wiederverwendung existierender Softwareartefakte. 
Das Aufstellen allgemeiner Prinzipien für den Bau von Software aus existierenden 
(eigenen oder fremden) Bestandteilen ist Aufgabe der Disziplin der komponenten-
basierten Softwaretechnik, deren Methoden als gut geeignet für evolutionsfähige 
Systeme gelten (Heineman und Councill, 2001). Ihre Stärke liegt vor allem in der Tat-
sache begründet, dass sie die Notwendigkeit zur Weiterentwicklung von vornherein 
berücksichtigen, indem sie das zu entwickelnde System als Komposition von wieder-
zuverwendenden Teilen auffassen. Ein abstraktes Modell für die Evolution von Web-
Anwendungen, das sich an diesen Prinzipien orientiert, wird in (Gaedke, 2000) be-
schrieben. Zur Charakterisierung der föderativen Evolution lässt sich das dort be-
schriebene Konzept des Evolutionbus heranziehen (vgl. Abbildung 2.10). 
 
Abbildung 2.10 – Dimensionen der Evolution webbasierter Systeme 
Der Evolutionbus stellt eine initial leere Web-Anwendung dar, die im Verlaufe ihres 
Lebenszyklus zur Erfüllung bestimmter Zwecke verschiedener Anwendungsdomänen 
erweitert wird. Es werden zunächst zwei Arten der Evolution unterschieden: 
 Evolution der Domänenmenge: Das Erweitern eines webbasierten Systems um 
zusätzliche wiederverwendbare Anwendungsdomänen zur Ausweitung der ab-
gedeckten Funktionalität. 
 Domänenspezifische Evolution: Das Erweitern eines webbasierten Systems 
innerhalb ihrer existierenden Anwendungsdomänen durch Wiederverwendung zu-
sätzlicher Komponenten zur Verbesserung oder Änderung der Funktionalität. 
Geeignete Zugangskontrollmaßnahmen vorausgesetzt, lässt sich diese Systematik um 
eine weitere Art der Evolution ergänzen, bei der nicht nur eigene, sondern auch 
fremde Anwendungsbestandteile wiederverwendet werden (Meinecke et al., 2005a): 
Definition 2.11 – Föderative Evolution: Das Erweitern eines webbasierten 
Systems durch Wiederverwendung von Komponenten aus Anwendungs-
domänen von Partnerorganisationen, die dabei die Kontrolle über ihre 
Domänen behalten. 
Somit ergibt sich die Frage, wie sich die Technologien des Webs auf den in 2.3.1 
identifizierten Ebenen der nicht-funktionalen Bestandteile, der funktionalen Bestand-
teile und der Inhalte auf systematische Weise zum Bau von über Organisations-
grenzen hinweg erweiterbaren Systemen und deren Erweiterung selbst einsetzen 
lassen. Dies beinhaltet insbesondere die Identifikation von geeigneten, einzeln hinzu-
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fügbaren Komponenten sowie die Definition von Maßnahmen zum Umgang mit 
ihnen. 
2.3.3 Terminologie am Beispiel 
Im Folgenden wird die in den vorherigen Abschnitten eingeführte Terminologie zum 
Zwecke der Konkretisierung auf das Reiseportal-Szenario bezogen. Aus technischer 
Sicht stellt das Reiseportal eine Web-Anwendung dar, die für einen Großteil seiner 
Funktionalität (wie z.B. Reisebuchung) mit digitalen Identitäten ihrer Benutzer 
arbeiten muss. Technologien zur Identitätsföderation lassen sich z.B. für eine 
bessere Integration mit den Kundenfirmen einsetzen, deren Mitarbeiter gleichzeitig 
die Benutzer des Reiseportals sind. Web-Services eignen sich hier sowohl für die 
Einbindung von Datenquellen externen Informationsdienste (Wetter usw.), als auch 
zur Durchführung der Buchung von Reisemitteln. In diesem Zusammenhang bietet 
sich der Einsatz von Protokollerweiterungen an, wie etwa zum Verschlüsseln von 
übertragenen Bezahlungsdaten, zum Gewährleisten von atomaren Transaktionen oder 
zum Anhängen von druckbaren Quittungen an die Web-Service-Nachrichten. Bei-
spiele für Inhaltsobjekte aus dem Informationsraum des Portals sind von eigenen 
Benutzern eingegebene Einzelbewertungen von Reiseangeboten, aus dem Semantic 
Web aggregierte Ortsbeschreibungen oder von kommerziellen Web-Services ab-
gefragte Wettervorhersagen zu einem speziellen Ort.  
Das Szenario lässt sich als webbasierte Föderation auffassen, bei dem die in Ab-
bildung 2.1 aufgezählten Organisationen die Föderationspartner darstellen. Ihre Auto-
nomie liegt in der Tatsache begründet, dass sie nicht vom Reiseportal kontrolliert 
werden, sondern ihre eigenen, teilweise gar nicht auf das Reisen bezogene Geschäfts-
ziele verfolgen. Zum Beispiel können die Buchungsdienste der Reisemittelanbieter 
auch Teile von Föderationen mit anderen Partnern sein, so dass vonseiten des Portals 
kaum Einflussmöglichkeiten über deren Ausgestaltung existieren. Vertrauens-
beziehungen bestehen z.B. darin, dass die Betreiber des Reiseportals den Authenti-
fizierungsentscheidungen der Kundenfirmen vertrauen, oder die Betreiber des Net-
workingportals sich auf die (ggf. vertraglich geregelte) Einhaltung von Datenschutz-
bestimmungen im Reiseportal verlassen. 
Die Entwicklung der Web-Anwendung Reiseportal ist ein Beispiel für föderative 
Evolution, die im gesamten Verlauf des Lebenszyklus bis zur aktuellen Ausprägung 
stattfand. Am Anfang stand eine einfache, isolierte Web-Anwendung, die lediglich 
das kollaborative Verfassen von Reiseberichten ermöglichte. Auf Grund der 
wachsenden Popularität und steigenden Benutzerzahlen wurden im weiteren Verlauf 
zunächst weitere öffentliche Informationsquellen integriert. Aufbauend darauf ent-
standen dann fortgeschrittene Formen der Integration, d.h. Föderationen im Sinne von 
Definition 2.10. Bei dieser Entwicklung handelt es sich nicht um ein von Beginn an 
planbaren Prozess, da zu diesem frühen Zeitpunkt die später einzubeziehenden 
fremden Softwareartefakte noch gar nicht in der im Szenario beschriebenen Form 
existierten. 
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2.4 Anforderungen an die Entwicklung 
Das Ziel der vorliegenden Arbeit ist es, die im vorherigen Abschnitt charakterisierten 
Konzepte Föderation und föderative Evolution durch Erweiterung des Web 
Engineerings zu unterstützen. Aus den identifizierten Technologien und Systemeigen-
schaften ergeben sich eine Reihe von Anforderungen, die der zu entwickelnde Ansatz 
berücksichtigen muss und die im folgenden Abschnitt zusammengefasst werden. Die 
Definition erfolgt gruppiert nach den in Abbildung 2.9 aufgeführten Ebenen sowie 
einer separaten Gruppe zur Berücksichtigung evolutionsbezogener Punkte. 
2.4.1 Anforderungen auf nicht-funktionaler Ebene 
Identität (ID): Der Entwicklungsprozess muss die Handhabung von digitalen Identi-
täten als ein zum Rest der Anwendungsentwicklung orthogonalen Aspekt berück-
sichtigen. Gemeint ist hier nicht nur Planung und Entwurf, sondern insbesondere auch 
die Implementierung, bei der die Anwendungslogik von der Realisierung des Identi-
tätsmanagements zu trennen ist. Die Erfüllung dieser Forderung stellt eine Vor-
bedingung für die interorganisatorische Wiederverwendung von digitalen Identitäten 
dar, die sich ohne ein von den einzelnen Anwendungen explizit separiertes Identi-
tätsmanagement nur sehr schwer erreichen lässt.  
Zugangskontrolle (ZK): Der Entwicklungsprozess muss die Errichtung von Maß-
nahmen der Zugangskontrolle gezielt unterstützen. Hierbei gilt es, Mechanismen zu 
entwerfen und zu implementieren, die die Benutzung der Anwendungslogik für die 
vom Identitätsmanagement abgedeckten Subjekte regelt. Diese Aktivitäten sind er-
forderlich, da in Föderationen weder komplett öffentlich zugängliche Extranet-
Anwendungen im Vordergrund stehen, noch mit Mitteln unterer Netzwerkschichten 
komplett abgeschottete Intranet-Anwendungen. 
Identitätsföderation (IF): Der Entwicklungsprozess muss basierend auf den An-
forderungen ID und ZK den Bau von Systemen unterstützten, die bezüglich Identi-
tätsmanagement und Zugangskontrolle föderativ zusammenarbeiten. Zentrales Ziel ist 
die Konzipierung des Austauschs von Nachrichten über digitale Identitäten und Ent-
scheidungen der Zugangskontrolle, so dass Benutzern über Organisationsgrenzen 
hinweg mit vertretbarem Aufwand Zugang gewährt werden kann. Dem Web 
Engineering fällt in diesem Zusammenhang die Aufgabe zu, systematische Richtlinien 
für die Anwendung der erwähnten Föderationsstandards mit aufzustellen. 
2.4.2 Anforderungen auf funktionaler Ebene 
Web-Services (WS): Der Entwicklungsprozess muss eine Verteilung der Funktionali-
tät der Web-Anwendung auf Web-Services vorsehen, anstatt nur monolithische 
Implementierungen als Ziel zu haben. Nur eine von der einzelnen Anwendung hin-
reichend getrennte und über das Web verfügbar gemachte Funktionalität kann über 
die Organisationsgrenze in anderen Anwendungen integriert werden und zu 
Föderationen auf funktionaler Ebene beitragen. Dabei muss die angestrebte Nutzung 
der Dienste außerhalb der Organisationen berücksichtigt werden, wozu u.a. gehört, 
dass der Prozess die systematische Errichtung von für Föderationen geeignete Zu-
gangskontrollmaßnahmen zu den Diensten mit abdeckt. 
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Architektur (AR): Der Entwicklungsprozess muss die Handhabung föderativer 
Architektur aus Web-Anwendungen, Web-Services und Sicherheitszonen einschließ-
lich ihrer gegenseitigen Abhängigkeiten untereinander ermöglichen. Die Planung der 
Systeme im Großen ist im Entwurf zu berücksichtigen und mit dafür geeigneten 
Modellen abzubilden. Die an der Entwicklung Beteiligten sollten jederzeit über ein 
hinreichend abstraktes Bild der wichtigen Aspekte der Systemstruktur einschließlich 
der sich aus dem interorganisatorischen Einsatz ergebenden Einschränkungen haben. 
2.4.3 Anforderungen auf Inhaltsebene 
Informationsraum (IR): Der Entwicklungsprozess muss den Bau von Web-
Anwendungen unterstützen, deren Informationsraum sich nicht nur auf lokale Daten-
quellen beschränkt, sondern für die Erbringung ihrer Funktionalität auch weitere 
Quellen aus dem Web nutzbar macht. Erreicht wird dies durch Hilfestellungen bei der 
Anwendung von Technologien aus dem Bereich Semantic Web und Web-Services 
zum Exponieren von Inhalten. Ziel dabei ist es, das Web als Austauschmedium für 
nicht-öffentliche, d.h. föderativ geschützte Inhalte unterschiedlicher Organisationen 
zu nutzen. 
Inhaltsintegration (II): Der Entwicklungsprozess muss den Vorgang des Integrierens 
fremder geschützter Inhaltsquellen in eigene Web-Anwendungen explizit unter-
stützen. Zu einer vollständigen Integration gehört, dass die unterschiedlichen, aus dem 
verteilten Informationsraum stammenden Inhalte in Relation zueinander gesetzt 
werden und Teil des Datenmodells der Anwendung werden, anstatt lediglich 
punktuell bei der Durchführung einzelner Aufgaben konsultiert werden. Neben der 
Berücksichtigung beim Datenentwurf ist vor allem die Implementierung in einer 
Weise zu gestalten, die den Aufwand zur Integration und sich daraus ergebenden 
Änderungen in der Anwendung minimiert. 
2.4.4 Anforderungen auf die Evolution bezogen 
Lebenszyklus (LZ): Der Entwicklungsprozess muss den gesamten Lebenszyklus der 
Web-Anwendungen abdecken, was neben der Ersterstellung die spätere Änderung 
und Weiterentwicklung mit einschließt. Gefordert wird insbesondere, dass die ent-
wickelten Systeme offen für die Erweiterung um neue externe Anwendungsbestand-
teile sind und in Reaktion auf Änderungen außerhalb des eigenen Einflussbereiches 
geändert werden können. Die Entwicklung ist somit als ein kontinuierlicher Prozess 
zu sehen und nicht als einmaliges abgeschlossenes Ereignis. 
Komponenten (KP): Der Entwicklungsprozess muss zur Entstehung von Web-
Anwendungen beitragen, die es gestatten, dass im Nachhinein eigene und fremde 
Teile in Form von Komponenten hinzugefügt, ausgetauscht oder entfernt werden 
können. Über die in Anforderung WS erwähnte Aufteilung von Anwendungen in 
interorganisatorisch wiederverwendbare funktionale Bestandteile hinaus betrifft dies 
vor allem die Komposition nicht-funktionaler Komponenten, wie die der Sicherheits-
infrastruktur.  
Diese Kriterien sollen im nächsten Kapitel der Beurteilung der Frage dienen, in-
wiefern Methoden des Standes der Technik im Web Engineering sich für die Ent-
wicklung von interorganisatorisch zu verwendenden webbasierten Systemen eignen 
und bezüglich welcher Aspekte Verbesserungsbedarf besteht. 
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2.5 Zusammenfassung 
Im zurückliegenden Kapitel wurde zunächst die grundlegende Problemstellung an-
hand eines fiktiven Fallbeispiels verdeutlicht, in dem Benutzer auf ein Reiseportal und 
eine Reihe von webbasierten Systemen dritter Parteien kontrolliert zugreifen. Für das 
Entwickeln solcher Systeme stehen heutzutage eine Reihe von standardisierten 
Technologien zur Verfügung. Dazu gehören neben den Grundlagen des frühen Webs 
auch Entwicklungen im Bereich Web-Services und Semantic Web, die die Nutzung 
des Webs als Plattform für auf Menschen und Maschinen zugeschnittene Inhalte und 
Funktionalitäten ermöglicht. Weiterhin existieren mittlerweile standardisierte Mittel, 
um das Web, beim dem ursprünglich die Anonymität seiner Benutzer im Vordergrund 
stand, um Maßnahmen zum Umgang mit den digitalen Identitäten der zugreifenden 
Subjekte zu erweitern. Mit Hilfe dieser Technologien lassen sich Lösungen ent-
wickeln, die die Grenzen von einzelnen Anwendungen und Organisationen zur Er-
richtung von webbasierten Föderationen überschreiten. Trotz der Vielzahl an Spezi-
fikationen herrscht ein Mangel an Ansätzen zu deren systematischen Verwendung. 
Webbasierte Föderationen sind charakterisiert durch die gemeinsame Nutzung von 
Inhalten, funktionalen und nicht-funktionalen Bestandteilen webbasierter Systeme 
zwischen autonomen Organisationen auf Basis von Vertrauensbeziehungen. Die Ent-
stehung solcher Föderationen wird als evolutionärer Prozess aufgefasst, bei dem ein 
System schrittweise um weitere fremde Komponenten erweitert wird. Den besonderen 
Eigenschaften föderativer Systeme gemäß ergeben sich eine Reihe von An-
forderungen an den Entwicklungsprozess, die sich in vier Gruppen unterteilt auf 
nicht-funktionale, funktionale, inhaltsbezogene und evolutionsbezogene Aspekte be-
ziehen. 
 3. Stand der Entwicklung 
In diesem Kapitel wird untersucht, wie sich mit existierenden Ansätzen die im vor-
herigen Kapitel charakterisierten föderativen Systeme entwickeln lassen. Die vor-
liegende Arbeit betrachtet die hierbei auftretenden Herausforderungen aus der 
Perspektive der systematischen Anwendungsentwicklung, so dass sich folglich die 
Betrachtung des Standes der Entwicklung ausschließlich auf Ansätze aus dem Web 
Engineering beschränkt. Im Folgenden wird zunächst der Bezug zwischen der 
föderativen Problemstellung und der Forschungsdisziplin Web Engineering erörtert. 
Aufbauend darauf werden Ansätze, deren Zielsetzungen partielle Überlappungen mit 
der Problemstellung dieser Arbeit aufweisen, hinsichtlich der sich aus dem letzten 
Kapitel ergebenden Anforderungen einzeln untersucht. Abschließend erfolgt eine Be-
wertung, aus der die vom aktuellen Stand der Entwicklung offen gelassenen und 
durch die im Anschluss folgenden Kapitel zu lösenden Probleme hervorgehen. 
3.1 Forschungsdisziplin Web Engineering 
3.1.1 Föderationsbezüge im Web Engineering 
Die im letzten Kapitel vorgestellten Technologien bieten eine Reihe von Möglich-
keiten für die zunächst rein technische Umsetzung von föderativen Systemen im Web. 
Wie sich in der Vergangenheit gezeigt hat, sind darüber hinaus bei der Web-
Anwendungsentwicklung aber vor allem Hilfsmittel zur Systematisierung des Ent-
wicklungsprozesses notwendig, ohne die sich deutlich negative Auswirkungen auf 
den Erfolg von Web-Projekten ergeben (Cutter, 2000). Die wissenschaftliche Grund-
lage für solche Hilfsmittel wird von der Forschungsdisziplin Web Engineering ge-
bildet, die es sich zum Ziel gesetzt hat, eine Wissensbasis von Empfehlungen für die 
praktische Entwicklung webbasierter Systeme zu schaffen (Deshpande et al., 2002). 
Der Vielfalt der im Web anzutreffenden Technologien, Medientypen und An-
wendungsmöglichkeiten entsprechend gilt Web Engineering als stark interdisziplinär 
(Deshpande et al., 2002). Eine Beurteilung von Web Enginnering Methoden im 
Kontext dieser Arbeit setzt deshalb zunächst eine Eingrenzung der von ihm be-
handelten Themen mit Föderationsbezug voraus. Als Systematik zur Themenunter-
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scheidung wird auf die in (Gaedke und Meinecke, 2007) vorgestellte Einteilung in 
Anwendungsaspekte zurückgegriffen. Aspekte beziehen sich auf verschiedene 
Dimensionen der Anwendungsentwicklung, die jeweils separate, von den Methoden 
zu unterstützende Aktivitäten im Entwicklungsprozess erfordern: 
 Daten: Eine Aufgabe des Web Engineerings ist der systematische Umgang mit den 
statischen und dynamischen Inhalten der Anwendungen, die neben rein 
semantischen Daten auch Ausprägungen in verschiedenen Medienformen um-
fassen. Dieser Aspekt steht in direktem Zusammenhang zur Föderation auf Inhalts-
ebene und den dort identifizierten Anforderungen. 
 Präsentation: Der Aspekt der Präsentation betrifft die Realisierung der webspezi-
fischen Darstellung von Inhalten und der Anwendung als Ganzes. Gemäß der hier 
verwendeten, auf Zugriffe fokussierten Definition des Begriffs Föderation ist 
dieser Aspekt als orthogonal zu sehen. 
 Navigation: Als ein charakteristischer Unterschied zur herkömmlichen An-
wendungsentwicklung beschäftigt sich Web Engineering in besonderem Maße mit 
der Navigation des Benutzers über den von den Anwendungen gebildeten Hyper-
texten. Wie in Abschnitt 2.2.1.1 erörtert, ist eine Verknüpfung von inter-
organisatorischen Anwendungen rein auf Navigationsebenen problematisch und 
nicht Thema dieser Arbeit. 
 Dialog: Weitere Problemstellungen ergeben sich bei der Realisierung der Inter-
aktion mit dem Benutzer, wie z.B. das Entwerfen von Formularen oder die 
technische Umsetzung von synchronen und asynchronen Interaktionsmechanismen 
zwischen Browser und Server. Zusammen mit Präsentation und Navigation be-
stimmen Dialoge maßgeblich den Eindruck des Benutzers von der Anwendung, 
spielen jedoch im Kontext interorganisatorischer Problemstellungen eine zweit-
rangige Rolle. 
 Prozess: Web Engineering beschäftigt sich neben der Benutzerschnittstelle auch 
mit der Implementierung der darunter liegenden Geschäftslogik. Ein Bezug zur 
funktionalen Föderationsebene ist insofern geben, als da hierbei Prozesse unter-
stützt werden, deren Schritte z.T. Aufrufe eigener oder fremder Web-Services dar-
stellen. 
 Kommunikation: Web-Anwendungen basieren auf dem Internet als Netzwerk-
technologie und erfordern bei ihrer Entwicklung somit das Einbeziehen von 
Kommunikationsaspekten, wie z.B. die geeignete Anwendung von Protokollen 
oder das Realisieren von Caching-Maßnahmen. Ansätze des Web Engineerings, 
die hier eine Unterstützung bieten, lassen sich zumindest potentiell auf die in 
föderativen Systemen auftretenden komplexen interorganisatorischen 
Kommunikationsbeziehungen anwenden. 
Neben diesen zentralen Aspekten finden sich im Web Engineering Ansätze zu ortho-
gonalen Problemstellungen, die alle Betrachtungsweisen gleichermaßen betreffen. 
Auf Basis der in den letzten Jahren getroffenen Themenauswahl der Konferenzreihe 
International Conference on Web Engineering lassen sich insbesondere die Gebiete 
Anforderungsanalyse, Qualität, Metriken, Verifikation, Testen, Adaptivität, Per-
formanz und Sicherheit identifizieren (Lowe und Gaedke, 2005; Wolber et al., 2006; 
Baresi et al., 2007). Der zuletzt genannte Punkt Sicherheit bezieht sich sowohl auf (im 
Kontext von Föderationen auf nicht-funktionaler Ebene relevanten) Zugangskontroll-
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mechanismen, als auch auf Aktivitäten zur Absicherung von Anwendungen gegen 
Angriffe. 
Zusammenfassend lässt sich sagen, dass der generellen Aufgabenstellung des Web 
Engineerings gemäß ein starker Fokus auf der Gestaltung einer einzelnen Anwendung 
liegt. Die Betrachtung föderativer Systeme im Web stellt somit eine Erweiterung um 
eine neue, bei der Entwicklung zu berücksichtigenden Dimension dar. Es existieren 
jedoch auf allen drei Ebenen der Föderation Anknüpfungspunkte, hinsichtlich der die 
existierenden Methoden im Folgenden untersucht werden sollen. 
3.1.2 Methoden im Web Engineering 
Ein im Web Engineering bewährtes Mittel zur systematischen Lösungsentwicklung ist 
die Modellierung von wichtigen Aspekten der zu erstellenden Systeme auf einer vom 
Programmcode abstrahierenden Ebene (Schwinger und Koch, 2003). 
Dementsprechend finden sich in diesem Forschungsbereich eine Reihe von Methoden, 
deren Kernbestandteile jeweils eigene Modellierungssprachen für die Web-
Anwendungsentwicklung sind. Die Methoden werden von verschiedenen 
Forschungsgruppen vorangetrieben, die einen großen Teil ihrer Forschungsbeiträge in 
den Kontext ihres jeweiligen Modellierungsansatzes stellen. Aus diesem Grund 
werden diese Ansätze im Folgenden für eine grobe Aufteilung des Standes der Ent-
wicklung im Web Engineering herangezogen. Abbildung 3.1 gibt einen Überblick 
über die zeitliche Entwicklung der Methoden und ihre gegenseitige Beeinflussung. 
 
Abbildung 3.1 – Zeitliche Entwicklung von Methoden des Web Engineerings (Kappel et al., 2006) 
Die historischen Hintergründe der Ansätze lassen sich auf Modellierungssprachen 
außerhalb des Webs zurückführen, wie das in der Datenmodellierung verwendete 
Entity-Relation-Model (ERM) (Chen, 1976), oder die in der objektorientierten 
Modellierung verwendeten Object-Modeling Technique (OMT) (Halpin, 2001) und 
Unified Modeling Language (UML) (Rational Software et al., 1997). Entsprechend 
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ihrer unterschiedlichen Wurzeln lassen sich Ansätze nach den von ihnen verfolgten 
Paradigmen in folgende Gruppen unterteilen: 
 Datenorientierte Ansätze fokussieren die Entwicklung von Web-Anwendungen, 
bei denen die Präsentation und Manipulation von Inhalten im Vordergrund stehen. 
 Hypertextorientierte Ansätze gehen z.T. auf die Modellierung von Hypertext-
systemen außerhalb des Webs zurück und befassen sich schwerpunktmäßig mit der 
Navigation. 
 Objektorientierte Ansätze übertragen objektorientierte Konzepte aus der Soft-
waretechnik auf das Web. Viele der aktuellen Forschungsarbeiten fallen in diese 
Kategorie. 
 Softwareorientierte Ansätze betrachten die Web-Anwendungsentwicklung aus 
der Perspektive der traditionellen Softwaretechnik. 
Eine Entwicklung, die in jüngster Zeit einen starken Einfluss auf Teile des Web 
Engineerings ausgeübt hat, ist die Erstellung von Anwendungen nach der modell-
getriebenen Architektur (engl. Model Driven Architecture, MDA). Die MDA sieht die 
teilweise Automatisierung des Entwicklungsprozesses vor, indem sie erlaubt, Soft-
ware aus von Menschen spezifizierten Modellen mit Hilfe von Programmen zu 
generieren (Richter et al., 2005). Hierbei werden Modelle verschiedener Abstraktions-
stufen in einer Kette von Transformationen bis hin zu ausführbarem Programmcode 
ineinander umgewandelt. Als Vorteile verspricht man sich von diesem Vorgehen u.a. 
die Beschleunigung der Softwareentwicklung, eine bessere Reaktionsfähigkeit auf 
Technologieänderungen und die Interoperabilität zwischen Entwicklungswerkzeugen 
beim Arbeiten mit standardisierten Modellen. In Abbildung 3.1 steht WebSA stellver-
tretend für eine Klasse von modellgetriebenen Ansätze, die mittlerweile als eine von 
den objektorientierten Methoden separaten Klasse gesehen wird (Wimmer et al., 
2007). Zusätzlich werden verstärkt ältere, vor allem objektorientierte Methoden in 
Konformität mit der modellgetrieben Architektur verwendet. 
3.2 Diskussion verwandter Web Engineering Ansätze 
Zur Beurteilung des Standes der Entwicklung im Web Engineering wurde zunächst 
eine breite Untersuchung der vorhandenen Ansätze durchgeführt. Ziel der Unter-
suchung war die Identifikation von Methoden, die in Bezug zur dargelegten 
föderativen Problemstellung stehen. Ergebnis hierbei war die Auswahl von zwei 
datenorientierten (WebML, HERA) und vier objektorientierten (OO-H, OOWS, 
OOHDM, UWE) Methoden. Aus den MDA-bezogenen Methoden wurden WebSA 
und ein weiterer, nicht näher benannter Ansatz (Moreno und Vallecillo, 2005) identi-
fiziert, der sich mit der Integration von fremden Systemen in Web-Anwendungen be-
fasst. Hypertextorientierte und softwareorientierte Methoden erweisen sich auf Grund 
der für diese Arbeit weniger zentralen Bedeutung von Navigationsaspekten bzw. dem 
geringen Bezug von softwareorientierten Methoden zum Web als ungeeignet für einen 
Vergleich. Die gefundenen Methoden werden im Folgenden zur gezielten Be-
leuchtung von für diese Arbeit interessanten Aspekten analysiert. Zur besseren Über-
sicht werden die potentiell für den interorganisatorischen Zugriff verwendbaren 
Konzepte digitale Identität, Inhaltobjekt und Web-Service hervorgehoben dargestellt. 
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3.2.1 WebML 
Die Web Modeling Language (WebML) (Ceri et al., 2000) befasst sich mit der Ent-
wicklung von datenintensiven Web-Anwendungen, die einen wichtigen Teil heutiger 
Systeme im Web ausmachen. Vertreter dieser Anwendungsklasse bestehen 
charakteristischerweise aus einer zentralen Datenbank und aus einer Schnittstelle zum 
Benutzer, die auf Basis der gespeicherten Inhaltsobjekte verschiedene Anwendungen 
aus Bereichen wie E-Commerce, digitale Bibliotheken oder Bankgeschäfte unter-
stützt. WebML stellt Sprachkonstrukte zur Spezifikation solcher Anwendungen bereit, 
die sowohl in einer graphischen Notation als auch in XML (Bray et al., 2006) 
formuliert werden können. Der Entwicklungsprozess wird unterstützt durch WebRatio 
(Web Models, 2001), einem kommerziell vertriebenen Entwicklungswerkzeug. 
WebRatio erlaubt das Übersetzen der Modelle in Programmcode, der zur Ver-
feinerung der Funktionalität manuell modifiziert wird. Abbildung 3.2 gibt eine Über-
sicht über die Architektur der so erstellten Anwendungen. 
Die digitalen Identitäten der Benutzer werden in die Modellierung mit einbezogen 
und finden sich im anwendungsspezifischen Datenmodell als fest eingebaute Entitäten 
(sog. Profile) wieder, die die Grundlage für Personalisierung und Zugangskontrolle 
bilden (Ceri et al., 2000). In den Anwendungsmodellen werden spezielle Login-
Primitive für die Authentifizierung verwendet. Die Identitäts- und Zugriffsverwaltung 
wird somit fest mit der Anwendungslogik verdrahtet und lässt sich nur schwer 
organisationsübergreifend nutzen. 
 
Abbildung 3.2 – Architektur einer mit WebML und WebRatio erstellten Anwendung (Web Models, 2001) 
 
Ein für interorganisatorische Szenarien interessanter Aspekt von WebML ist dessen 
nachträgliche Erweiterung um Modellierungselemente zur Anbindung von Web-
Services (Brambilla et al., 2003). Hierbei handelt es sich um Repräsentationen von 
primitiven Operationen zum Senden und Empfangen von Nachrichten und zum Trans-
formieren zwischen fremden eigenen Datenmodellen. Auf Grund des datenzentrischen 
Gesamtansatzes ist das durch die initiale Modellierung vorgegebene und in der 
Datenbank manifestierte Datenmodell auch bei der Verwendung von fremden Daten-
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quellen nach wie vor bestimmend. Web-Services werden als Ergänzungen gesehen 
und als außerhalb der eigentlichen Anwendungen stehend aufgefasst. Eine Be-
trachtung der Architektur verteilter Web-Anwendungen erfolgt somit nicht. Neuere 
Arbeiten schließen Aspekte des Semantic Web mit ein (Brambilla et al., 2006) und 
fokussieren dabei besonders semantisch beschriebene Web-Services, die sich auf 
Basis ihrer Beschreibungen automatisch zur Erfüllung bestimmter Aufgaben zu-
sammensetzen lassen. 
Es besteht die Möglichkeit, WebML bzw. WebRatio um neue Modellierungselemente 
und dazugehörige Komponenten zu erweitern, mit deren Hilfe sich zusätzliche 
Funktionalität realisieren lässt. Diese Art von Komponente ist aber weniger darauf 
ausgelegt, existierende Anwendungen im Zuge ihrer Evolution fortzuentwickeln, 
sondern dient vielmehr der Erweiterbarkeit der Modellierungssprache an sich. 
Substanzielle Änderungen erfordern ein erneutes Anstoßen des Generierungsschrittes, 
wobei die zuvor gemachten manuellen Änderungen am Code die föderative Evolution 
einschränken. 
3.2.2 HERA 
HERA ist der Name eines Forschungsprogramms und zugleich einer Methodologie 
zur Entwicklung von webbasierten Informationssystemen (Frasincar et al., 2002). Im 
Gegensatz zu WebML fokussiert HERA die Integration von Inhaltsobjekten aus ver-
teilten Datenquellen des Webs. Diese werden mit Hilfe eines vom Entwickler zu er-
stellenden Integrationsmodells auf eine gemeinsame semantische Ebene auf Basis des 
RDF-Datenmodells transformiert (vgl. Abbildung 3.3).  
 
 
Abbildung 3.3 – Anwendungsarchitektur nach HERA (Frasincar et al., 2002) 
Die Anwendungslogik wird mit Hilfe von zur Laufzeit interpretierten Anwendungs-
modellen spezifiziert und gemäß eines Präsentationsmodells für die Darstellung mit 
3.2 Diskussion verwandter Web Engineering Ansätze 41 
verschiedenen Clienttechnologien aufbereitet. Alle Schichten der Anwendung werden 
von Laufzeitkomponenten (Engines) unterstützt, die durch HERA spezifizierten sind. 
Im Mittelpunkt des Interesses steht der Bau von fortgeschrittenen, über die heutige 
Praxis hinausgehenden Anwendungen mit den Technologien des Semantic Web. 
Diese Klasse von Web-Anwendungen ist insofern eingeschränkt, als dass sie haupt-
sächlich dem automatischen Generieren von Hypermedia-Präsentationen und nicht 
der Unterstützung beliebiger Anwendungsdomänen durch darüber hinausgehende 
Funktionalität dient. HERA versteht sich explizit als eine Methodologie zum Ent-
werfen von auf der Inhaltsebene föderierten Informationssystemen (Vdovjak et al., 
2003). Der Begriff Föderation wird hier weniger auf die in dieser Arbeit im Vorder-
grund stehenden interorganisatorischen Zugriffe und deren Kontrolle, als vielmehr auf 
die Integration von Datenmodellen bezogen. 
In (Van Der Sluijs und Houben, 2006) wird beschrieben, wie mehrere mit HERA 
entwickelte Anwendungen auf der Ebene der digitalen Identitäten föderiert werden 
können. Hierzu wird eine generische Komponente zur Handhabung von Benutzer-
profilen spezifiziert, die die Fähigkeit besitzt, semantisch Inkompatibilitäten zwischen 
Benutzermodelle verschiedener Anwendungen mit Hilfe von Abbildungen zu über-
brücken. Die Komponente erlaubt Benutzern die Pflege ihrer Informationen und dient 
der Personalisierung der beteiligten Anwendungen. Obwohl sie teilweise Aspekte 
eines Identity Providers aufweist, wird der in Föderationen wichtige Zugangskontroll-
aspekt nicht thematisiert. 
Auf funktionaler Ebene sieht HERA die Aufteilung von Anwendungen durch den 
Einsatz von Web-Services auf mehreren Ebenen vor. Zum einen können die zu 
integrierenden Datenquellen in Form von Web-Services vorliegen. Auf Grund der 
Ausrichtung auf Anwendungen des Semantic Web betrifft dies vor allem Dienste, die 
semantische Abfragesprachen unterstützen. Zum anderen zeigt (Frasincar et al., 
2006), wie sich die Laufzeitkomponenten von HERA, zu denen u.a. die Benutzer-
profilkomponente gehört, als Web-Services implementieren lassen. Diese Aufteilung 
dient der Modularisierung von Anwendungen und der möglichen Nutzung über An-
wendungsgrenzen hinweg. Obwohl so eine flexible Architektur entsteht, wird der 
potentielle Evolutionsraum von vornherein auf eine HERA-spezifische Domäne von 
Diensten eingeschränkt. 
3.2.3 OO-H 
Die Object-Oriented Hypermedia Methode (OO-H) stellt ein Vertreter der objekt-
orientierten Ansätze dar (Gomez et al., 2000). Wie in anderen Methoden auch besteht 
die Entwicklung aus dem Spezifizieren einer Reihe von Modellen und dem 
Generieren von anzupassenden Lösungen mit Hilfe von Modellcompilern. Dieser 
Prozess lässt sich mit Werkzeugen, wie dem speziell konzipierten VisualWADE 
unterstützen, das die Generierung von Code für verschiedene Plattformen unterstützt. 
Ein zentrales Modell von OO-H ist das Navigational Access Diagram, das abstrakte 
Web-Seiten mit den dort darzustellenden Inhaltsobjekten und den Navigations-
beziehungen zwischen ihnen repräsentiert. Gemäß der objektorientierten Sichtweise 
werden Inhaltsobjekte als Klassen mit darzustellenden Attributen und während der 
Interaktion mit dem Benutzer aufzurufenden Methoden (sog. Services) modelliert. 
Aspekte der digitalen Identitäten von Benutzern und der Zugangskontrolle werden 
innerhalb der OO-H Methode unter dem Gesichtspunkt der Personalisierung be-
trachtet. (Garrigós et al., 2003) stellt hierzu ein Personalisierungsframework vor, das 
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in Form eines OO-H Modells auch die Grundlage für die Authentifizierung und 
Autorisierung darstellt. Das Modell beschreibt den Benutzer mit Anmeldename und 
Passwort und höchstens einer zugeordneten Rolle. Rollen sind wiederum Regeln zu-
geordnet, die sich auf die Filterung in der Navigation auswirken. Zugangskontrolle 
wird somit hauptsächlich als die Auswahl der dem Benutzer anzubietenden 
Navigationspfade verstanden. Identitäten und Zugangsregeln lassen sich zwar zur 
Laufzeit ohne erneutes Kompilieren modifizieren, es bleibt jedoch unklar, wie sich 
dieser Ansatz bei föderativen Problemstellungen anwenden lässt. 
OO-H sieht eine Anbindung von außerhalb der Web-Anwendung stehenden Systemen 
vor. (Cachero et al., 2001) spricht in diesem Zusammenhang von Altsystemen (engl. 
legacy) und fokussiert somit eigene, selbst kontrollierte Komponenten. Existierende 
Systeme werden mit Reverse Engineering als Klassen modelliert, deren Methoden den 
vom Altsystem angebotenen Operationen entsprechen. Aus diesen Modellen lassen 
sich sog. Mediatorkomponenten generieren, die die externen Systeme innerhalb der 
Anwendung kapseln. In diesem Zusammenhang wird die Möglichkeit der Anbindung 
als Web-Services über SOAP erwähnt, jedoch nicht näher ausgeführt. Das be-
schriebene Vorgehen eignet sich vornehmlich für den Aufruf externer Operationen, 
gibt ansonsten aber keine Hilfestellung für Föderationen, insbesondere auch nicht auf 
der Inhaltsebene. Die Evolution von einmal generierten Anwendungen über das An-
passen von Personalisierungsregeln hinaus wird nicht thematisiert. 
3.2.4 OOWS 
Die Object Oriented Web Solution Methode (OOWS) sieht, ähnlich wie z.B. OO-H, 
die automatische Implementierung von Web-Anwendungen aus einer Menge von 
Modellen mit verschiedenen Notationen vor (Fons et al., 2003). Besonders hervorzu-
heben ist hier ist jedoch, dass OOWS von Anfang an das Einbeziehen von eigenen 
und fremden Web-Services in die Anwendungsarchitektur ermöglicht, die aus 
Präsentationsschicht, Anwendungsschicht und Persistenzschicht bestehen (vgl. Ab-
bildung 3.4). 
 
Abbildung 3.4 – Entwicklungsprozess und Anwendungsarchitektur nach OOWS (Quintero et al., 2006) 
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(Quintero et al., 2006) beschreibt den Umgang mit fremden Anwendungsteilen 
während der Modellierungsphase. Externe Web-Services, dazugehörige Methoden, 
Inhaltsobjekte und Aktivitäten werden nachmodelliert und mit den Modellen der 
neuen, selbst zu entwickelnden Anwendungsteile vermischt. UML-Stereotypen, wie 
z.B. <<own-service>> und <<external-service>>, dienen zur Unterscheidung der 
Modellelemente in Klassendiagrammen, Aktivitätsdiagrammen usw. In der ent-
wickelten Lösung findet sich die auf diese Weise importierte Funktionalität in der 
Anwendungsschicht wieder. Das stark an Modellierung orientierte Vorgehen weist 
auf die Absicht einer langfristigen, relativ rigiden Integration der fremden Bestand-
teile hin, wobei auf die Problematik der Evolution nicht näher eingegangen wird. 
Neben der Einbeziehung fremder Diensten ist ein Exponieren der eigenen 
Funktionalität in Form von Web-Services vorgesehen (Ruiz et al., 2005). Es wird 
zwischen verschiedenen Gruppen von Diensten unterschieden, die aus unterschied-
lichen OOWS-Modellen abgeleitet werden. Interessant ist in diesem Zusammenhang 
der User Management Service, der Methoden zum Authentifizieren und zum Ad-
ministrieren digitaler Identitäten implementiert. Daneben sind Dienste zum Zugriff 
auf die Inhaltsobjekte der Anwendung, zum Exponieren der Anwendungslogik und 
zum Unterstützen von Navigationsaspekten vorgesehen. Unklar bleibt, wie diese 
Dienste, insbesondere der Navigationsdienst und der nicht näher spezifizierte Be-
nutzerverwaltungsdienst, in anderen Anwendungen im Kontext organisationsüber-
greifender Szenarien sinnvoll integriert werden können. 
(Valderas et al., 2004) thematisiert das Aggregieren von Inhaltsobjekten über An-
wendungsgrenzen hinweg unter Einsatz von OOWS. Inhaltsobjekte werden in Form 
von sog. Information Abstraction Units als wiederverwendbare Artefakte modelliert, 
die sich an verschiedenen Stellen des Navigationsraums einer Anwendung einbinden 
lassen. Bei einer Integration auf dieser Ebene stellen die externen Inhaltsobjekte 
jedoch isolierte Informationsinseln dar, die sich semantisch nicht mit anderen Inhalten 
verknüpfen lassen. 
3.2.5 OOHDM 
Obwohl die Object-Oriented Hypermedia Design Method (OOHDM) zur Gruppe der 
objektorientierten Ansätze gezählt wird, fokussiert sie gleichzeitig Hypermedia-
aspekte (Schwabe und Rossi, 1998). So beinhaltet sie als einen Schwerpunkt ein de-
diziertes Navigationsmodell und wurde z.B. auch für die Entwicklung von CD-ROM-
basierten Anwendungen eingesetzt. Ein besonderer Beitrag stellt das Konzept des 
Navigationskontextes dar, der der Menge von Inhaltsobjekten entspricht, über die 
ein Benutzer in einem bestimmten Anwendungszustand gerade navigiert, und der 
somit den Informationsraum in geeigneter Weise partitioniert. Im Gegensatz zu 
anderen Methoden existieren nur wenige Vorgaben für die auf die Modellierung 
folgende Implementierungsphase. Digitale Identitäten finden im Kontext von 
Personalisierungsaspekten als Benutzerprofile Berücksichtigung, wobei großer Wert 
darauf gelegt wird, diese möglichst früh in Entwurfsentscheidungen während der 
Modellierungsphase mit einfließen zu lassen (Rossi et al., 2001). Hilfestellungen für 
die Implementierung oder die anwendungsübergreifende Nutzung von Identitäten sind 
nicht vorgesehen. 
Eine prinzipielle Möglichkeit, OOHDM zur Entwicklung von organisationsüber-
greifenden Anwendungen einzusetzen, bietet eine als Semantic Hypermedia Design 
Method (SHDM) bezeichnete Erweiterung (Lima und Schwabe, 2003). SHDM ersetzt 
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einen Teil der Modellierungsnotationen durch auf RDF basierende Darstellungs-
formen, um so die Spezifikation von Web-Anwendungen für das Semantic Web zu 
unterstützen. Nach dieser Methode wird das konzeptuelle Modell der Anwendung von 
einer Ontologie gebildet, die zumindest auf semantischer Ebene eine Integration 
mehrerer Anwendungen begünstigt. Die Gewährleistung der technischen Integration 
auf Instanzebene bleibt jedoch weitestgehend offen. (Lima und Schwabe, 2003) be-
schreibt eine Referenzarchitektur, die u.a. eine nicht näher erläuterte SOAP-Schnit-
tstelle für Web-Services vorsieht, darüber hinaus werden jedoch keine föderativen 
Aspekte diskutiert. 
Die Evolution von Web-Anwendungen wird durch OOHDM methodisch kaum ex-
plizit unterstützt. (Ginzburg et al., 2007) zeigt, wie man mit OOHDM sog. flüchtige 
(engl. volatile) Funktionalität zu einer existierenden Anwendung hinzufügen kann, 
ohne dass existierende Modelle und Codeartefakte geändert werden oder sich der Er-
weiterungen bewusst sein müssen. Die auf diese Art ermöglichten Änderungen sind 
jedoch nur temporär gedacht und beschränken sich auf die Benutzerschnittstelle. Sie 
fallen somit nicht unter den in dieser Arbeit verwendeten Begriff der Evolution und 
eignen sich insbesondere auch nicht für die föderative Evolution.  
3.2.6 UWE 
UML-based Web Engineering (UWE) ist eine Methode, die in starkem Maße auf die 
Standards der Object Modeling Group, insbesondere auf die Unified Modeling 
Language (UML) aufbaut. UWE überträgt dabei die auf allgemeine Softwaretechnik 
ausgelegten Konstrukte der UML auf die spezifischen Anforderungen der Ent-
wicklung von Web-Anwendungen (Hennicker und Koch, 2000). Hierzu werden 
Richtlinien zur Verwendung der in UML enthaltenen Diagrammarten angegeben 
sowie mit Hilfe von Profilen neue Diagrammarten festgelegt, um Hypermedia- und 
Web-bezogene Aspekte, wie Navigation und Präsentation, gezielt abbilden zu können. 
Auf der Inhaltsebene werden die Inhaltsobjekte der Anwendung bei der Verwendung 
des UWE-Entwicklungsprozesses in einer relativ frühen Modellierungsphase als 
UML-Klassendiagrammen festgelegt. Darauf folgende Schritte verfeinern dieses 
Modell, so dass Änderungen auf der Inhaltsebene zu einem späteren Zeitpunkt ein 
Neudurchlauf durch den Entwicklungsprozess erfordern. Inhalte aus fremden Daten-
quellen oder eine Verteilung der Anwendung mit Hilfe von Web-Services werden 
nicht von den Modellen abgedeckt. 
(Zhang et al., 2005) stellt einen Ansatz vor, mit dem sich Prinzipien der aspekt-
orientierten Programmierung auf UWE anwenden lassen. Ziel des Ansatzes ist es, 
Anwendungsbestandteile, die sich orthogonal zu Daten, Navigation und Präsentation 
verhalten, unabhängig vom Rest der Anwendung spezifizieren und ändern zu können. 
Insbesondere wird auch die Möglichkeit thematisiert, auf digitale Identitäten be-
zogene Zugangskontrollmechanismen innerhalb von Modellen zu spezifizieren. 
Dieses geschieht in Form von Zustandsautomaten, in denen z.B. mit einem 
VerifyLogOn-Zustand geprüft wird, ob der aktuelle Benutzer berechtigt ist, einen 
Knoten im Navigationsmodell zu aktivieren (vgl. Abbildung 3.5). Hinweise zur 
Implementierung dieser Maßnahmen oder zu einer anwendungsübergreifenden 
Nutzung von Identitäten werden nicht gegeben. Insgesamt gesehen fokussiert UWE 
sehr stark die Modellierung implementierungsferner Anwendungsaspekte und deckt 
dabei keine föderativen Gesichtspunkte ab. 
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Abbildung 3.5 – Zustandsautomat zur Spezifikation von Zugangskontrolle in UWE (Zhang et al., 2005) 
3.2.7 WebSA  
Der Web Software Architecture Ansatz (WebSA) gehört zu einer Gruppe von neueren 
Methoden, die seit ihrer Entstehung eine modellgetriebene Entwicklung von Web-
Anwendungen im Sinne der standardisierten Model Driven Architecture (MDA) 
fokussiert haben. WebSA versucht nicht, ähnliche Modellnotationen wie in den 
bereits diskutierten Ansätzen selbst neu zu definieren, sondern versteht sich als eine 
Ergänzung zu diesen. Das bedeutet, dass zur Spezifikation von funktionalen Aspekten 
(hierunter wird der Umgang mit Inhaltsobjekten, Navigation, Präsentation usw. ver-
standen) bereits bewährte Modelle herangezogen werden. (Meliá und Gomez, 2006) 
beschreibt z.B. eine Kombination mit OO-H, betont aber gleichzeitig die Offenheit für 
andere Web Engineering Methoden. Diese werden dann kombiniert mit WebSA-
Architekturmodellen (dem grobgranularen Subsystem Model und dem feingranularen 
Configuration Model), mit denen der Entwickler festlegt, aus welchen Bestandteilen 
das zu erstellende System bestehen soll und wie diese zusammenhängen. Weiterhin 
umfasst WebSA einen Satz von Transformationsregeln, mit denen sich die ver-
schiedenen Modelle zu einem sog. Integration Model automatisch zusammenführen 
lassen und mit denen dieses wiederum in plattformspezifische Modelle und konkrete 
Implementierungen transformiert wird. 
Unter föderativen Gesichtspunkten ist das Configuration Model von besonderem 
Interesse, da sich mit ihm eine Anwendung als ein aus einzelnen Komponenten zu-
sammengesetztes physisches System betrachten lässt, das ggf. über Organisations-
grenzen hinweg verteilt ist. Diese architekturbezogene Sichtweise fehlt größtenteils in 
den übrigen Ansätzen des Web Engineerings. (Meliá und Gomez, 2006) demonstriert 
eine solche Architektur im Kontext der Travel Agency Fallstudie, die auch die Grund-
lage für das in Abschnitt 2.1 beschriebene Fallbeispiel bildet. Bei der Modellierung 
des Beispiels fällt auf, dass externe Reiseanbieter wenig Beachtung im Modell finden 
und dass WebSA hier vorwiegend für die Entwicklung einer einzelnen, isolierten 
Anwendung herangezogen wird. Das zentrale Modellierungselement WebComponent 
repräsentiert Anwendungsbestandteile auf einer vergleichsweise abstrakten Ebene und 
deckt z.B. Web-Seiten, Benutzeragenten, Speicherkomponenten und sog. Legacy 
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Services ab. Obwohl eine Einbeziehung von fremden Web-Services in Form von 
speziellen Komponenten denkbar ist, wird diese Möglichkeit nicht explizit erwähnt. 
Entsprechend seiner ergänzenden Zielsetzung erhebt WebSA nicht den Anspruch 
einer allumfassenden Entwicklungsmethodik und deckt somit z.B. Aspekte des 
Managements von digitalen Identitäten und der Zugangskontrolle nicht selbst ab. 
Hinsichtlich der Problemstellung der Evolution von Web-Anwendungen unterstützt 
WebSA zwar eine komponentenbasierte und somit flexible Bauweise, der Prozess der 
Änderung einmal entwickelter Systeme bleibt jedoch unklar. Insbesondere stellt sich 
hier, wie bei anderen modellgetriebenen Ansätzen auch, die Frage, inwieweit sich der 
automatische Transformationsprozess nach einer Modelländerung erneut durchführen 
lässt, wenn bei der Erstentwicklung manuelle Änderungen an Zwischenmodellen oder 
am erzeugten Quellcode vorgenommen werden mussten. 
3.2.8 Ansatz zur modellgetriebenen Integration 
Ein weiterer Vertreter aus der Gruppe der modellgetriebenen Ansätze wird in 
(Moreno und Vallecillo, 2005) beschrieben. Anders als bei WebSA verfolgt dieser 
Ansatz das Ziel, verteilte Web-Anwendungen zu entwerfen, die existierende Dienste 
und Komponenten integrieren, anstatt auf eine komplette Neuimplementierung der 
gesamten Anwendungslogik zu setzen. Entsprechend dieser Zielsetzung wird aus-
drücklich auf die Annahme der Existenz eines zentralen konzeptuellen Modells ver-
zichtet, um so einem Einsatz der Methode im serviceorientierten Umfeld besser ge-
recht werden zu können. In Übereinstimmung mit dem MDA-Standard sieht der An-
satz die Spezifikation eine Reihe von Modellen aus UML-Modellelementen und 
Stereotypen vor, aus denen Lösungen sich automatisch generieren lassen. Besonders 
zu erwähnen ist die Möglichkeit, fremde Komponenten auf der abstrakten Modell-
ebene zu importieren und diese dann in Kombination mit den eigenen, neu spezi-
fizierten Systembestandteilen beim Entwurf zu verwenden. 
Abbildung 3.6 zeigt einen Auszug aus einer Fallstudie, in der der hier beschriebene 
Ansatz auf das Travel Agency Beispiel angewandt wurde. Im abgebildeten Business 
Logic Structure Modell wird spezifiziert, welche Dienste von der zentralen Reise-
büroanwendung (travel_agency) aufgerufen werden und wem sie organisatorisch an-
gehören. Darüber hinaus interessante Zusammenhänge zwischen den Organisationen, 
wie z.B. Vertrauensbeziehungen als Grundlage für föderativen Umgang mit digitalen 
Identitäten, sind nicht vorgesehen. Externe Systembestandteile werden mit Hilfe von 
Stereotypen zur besseren Trennung von den eigenen gesondert gekennzeichnet, stehen 
aber ansonsten genauso für die Realisierung der Anwendungslogik zur Verfügung. In 
einer späteren Phase werden den hier noch abstrakt bezeichneten Diensten technische 
Umsetzungsformen zugeordnet, wie z.B. SOAP Web-Services oder Portlets. Eine 
ähnliche Trennung zwischen eigenen und fremden Systembestandteilen findet sich 
auch in anderen Modellarten wieder, wie z.B. auf bei der Modellierung der Inhalts-
objekte oder der Präsentationsebene. 
Zusammenfassend lässt sich sagen, dass die beschriebene Methode bereits gute An-
sätze für den Bau von organisationsübergreifenden Web-Anwendungen bietet, dass 
aber nach wie vor eine bestimmte Anwendung bzw. Organisation im Mittelpunkt der 
Betrachtung liegt. So wird in der in Abbildung 3.6 dargestellten Architektur zwischen 
eigenen (Organisation A) und fremden Bestandteilen (alle anderen Organisationen) 
unterschieden, was darauf hinweist, dass diese Art von Modell nicht als Diskussions-
grundlage zwischen mehreren Organisationen gedacht ist. Ein weiterer Punkt, der 
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diesen Ansatz kennzeichnet, ist die große Anzahl von zu erstellenden Modellen und 
die damit verbundene Komplexität bei der Anwendung. Auch ohne die Abdeckung 
von zusätzlichen Aspekten, wie z.B. der Zugangskontrolle, werden in (Moreno und 
Vallecillo, 2005) 13 verschiedene Modellarten aufgelistet. 
 
Abbildung 3.6 – MDA-Integration angewandt auf das Travel Agency Beispiel (Moreno und Vallecillo, 2005) 
3.3 Bewertung 
Im Folgenden werden die Methoden des Standes der Entwicklung hinsichtlich der in 
Abschnitt 2.4 identifizierten Kriterien bewertet. 
3.3.1 Nicht-funktionale Ebene 
Heutige Ansätze im Web Engineering berücksichtigen die digitalen Identitäten der 
Anwendungsbenutzer vorwiegend auf der Ebene der Personalisierung. Dement-
sprechend konzentriert sich die methodische Unterstützung auf das Integrieren von 
benutzerabhängigen Variationen in die Anwendungsmodelle zur Entwurfszeit. Auf 
der Implementierungsebene führt dies teilweise zu einem für die spätere Änderbarkeit 
ungünstige Verschmelzung von Maßnahmen zum Identitätsmanagement mit der An-
wendungslogik. Manche Ansätze, wie z.B. OOWS, sehen eine (zumindest von der 
eigenen Anwendung benutzbare) separate Komponente zur Handhabung der digitalen 
Identitäten vor. 
Die Thematiken Sicherheit und Zugangskontrolle gelten im Web Engineering zurzeit 
als nur unzureichend abgedeckt (Buchholz, 2003). Sofern Zugangskontrolle überhaupt 
Beachtung findet, geschieht dies innerhalb der Anwendung, eng mit dessen Logik 
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verknüpft. Hierzu werden Formulare zur Benutzeranmeldung und eine anschließende 
Einschränkung des Navigationsraums in den Modellen berücksichtigt. Manche An-
sätze, wie UWE oder wie in (Bebjak et al., 2007) beschrieben, schlagen Konzepte der 
aspektorientierten Programmierung vor, um eine bessere Trennung zwischen den Zu-
gangsrichtlinien und den anderen orthogonalen Aspekten der Anwendung zu gewähr-
leisten. Offen bleibt hier jedoch, wie diese Richtlinien zur Laufzeit praktikabel, d.h. 
nicht ausschließlich von technisch versierten Entwicklern, gewartet und geändert 
werden können. 
Der föderative Umgang mit Identitätsmanagement und Zugangskontrolle wird von 
keinem der betrachteten Ansätze abgedeckt. Lediglich HERA bietet hier eine bedingte 
Unterstützung zum Austausch von Benutzerprofilen zwischen mehreren Anwen-
dungen für Personalisierungszwecke. Keinerlei Hilfestellung findet sich zur 
systematischen Umsetzung der aufkommenden Standards zum föderativen Identitäts-
management. 
3.3.2 Funktionale Ebene 
Viele der untersuchten Web Engineering Ansätze wurden in den letzten Jahren um 
systematische Ansätze zur Entwicklung mit Web-Service Technologien erweitert. 
Dies bezieht sich sowohl auf die Verteilung der eigenen Anwendung auf von außen 
verwendbare Dienste, als auch auf die Integration externer Dienste. Ein Schwerpunkt 
dabei liegt auf der Einbindung der Dienstaufrufe in den Ablauf der einzelnen Web-
Anwendung und in den von ihr gebildeten Hypertext. Die Integration erfolgt im All-
gemeinen zur Entwurfszeit, bei der externe Anwendungsteile als solche gekenn-
zeichnet in die Modelle mit aufgenommen und zusammen mit den eigenen Modell-
elementen vermischt werden, was wiederum ein Problem für die spätere Evolution 
darstellt. Das Absichern von nicht-öffentlichen Web-Services wird entweder nicht 
vorgesehen, oder es wird angenommen, dass sich dies ohne weitere methodische 
Unterstützung mit Hilfe der existierenden Technologien bewerkstelligen lässt. Eine 
weitergehende Beurteilung des Standes der Technik hinsichtlich der Entwicklung 
dienstbasierter Web-Anwendungen findet sich in (Nussbaumer, 2008). 
Eine über die Perspektive der einzelnen Anwendung hinausragende Behandlung der 
Integrationsarchitektur des aus mehreren Anwendungen, Diensten und sonstigen 
Komponenten bestehenden Gesamtsystems ist zurzeit im Web Engineering nur un-
zureichend vorgesehen (Eichinger, 2003). Die betrachteten MDA-orientierten 
Methoden beinhalten Architekturmodelle, die sich aber auf Grund ihrer Ausrichtung 
primär für die Entwicklung einer einzelnen Anwendung eignen. Aus inter-
organisatorischen Gesichtspunkten interessante Aspekte, wie z.B. die Organisations-
zugehörigkeiten der Architekturbestandteile oder die für die Zugangskontrolle 
relevanten Vertrauensbeziehungen zwischen Föderationspartnern, lassen sich so nicht 
abbilden. 
3.3.3 Inhaltsebene 
Wie die Untersuchung des Standes der Entwicklung zeigt, finden sich Aspekte des 
Semantic Web auf sehr unterschiedliche Art und Weise in den betrachteten Methoden 
wieder. Dies beinhaltet u.a. das automatische Kombinieren von semantisch be-
schriebenen Web-Services, das Einbinden von Web-Services mit fortgeschrittenen 
Abfragemöglichkeiten als Quellen für semantische Daten oder das Verwenden der 
Datenmodelle und Standards des Semantic Web als Grundlage für die verwendeten 
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Modellnotationen. Ein offen gelassenes Problem ist jedoch die Frage, wie sich nicht 
öffentliche Inhalte im Rahmen von Föderationen kontrolliert für Partner-
organisationen zugreifbar machen lassen. 
Hinsichtlich der Integration von Anwendungen auf der Inhaltsebene bieten von den 
betrachteten Ansätzen die datenorientierten Methoden gemäß ihrer Natur die meiste 
Unterstützung. Ein bei den meisten Methoden beobachtbares Phänomen ist, dass von 
einem a-priori bekannten Informationsraum ausgegangen wird, der dann Gegenstand 
einer ausführlichen relationalen oder objektorientierten Modellierung ist. Wenn 
fremde Inhalte einfließen, dann entweder als isolierte Inhaltsobjekte, oder als fest in 
das Datenmodell verdrahtete Bestandteile, die nur unter großem Aufwand in ihrer 
Struktur noch änderbar sind. Alternativ fokussieren semantische Ansätze wie HERA 
die Integration der Inhalte auf der Bedeutungsebene des RDF-Datenmodells, bei 
denen die dadurch ermöglichten Vorteile jedoch auf Kosten einer hohen Komplexität 
erkauft werden. 
3.3.4 Evolution 
Trotz einer breiter ausgelegten Zielrichtung des Web Engineerings (Deshpande et al., 
2002) befassen sich ein Großteil der Ansätze vorwiegend mit dem Prozess der Ent-
wicklung und weniger mit der sich daran anschließenden Phase des Betriebs, der 
Wartung und der Evolution (Ebner und Werthner, 2003). Problematisch in diesem 
Zusammenhang ist die starke Ausprägung der Modellierungsphase bei der Erstent-
wicklung einer Anwendung. Diese Phase muss bei jeder Änderung erneut durchlaufen 
werden, wobei eine spätere Wiederverwendung sich auf die Modelle beschränkt, d.h. 
Implementierungsartefakte nicht mit einschließt. In diesem Zusammenhang wird die 
aspektorientierte Programmierung als ein Mittel gesehen, verschiedene Gesichts-
punkte der Anwendungen voneinander unabhängig änderbar zu halten (Zhang et al., 
2005; Bebjak et al., 2007). Die föderative Evolution ist nicht Gegenstand der Be-
trachtung. 
Im Bereich komponentenbasierter Web-Anwendungsarchitekturen bieten mehrere 
Methoden eine teilweise Unterstützung, indem sie entsprechende Referenz-
architekturen (daten- und objektorientierte Ansätze) und Modelle zur Abbildung der 
Komponentenzusammensetzung (MDA-orientierte Ansätze) vorsehen. Auf diese 
Weise lassen sich zwar Implementierungen flexibler gestalten, aber eine Evolution 
durch Hinzufügen und Wiederverwendung von fremden Anwendungsteilen zu einem 
späteren Zeitpunkt wird leider nicht gezielt berücksichtigt. Die Richtung der 
Evolution wird vielmehr eingeschränkt, indem nur bestimmte Typen von fremden 
Anwendungsteilen, wie z.B. volatile Funktionalität oder Web-Services als Inhalts-
quellen vorgesehen werden. 
3.4 Schlussfolgerung 
Zur besseren Übersicht über die hier verglichenen Methoden aus dem Web 
Engineering enthält Tabelle 3.1 eine abschließende symbolhafte Bewertung der neun 
für die föderative Web-Anwendungsentwicklung relevanten Aspekte aus Sicht der 
vorliegenden Problemstellung. Die dabei aus Platzgründen verwendeten Abkürzungen 
sind in Tabelle 3.2 aufgeführt. Die Matrix sollte nicht als Bewertung von alternativen, 
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gleichwertigen Verfahren verstanden werden, da einzelne Methoden, insbesondere die 
MDA-orientierten, in Kombination mit anderen Verwendung finden. Die Matrix dient 
vielmehr als Indikator dafür, bezüglich welcher Aspekte der Stand der Entwicklung 
eine weitergehende, ergänzende Unterstützung bedarf. 
 
 Nicht-funktional 
Ebene 
Funktionale 
Ebene 
Inhalts- 
ebene 
Evolution 
ID ZK IF WS AR IR II LZ KP 
D
a
te
n
- 
o
ri
e
n
t.
 WebML o 2 o - (+) - (+) o - o 
HERA (+) - o + - + (+) - (+) 
O
b
je
k
to
ri
e
n
ti
e
rt
 OO-H o 1 o - o - - - - - 
OOWS (+) o - + - - o - (+) 
OOHDM o 1 - - - - (+) - o 3 - 
UWE - (+) 4 - - - - - o 3 - 
M
D
A
- 
o
ri
e
n
t.
 WebSA - - - o (+) - - - (+) 
MDAInt - - - + (+) - (+) - (+) 
Tabelle 3.1 – Zusammenfassende Bewertungstabelle mit den betrachteten Ansätzen 
 
Abk. Bedeutung 
ID Orthogonale Berücksichtigung der Handhabung von digitalen Identitäten 
ZK Orthogonale Berücksichtigung von Mechanismen zur Zugangskontrolle 
IF Entwickelung von Anwendungen, die Teil von Identitätsföderationen sind 
WS Funktionale Verteilung von Anwendungen mit Hilfe von Web-Services 
AR Handhabung und Modellierung der Architektur von verteilten Anwendungen 
IR Systematische Nutzung des Webs als Informationsraum für Anwendungen 
II Integration von fremden Inhalten in die Datenmodelle der Anwendungen 
LZ Entwicklung als kontinuierlicher Prozess, der über ein einmaliges Ereignis hinausgeht 
KP Bau von Anwendungen durch Hinzufügen von eigenen und fremden Komponenten 
- Wird nicht unterstützt 
o Wird bedingt unterstützt 
(+) Wird teilweise gut unterstützt 
+ Wird gut unterstützt 
Tabelle 3.2 – Abkürzungen in der zusammenfassenden Bewertungstabelle 
                                               
2 Auf Modellebene 
3 Über volatile Funktionalität 
4 Über aspektorientierte Programmierung 
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Abschließend lässt sich sagen, dass der Stand der Entwicklung an verschiedenen 
Stellen bereits partielle Hilfestellungen für die Lösung von in föderativen Szenarien 
auftretenden Problemen bietet. Diese Lösungen erwiesen sich jedoch im Rahmen der 
durchgeführten Untersuchung auf Grund ihrer mangelnden Ausrichtung auf Wieder-
verwendung als nicht ausreichend. Was fehlt, sind Ansätze zur gezielten Unter-
stützung von Föderationen auf den drei identifizierten Ebenen, die den organisations-
übergreifenden Charakter der Anwendungen und die durch ihn notwendigen Zu-
gangskontrollmaßnahmen berücksichtigen (siehe Abbildung 3.7). Insbesondere fehlt 
eine Unterstützung zum Aufbau einer wiederverwendbaren Infrastruktur aus 
föderativen Zugangskontrolldiensten außerhalb der Anwendungen. Weiterhin 
existieren zurzeit noch keinerlei Modellierungsnotationen, mit denen sich die in 
föderativen Szenarien entwickelnden komplexen Architekturen aus tokenbasiert ge-
schützten Web-Anwendungen und Web-Services beschreiben und planen lassen. 
Offen bleibt auch, wie Informationsräume von einzelnen Anwendungen im Rahmen 
von Föderationen kontrolliert für Partnerorganisationen zugreifbar gemacht und über 
Organisationsgrenzen hinweg verknüpft werden können. Für diese Probleme werden, 
wie in Abbildung 3.7 dargestellt, in den folgenden Kapiteln drei neue, im Rahmen der 
Arbeit entstandene Lösungsansätze bottom-up vorgestellt und deren gemeinsame An-
wendung in Form eines Vorgehensmodells beschrieben. 
 
  
Abbildung 3.7 – In den folgenden Kapiteln zu behandelnde offene Probleme des Standes der Entwicklung 
3.5 Zusammenfassung 
In diesem Kapitel wurde untersucht, inwiefern der Stand der Entwicklung in der 
Forschungsdisziplin Web Engineering sich für die Unterstützung der Evolution 
föderativer Systeme im Web eignet. Er wurde festgestellt, dass das Web Engineering 
neben einer Reihe von föderationsunabhängigen, vor allem auf die Benutzerober-
fläche ausgerichteten Fragestellungen, thematisch auch Anknüpfungspunkte für die 
drei in der Arbeit definierten Ebenen der Föderation abdeckt. In den letzten Jahren 
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sind eine Reihe von Forschungsansätzen entstanden, die sich grob nach ihren zu 
Grunde liegenden Modellierungsparadigmen in datenorientierte, hypertextorientierte, 
objektorientierte, softwareorientierte und MDA-orientierte Gruppen einteilen lassen. 
Auf Basis einer Untersuchung wurden acht Ansätze identifiziert, die im Kontext 
föderativer Systeme interessante Aspekte abdecken, und anschließend diskutiert. Das 
Ergebnis war, dass föderative Problemstellungen im Moment nur marginal 
methodische Unterstützung erfahren und dass in den Fällen, in denen dies geschieht, 
eine auf eine einzelne (an einer Föderation teilnehmenden) Web-Anwendung 
fokussierte Sicht eingenommen wird. 
 
 4. Lösungsbausteine föderativer 
Infrastrukturen 
Im Folgenden wird ein Beitrag zum ersten der drei am Ende des letzten Kapitels auf-
gezeigten offenen Probleme bei der Konstruktion von föderativen Systemen im Web 
vorgestellt. Dieser befasst sich mit dem systematischen Umgang mit der zunächst 
notwendigen nicht-funktionalen Infrastruktur. Insbesondere stehen Infrastruktur-
dienste im Vordergrund, die Zugriffsschutzmaßnahmen auf interorganisatorisch ge-
nutzten Ressourcen ermöglichen. Nach einer Skizzierung von Problemstellung und 
Lösungsidee wird ein Referenzmodell vorgestellt, mit dem sich Konfigurationen 
föderativer Infrastrukturen beschreiben lassen. Auf Basis dieses Modells werden dann 
eine Reihe von Lösungsbausteinen als Kombinationen von Infrastrukturkomponenten 
beschrieben, die sich im Rahmen der durchgeführten Arbeit als gut geeignet zur 
Lösung spezifischer Aufgabenstellungen erwiesen haben. Weiterhin wird gezeigt, wie 
sich diese mit Hilfe eines komponentenbasierten Unterstützungssystems wiederver-
wendbar und die Evolution begünstigend umsetzen lassen. 
4.1 Ausgangspunkt 
4.1.1 Problemstellung 
Wie in Kapitel 2 aufgezeigt, zeichnen sich die Technologien des Zugriffsschutzes im 
Web, insbesondere des föderativen Zugriffsschutzes, durch einen hohen Aufwand für 
Entwicklung und Betrieb aus. Der Aufwand wird bedingt durch die Komplexität der 
Protokolle und die Menge an konkurrierenden Standards, von deren technischen 
Details in der Literatur kaum abstrahiert wird. Hieraus ergibt sich das Problem, dass 
den an den Systemen beteiligten Entwicklern der Überblick über die Alternativen und 
eine Beurteilung ihrer Eignung deutlich erschwert werden. 
Andererseits bieten die heutigen Ansätze im Web Engineering, wie in Kapitel 3 ge-
zeigt, nur eine mangelhafte Unterstützung beim Umgang mit Zugangskontroll-
komponenten, da diese sich hier vorwiegend mit der Verankerung von Zugangsricht-
linien im Navigationsraum der Anwendung befassen. Auf der Implementierungsebene 
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werden isolierte, bei jeder Anwendungsentwicklung wieder neu zu bauende Zugangs-
kontrollmechanismen fokussiert. Dies führt zum einen dazu, dass Entwicklung und 
Betrieb unnötig verteuert werden, zum anderen, dass eine organisationsübergreifende 
Gestaltung der Sicherheitsrichtlinien und des Identitätsmanagements erschwert wird. 
Hinzu kommt, dass die zu bauenden Systeme der Evolution unterliegen, was in 
diesem Fall bedeutet, dass sich Sicherheitsrichtlinien, organisatorische Strukturen und 
Beziehungen zwischen den Organisationen zu einem späteren Zeitpunkt ändern 
können. Dies erfordert die Möglichkeit, auf der Infrastrukturebene schnell und 
kostengünstig auf Änderungen auf organisatorischer Ebene reagieren zu können und 
die möglichst flexibel gestalteten Infrastrukturkomponenten unabhängig von den zu 
unterstützenden Web-Anwendungen und Web-Services umstellen zu können. 
Anforderungsbezug: Zusammenfassend ausgedrückt adressiert das vorliegende 
Kapitel die Anforderungen der nicht-funktionalen Ebene, die Realisierung von 
Systemen zum Umgang mit Identitäten (ID), Zugangskontrollmechanismen (ZK) und 
Identitätsföderation (IF) auf Basis von wiederverwendbaren Komponenten (KP) zu 
unterstützen. 
4.1.2 Lösungsidee 
Als Lösungsansatz zur Formulierung von Richtlinien wurde eine Übertragung des in 
der Softwaretechnik verbreiteten Konzeptes des Entwurfsmusters (Gamma et al., 
1995) auf die vorliegende Problemdomäne gewählt. Entwurfsmuster dienen im All-
gemeinen als Mittel der Qualitätssteigerung, indem bewährte Lösungen in einer Weise 
formuliert werden, die es erlaubt, diese wiederholt auf ähnlich geartete Probleme an-
zuwenden. Eine Musterbeschreibung umfasst u.a. die Voraussetzungen, bei denen 
eine Lösung angewendet werden kann, die Lösung selbst sowie eine Diskussion von 
Vorteilen, Nachteilen und zu beachtenden Nebenaspekten. Dieses aus der Architektur 
stammende Konzept wurde in der Vergangenheit auf viele verschiedene Fachbereiche 
angewandt, u.a. auf die mustergestützte Sicherheit in serviceorientierten Architekturen 
(Klarl, 2007). Bisherige Betrachtungen decken aber noch keine speziell auf 
Föderationen ausgelegten Sicherheitsmaßnahmen für Web-Anwendungen ab. 
Zugunsten einer klaren und systematischen Lösungsformulierung soll diese nicht nur 
textuell erfolgen, sondern ergänzend auch mit Hilfe einer formaleren Modellnotation. 
Grundlage dafür bildet ein Referenzmodell, das im Folgenden zunächst eingeführt 
wird und das eine Abstraktion von den verschiedenen föderationsbezogenen 
Standards und Spezifikationen darstellt. Die Elemente des Modells bilden abstrakte 
Komponenten, die schwerpunktmäßig auf Zugangskontrolle und Identitäts-
management ausgelegt sind und die sich auf Grund ihrer Allgemeinheit und 
Modularisierung gut für den Einsatz in organisationsübergreifenden Szenarien eignen. 
Aufbauend auf dem Modell wird in einem Katalog von Lösungsbausteinen be-
schrieben, welche Kombinationen von Modellelementen zur Bewältigung welcher 
Probleme beitragen können. Die Lösungsbausteine sind wiederum so ausgelegt, dass 
sie sich miteinander kombinieren lassen, um komplexere Infrastrukturaufgaben in 
Föderationen je nach Anforderung flexibel zu bewältigen. Der Katalog beruht dabei 
auf den im Rahmen der durchgeführten Arbeit gesammelten Erfahrungen mit 
föderativen Systemen im Web, auf in Spezifikationen beschriebenen Anwendungs-
fällen sowie auf der heutigen im Web beobachtbaren Praxis. Im Zuge der Evolution 
kann der Katalog um weitere Lösungen ergänzt werden und bildet somit eine 
Sammlung von wiederverwendbaren Wissen für zukünftige Entwicklungen. 
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Über die reine Lösungsbeschreibung hinaus lassen sich die jeweiligen Aufgaben-
stellungen mit Hilfe von Software unterstützen. Hierzu bietet sich eine komponenten-
basierte Umsetzung der Bausteine an. Ziel dabei ist es, wiederkehrende Probleme 
einmal in Form von generischen und domänenunabhängigen Komponenten, Plug-Ins, 
Web-Services usw. zu lösen, die sich dann gemäß den Lösungsbausteinen flexibel 
zusammensetzen lassen. 
4.2 Referenzmodell 
Im Folgenden wird das Referenzmodell Federated Identity Model (FIM) eingeführt, 
mit dem sich föderative Infrastrukturen auf einer von den verwendeten Standards 
abstrahierenden Ebene beschreiben lassen. Vorgestellt werden ein mit der UML 
formuliertes statisches Modell in Form eines Klassendiagramms, eine Beschreibung 
der FIM-Elemente sowie Beispiele zur Demonstration der Anwendbarkeit. Das 
Modell stellt in der hier vorgestellten Form eine Erweiterung der in (Meinecke et al., 
2005b) beschrieben Grundfassung dar. 
4.2.1 UML-Klassendiagramm 
In Anlehnung an die in der Softwaretechnik bekannten objektorientierten Entwurfs-
muster (Gamma et al., 1995) wurde als Notation für FIM das UML-Klassendiagramm 
gewählt. Der Schwerpunkt liegt hier nicht auf einer möglichst detaillierten 
Modellierung genau spezifizierter Systeme, sondern auf der Kategorisierung einer 
möglichst breiten Klasse von Infrastrukturen im Bereich Zugangskontrollmechanis-
men und Föderationen. Das bedeutet auch, dass Klassenattribute, Methoden und 
Signaturen nicht als strikte Implementierungsvorgaben zu verstehen sind, sondern der 
Verdeutlichung der Funktion der Modellelemente auf einer implementierungs-
unabhängigen Ebene dienen. 
Die Klassenhierarchie lässt sich bei Bedarf um zusätzliche Elemente erweitern, um so 
der Evolution der technischen Standards sowie den Erfordernissen der sie an-
wendenden Organisationen gerecht werden zu können. Um eine möglichst natürliche 
Erweiterbarkeit zu erreichen und die Komplexität mehrerer Meta-Modellebenen zu 
vermeiden, wurde eine Modellierung nach der Prototyp-Instanz-Semantik (Ungar und 
Smith, 1987) gewählt. Somit wird nicht zwischen einer Instanziierung einer Klasse 
(z.B. „der an der Universität Karlsruhe (TH) installierte Identity Provider“) und der 
Vererbung (z.B. „die Unterklasse der Identity Provider, die SAML-Tokens ausstellt) 
unterschieden. 
Abbildung 4.1 enthält die Kernklassen des Referenzmodells zusammen mit einer (er-
weiterbaren) Menge von Klassen zur Repräsentation spezialisierter Infrastruktur-
komponenten. Das zentrale Element bildet die Klasse Federation Node, die eigen-
ständige Anwendungen und Dienste repräsentiert, die innerhalb des betrachteten 
föderativen oder föderationsfähigen Systems von Bedeutung sind. Die trust-
Beziehung zwischen den Knoten spiegelt Abhängigkeiten wider, die dadurch bedingt  
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Abbildung 4.1 – Übersicht über das Referenzmodell „Federated Identity Model“ (FIM) 
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werden, dass der vertrauende Knoten vom vertrauten Knoten für die nicht-funktionale 
Ebene relevante Aussagen (also z.B. Aussagen zur Zugangskontrolle) empfängt und 
akzeptiert. Jeder Knoten lässt sich genau einem schachtelbaren Realm zuordnen, der 
die technische Manifestation der organisatorischen Einheit repräsentiert, die die 
Hoheit über den Knoten innehat. Föderationsknoten können über weitere Elemente 
verfügen, um ihre Aufgaben zu erfüllen (Mechanism, Store und Management Inter-
face). Die verschiedenen Arten von Föderationsknoten und ihre Bestandteile werden 
im folgenden Abschnitt näher charakterisiert. 
4.2.2 Modellelemente 
4.2.2.1 Resource 
Die funktionalen, durch die Infrastruktur zu unterstützenden Föderationsknoten 
werden durch die Klasse Resource repräsentiert. Diese benötigen einerseits Zugriffs-
schutzmaßnahmen und greifen anderseits selbst auf andere Ressourcen zu. Im Modell 
wird die zu schützende Funktionalität durch Operationen abstrahiert, über deren Ver-
wendbarkeit mit direkt oder indirekt verbundenen Autorisierungsmechanismen ent-
schieden wird. Operationen können sich beispielsweise auf den lesenden Zugriff auf 
einen Knoten im Hypertext beziehen, was sich wiederum mit Hilfe anderer Ansätze 
im Web Engineering systematisch unterstützen lässt. Neben Ressourcen wie Web 
Service und Web Application werden auch Ressourcen ohne Web-Schnittstelle ab-
gedeckt (Desktop Application), die als Klienten agieren und somit Teil von web-
basierten Föderationen sein können. 
4.2.2.2 Security Token Service 
Eine weitere wichtige Klasse von Föderationsknoten stellt der Security Token Service 
dar, dessen zentrale Aufgabe das Ausstellen von Tokens auf Basis anderer Tokens ist 
und der sich hierzu verschiedener Mechanismen bedient. Je nach verwendeter 
Technologie und zu Grunde liegendem Standard stehen verschiedene Unterarten zur 
Verfügung. Tabelle 4.1 gibt einen Überblick über die abstrahierten Klassen und ihre 
Funktionsweise. 
Klasse Funktion Eingangstoken Ausgangstoken 
Identity Provider Authentifizierung Nachweis (z.B. Name-
Passwort-Tupel) 
Identität mit 
informativen Attributen 
(z.B. Adresse) 
Resource STS Autorisierung Identität mit 
informativen Attributen 
Identität mit be-
rechtigenden Attributen 
(z.B. Rollen) 
Pseudonym Service Anonymisierung Zuordenbare Identität Nicht zuordenbare 
Pseudoidentität  
Attribute Service Zugriff auf 
Identitätsdaten 
Minimale, festlegende 
Identität 
Mit Attributen an-
gereicherte Identität 
Tabelle 4.1 - Unterklassen von Security Token Services 
4.2.2.3 Mechanism 
Die Klasse Mechanism repräsentiert intern verwendete Algorithmen und Verfahren, 
die insbesondere zur Abbildung zwischen Aussagen aus verschiedenen Quellen (von 
Benutzern, Föderationspartnern, Infrastrukturkomponenten usw.) dienen. Es werden 
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hier drei Unterklassen unterschieden, die entkoppelt von den Föderationsknoten an 
unterschiedlichen Stellen platziert werden können.  
Die Klassen Authentication Mechanism und Authorization Mechanism erfüllen die in 
Definition 2.3 und Definition 2.4 beschriebenen Aufgaben. Bei der Authentifizierung 
von Subjekten wird nach Art des Nachweises unterschieden, wofür drei Beispiele 
gegeben werden: die in der Praxis häufig anzutreffende Password-based Authen-
tication, das Heranziehen von clientseitigen Zertifikaten (Certificate-based Authenti-
cation) und das Verwenden zusätzlicher clientseitiger Hardware, wie z.B. Finger-
abdruckleser oder Kartenleser (Hardware-based Authentication). 
Die Autorisierung erfolgt über eine Vielzahl von unterschiedlichen Verfahren, die 
über verschiedene Indirektionen eine authentifizierte Identität auf eine mit be-
rechtigten Attributen angereicherte Identität abbildet (Joshi et al., 2001). Drei dieser 
Möglichkeiten werden in Abbildung 4.1 aufgeführt: die klassische Direct Access 
Control mit unmittelbarer Zuordnung zwischen Identität und Operation, die Role-
Based Access Control mit einer Indirektion über Rollen sowie Rule-based Access 
Control zum flexiblen Autorisieren unbekannter Identitäten auf Grund ihrer Attribute 
und weiterer Informationen. Letztendlich wird mit dem Autorisierungsmechanismus 
entschieden, ob eine autorisierte Identität laut einer bestimmten Richtlinie eine be-
stimmte Operation in einem bestimmten Kontext (z.B. Zeitpunkt, Operationspara-
meter usw.) ausführen darf oder nicht (vgl. IsAllowed-Methode). 
Als weitere Art von Mechanismus erlaubt der Delegation Mechanism die Delegierung 
einer an einen Föderationsknoten gestellten Anfrage an einen anderen Knoten. Dies 
ist beispielsweise notwendig, um für einen zugreifenden Benutzer einen geeigneten 
Identity Provider zu dessen Authentifizierung zu bestimmen. 
4.2.2.4 Store 
Ein Store stellt einen Ablageort für Daten dar, die für die Gewährleistung der nicht-
funktionalen Aspekte des verteilten Systems (z.B. Benutzeridentitäten) benötigt 
werden und die unabhängig von den sie verwendenden Mechanismen wiederver-
wendet werden können. Charakterisiert wird ein Store u.a. durch den Ort, an dem die 
Daten abgelegt werden, z.B. in einer Datenbank oder dateibasiert. Darüber hinaus 
werden im föderativen Kontext oft Synchronisationsbeziehungen zwischen Stores 
eingerichtet, die teilweise überlappende und damit redundante Datenbestände be-
inhalten (in Abbildung 4.1 als Assoziation Synchronization). Eine Unterteilung in 
Unterklassen erfolgt hier je nachdem, was gespeichert wird, in Identity Store (Identi-
täten), Policy Store (Richtlinien, wie z.B. eine Rollenzuordnungstabelle) oder 
Directory Store (Verzeichnis der im Gesamtsystem vorhandenen Komponenten und 
Dienste). 
4.2.2.5 Management Interface 
Die Benutzerschnittstellen zur Verwaltung und Pflege der nicht-funktionalen Aspekte 
(z.B. Rechteverwaltung) werden als separate Klasse Management Interface 
modelliert. Diese beinhaltet administrative Operationen, die sich getrennt von den 
Operationen der eigentlichen Anwendungen und Diensten betrachten lassen und die 
im Allgemeinen die Daten der oben genannten Stores manipulieren. Schnittstellen 
sind entweder für den Endbenutzer (Unterklasse Enduser Interface) oder für einen 
Administrator (Unterklasse Administrator Interface) ausgelegt. 
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4.2.3 Beispiel 
Im Folgenden wird die Einsatzmöglichkeit von FIM zur Beschreibung föderativer und 
sicherheitstechnischer Infrastrukturkonfigurationen im Web demonstriert. In Ab-
bildung 4.2 sind zwei Beispiele solcher Konfigurationen aus einer frühen Evolutions-
phase des Reiseportal-Szenarios aufgeführt. 
 
Abbildung 4.2 – Zwei Zugangskontrollstrategien im Reiseportal-Szenario in einer frühen Evolutionsphase 
Der in Abbildungsteil (a) dargestellte Fall entspricht einem vollständig integrierten 
Ansatz, bei dem die Anwendung monolithisch und isoliert alle notwendigen Infra-
strukturaufgaben als einzelner Föderationsknoten realisiert. In diesem Fall handelt es 
sich um die in Eigenentwicklung entstandene erste Version eines Reiseportals, das 
lediglich das Verfassen und Lesen von Reiseberichten ohne fremde Anwendungsteile 
ermöglicht. Benutzer müssen sich registrieren, und Identitätsdaten werden in einer 
proprietären Benutzerdatenbank abgelegt. Die Autorisierung erfolgt anhand eines fest 
mit der Anwendung verdrahteten Rollensystems (Leser, Autoren, Administratoren 
usw.), das mit einer selbst entwickelten Web-Schnittstelle verwaltet wird. 
In Abbildungsteil (b) wurde die initiale Anwendung im Rahmen einer Fusion um eine 
weitere Web-Anwendung zum Buchen von Reisen erweitert. Als erster Schritt der 
Integration wurde eine Synchronisation eingerichtet zwischen den separaten Be-
nutzerdatenbanken. Die beschriebene Integration auf Identitätsebene lässt sich zwar 
mit minimalem Änderungsaufwand an den Anwendungen durchführen, bringt aber 
eine Reihe von Nachteilen mit sich. Bei der Authentifizierung lassen sich nun die 
gleichen Passwörter verwenden, Kunden müssen sich aber nach wie vor separat an 
den Systemen anmelden (kein echtes Single Sign On). Zusammenhänge zwischen den 
Autorisierungsrichtlinien beider Anwendungen müssen manuell gepflegt werden, was 
eine ständige Quelle für Kosten und Fehler darstellt. 
Das Beispiel demonstriert, dass sich mit dem auf beobachtbarer Praxis basierenden 
Referenzmodell viele verschiedene Ansätze modellieren lassen, die aber von 
qualitativen Unterschieden gekennzeichnet sind. 
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4.3 Katalog von Lösungsbausteinen 
Dieser Abschnitt stellt 10 sich auf das Referenzmodell beziehende Lösungsbausteine 
vor, beschreibt ihr Einsatzgebiet und diskutiert ihre Auswirkungen. Diese Auswahl ist 
nicht erschöpfend, sondern stellt vielmehr eine Sammlung bewährter Lösungen dar, 
die wie das Referenzmodell FIM zu einem späteren Zeitpunkt um zusätzliche 
Elemente erweitert werden können. Einige dieser Bausteine wurden in (Gaedke et al., 
2005c) veröffentlicht. Weitere Informationen zu Bausteinen und ihrer komponenten-
basierten Umsetzung finden sich in (Meinecke et al., 2005b). 
Die Darstellung der Lösungskonfigurationen erfolgt in Form von Klassendiagrammen 
nach dem Federated Identity Model. Aus dessen Prototyp-Instanz-Semantik, folgt, 
dass modelltechnisch nicht zwischen Typenebenen und Instanzenebenen unter-
schieden wird. Dieser Ansatz wurde gewählt, da die Lösungsbausteine einerseits 
Instanzen des Metamodells darstellen, anderseits aber wiederum durch die sie an-
wendenden Lösungen instanziiert werden. Aus Übersichtsgründen werden der Realm 
und die zugeordneten Föderationsknoten mit der UML-Paket-Notation dargestellt. 
4.3.1 Zentralisierte Authentifizierung 
Problem 
Es liegen mehrere Web-Anwendungen vor, die für ihre Funktionalitäten die digitalen 
Identitäten der Benutzer benötigen und die teilweise von den gleichen Benutzern ver-
wendet werden. Die Anwendungen werden im Rahmen der Erledigung bestimmter 
fachlicher Aufgaben oder der Unterstützung von Geschäftsprozessen oft gleichzeitig 
benutzt. Die Sicherheitsmaßnahmen stellen hierbei ein Hindernis für die Benutzer dar, 
die ihre Identität mehrfach zeitaufwändig nachweisen und sich dabei die ent-
sprechenden Zugangsdaten in Form von Benutzernamen und Passwörtern merken 
müssen. Außerdem steigt mit der Anzahl der Anwendungen für den Betreiber der 
Aufwand zum Verwalten und konsistent Halten der Identitäten, da pro Benutzer 
mehrere Benutzerkonten existieren. 
Lösung 
Eine Lösung des Problems liegt in der Einführung einer zentralen Speicherung und 
Verwaltung von digitalen Identitäten mit Hilfe eines von den Anwendungen ge-
trennten Identity Provider (siehe Abbildung 4.3). Dieser ist mit einem Mechanismus 
zum Authentifizieren ausgestattet, der über Anwendungsgrenzen hinweg wiederver-
wendet wird. Auf seiner Basis kann in den darauf vertrauenden Anwendungen die 
Autorisierung durch jeweils getrennte Mechanismen aufgabenspezifisch erfolgen.  
Technische Umsetzungen basieren meistens auf einer HTTP-Umleitung des Web-
Browsers zu einer Seite mit Passwortformular und zurück zur geschützten Web-
Anwendung. Die authentifizierte digitale Identität wird entweder im Rahmen des Um-
leitvorgangs über den Browser übermittelt, oder mit Hilfe von im Hintergrund ab-
laufender direkter Kommunikation zwischen Identity Provider und Anwendung aus-
getauscht. Eine Session beim Identity Provider ermöglicht es, dass für die Dauer der 
Sitzung des Benutzers der Anmeldezustand erhalten bleibt, so dass nacheinander 
mehrere Anwendungen verwendet werden können, ohne dass eine erneute Authenti-
fizierung notwendig ist (Single Sign On). Darüber hinaus erfüllt ein zentraler Identity 
Provider die Aufgabe der Einmal-Abmeldung, indem er auf Wunsch die lokalen 
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Sitzungen aller vom Benutzer aktuell verwendeten Web-Anwendungen auf einmal 
beendet (Single Sign Out). Die zentrale Authentifizierung wird von allen untersuchten 
Föderationsstandards unterstützt und findet sich darüber hinaus in Technologien, die 
sich nicht auf das Web beziehen (Neuman und Ts'o, 1994). 
 
Abbildung 4.3 – Zentralisierte Authentifizierung 
Diskussion 
Zunächst einmal löst die Zentralisierung die oben beschriebenen Probleme der Mehr-
fachanmeldung, der multiplen Zugangsdaten und der Konsistenzhaltung, indem sie 
ein 1:1-Verhältnis zwischen Benutzer und digitaler Identität herstellt. Ein weiterer 
Vorteil ergibt sich für die Anwendungsentwicklung, die von der Wiederverwendung 
von ansonsten teuer und zeitintensiv zu programmierenden Maßnahmen der Identi-
tätsverwaltung profitiert. Die Abtrennung der Authentifizierung stellt außerdem einen 
ersten Schritt zu einer Öffnung der Anwendung für organisationsübergreifende Zu-
griffe dar.  
Auf der anderen Seite steigt die Komplexität der Gesamtlösung durch zusätzliche 
Kommunikationsbeziehungen, was ein gründliches Vorgehen bei der Absicherung des 
Identity Providers als zentralem Angriffspunkt notwendig macht. Ebenfalls sollte 
darauf geachtet werden, dass Benutzer der Anwendung nicht zu sehr durch die Um-
leitung ihres Browsers auf eine Anmeldeseite mit ggf. abweichender Benutzerschnitt-
stelle verwirrt werden. Da am Identity Provider das Wissen über alle Benutzer-
sitzungen, d.h. die verwendeten Anwendungen und die Zeitpunkte, zusammenlaufen, 
erfordert dieser Lösungsbaustein eine hinreichende Vertrauensbeziehung zwischen 
Benutzer und Identity Provider. 
4.3.2 Zentralisierte Autorisierung 
Problem 
Es werden eine Menge von Web-Anwendungen betrieben, die registrierte Benutzer 
erfordern und die zusammen in einem gemeinsamen Kontext, d.h. zur Unterstützung 
von anwendungsübergreifenden Aufgaben und Prozessen, verwendet werden. In 
Fällen von dynamischen, häufig anzupassenden Zugangsrichtlinien, entsteht ein hoher 
Aufwand zu deren Pflege: Richtlinien müssen einerseits zur Gewährleistung der 
Sicherheit über die Anwendungsgrenzen hinweg konsistent gehalten, anderseits aber 
bei allen Anwendungen separat eingestellt werden. 
Lösung 
Aufbauend auf der zentralisierten Authentifizierung wird als zusätzliche Infra-
strukturkomponente ein zentraler Resource STS eingeführt (vgl. Abbildung 4.5). 
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Diese Komponente übernimmt aus den einzelnen Anwendungen auslagerbare 
Autorisierungsaufgaben, indem sie für vorher authentifizierte Identitäten Tokens aus-
stellt, die eine Vorbedingung für die Benutzung der zu schützenden Web-
Anwendungen darstellen. Ein entsprechender Autorisierungsmechanismus realisiert 
ein zentrales Rollensystem, mit dem sich Identitäten anwendungsübergreifenden 
Rollen zuordnen lassen. Diese Form der Autorisierung im Großen dient als Zwischen-
stufe, auf deren Basis dann die Autorisierung im Kleinen innerhalb der Anwendungen 
stattfindet, z.B. durch Abbilden von Rollen auf Operationen. Letztendlich geschieht 
die finale Autorisierung immer in den Anwendungen, da nur hier die Operationen und 
der volle Kontext ihrer Verwendung bekannt sind.  
Technische Umsetzungen der zentralen Autorisierung nehmen die Form einer zusätz-
lichen HTTP-Umleitung an (vgl. Abbildung 2.8). Diese Umleitungen sind für den 
Benutzer transparenter, da normalerweise keine Interaktion (wie z.B. beim Anmelde-
vorgang) notwendig ist. Prinzipiell können zentrale Authentifizierung und 
Autorisierung durch die gleiche Infrastrukturkomponente realisiert werden. Der all-
gemeinere Fall der getrennten Verwaltung erlaubt jedoch eine flexiblere Koppelung 
zwischen Resource STS und ggf. mehreren Identity Providern. Obwohl die Standards 
im Allgemeinen die Möglichkeit eines zentralen sog. Policy Decision Points vor-
sehen, trennen die meisten Implementierungen diesen nicht vom Identity Provider. 
 
Abbildung 4.4 – Zentralisierte Autorisierung 
Diskussion 
Auf Grund der Abhängigkeiten der Lösungsbausteine gelten die Vor- und Nachteile 
der zentralisierten Authentifizierung in verstärktem Maße auch für die zentralisierte 
Autorisierung. Insbesondere verringert sich der Pflegeaufwand, da es nun ausreicht, 
einen Benutzer einmal in eine zentrale Rolle zu versetzen (z.B. die eines Gastes mit 
minimalen Rechten), anstatt für jede Anwendung einzeln. Zusätzlich erleichtert die 
Einführung einer Kontrollinstanz über Autorisierungsentscheidungen innerhalb einer 
Organisation ein späteres Eingehen von Föderationen auf der Zugangskontrollebene, 
indem ein zentraler technischer Ansprechpartner für die anderen Organisationen ge-
schaffen wird. 
4.3.3 Zentralisierte Zugangskontrolle für Web-Services 
Problem 
Eine Organisation verfügt über eine große Zahl von Web-Services, die ausgewählten 
externen Dienstnehmern außerhalb der eigenen Firewall zur Verfügung stehen sollen, 
aber nicht vollständig öffentlich sind. Die Richtlinien zum Schutz der Dienste sind 
feingranular, d.h. sie beziehen sich auf einzelne Web-Methoden, deren Kontext und 
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die genaue Identität des Dienstnehmer. Außerdem unterliegen die Richtlinien der 
Evolution, d.h. sie müssen mit der Zeit geändert werden. Das Verwalten der fein-
granularen und sich ändernden Richtlinien verursacht einen hohen Pflegeaufwand. 
Lösung 
Eine Lösung dieses Problems besteht in der Ausweitung des Einsatzes der Infra-
strukturkomponenten zur zentralisierten Authentifizierung und Autorisierung. Somit 
finden die gleichen Tokens, die zur Sicherung von Web-Anwendungen eingesetzt 
werden, für die Zugangskontrollentscheidungen von Web-Services und deren Web-
Methoden Verwendung (vgl. Abbildung 4.5).  
Je nachdem, auf welche Identitäten sich die Tokens beziehen, lassen sich zwei 
Varianten des Bausteins unterscheiden. Bei der ersten Variante handelt es sich um die 
Identitäten der zugreifenden Programme, die genau wie menschliche Benutzer ver-
waltbare Konten besitzen. In diesem Falle ist eine direkte Kommunikation zwischen 
dem zugreifenden Programm und den Token-ausstellenden Diensten notwendig, was 
im Allgemeinen über eine Schnittstelle eines Web-Services geschieht. Bei der zweiten 
Variante erfolgt eine Delegierung der Rechte des Benutzers auf das zugreifende 
Programm. Das bedeutet, dass das beim Anmeldevorgang erzeugte Tokens auch für 
den Zugriff auf Web-Services verwendet wird und somit die Zugriffsentscheidung auf 
Basis der Identität des Benutzers des aufrufenden Programmes, nicht des aufrufenden 
Programmes selbst, erfolgt. 
Technische Umsetzungen dieses Verfahrens verwenden üblicherweise WS-Security 
für den Transport des Tokens in der SOAP-Nachricht sowie entsprechende Protokoll-
profile zum Erlangen des Tokens. Trotz der Abdeckung durch mehrere Standards 
wird der Lösungsbaustein zurzeit kaum durch Implementierungen unterstützt. Zum 
Beispiel fokussiert Microsofts Implementierung von WS-Federation (Pierson, 2005) 
ausschließlich den Schutz von Anwendungen, nicht jedoch von Web-Services. 
 
Abbildung 4.5 – Zentralisierte Zugangskontrolle für Web-Services 
Diskussion 
Ein Vorteil der Anbindung von Web-Services an die auf Security Tokens basierende 
Zugangskontrolle ist die Verringerung der Komplexität durch Vereinheitlichung der 
Zugangsrichtlinien für Programme und Menschen. Die föderative Evolution wird er-
leichtert, indem Änderungen an den Sicherheitsrichtlinien zur Autorisierung 
organisationsfremder Dienstnehmer an einem zentralen Ort vorgenommen werden 
können, anstatt verteilt an den Konfigurationen der jeweiligen Web-Services. Die 
Variante der Delegierung erlaubt darüber hinaus genaue, personenbezogene 
Prüfungen und Aufzeichnungen von Zugriffen, die mit herkömmlichen Methoden 
entweder gar nicht möglich sind, oder nur mit proprietären Schnittstellen für einzelne 
Dienste realisiert werden können. 
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Bei der Umsetzung müssen Gesichtspunkte der Performanz berücksichtigt werden, 
um mögliche Nachteile zu vermeiden. Dies gilt insbesondere für die Variante ohne 
Delegierung, bei der im schlimmsten Fall drei Aufrufe von Web-Services pro Inan-
spruchnahme des eigentlichen Dienstes notwendig sind. Die notwendigen krypto-
graphischen Operationen verursachen zusätzliche Verzögerungen und sollten durch 
Caching von Tokens und Web-Service-Antworten so weit wie möglich vermieden 
werden. 
4.3.4 Self-Service Identitätsmanagement 
Problem 
Es werden webbasierte Systeme für eine große Zahl an Benutzern betrieben, die aus 
einem nicht-abgeschlossenen Bereich kommen (wie im Falle populärer, öffentlicher 
Anwendungen im Web), oder die einer starken Fluktuation unterliegen. Die aktuell zu 
haltenden Identitätsdaten und Zugangsrichtlinien sind von einer starken Dynamik ge-
zeichnet und stellen einen hohen Verwaltungsaufwand dar. Typischerweise in diesen 
Bereich fallende Aufgaben sind die Aktualisierung von geänderten Postadressen, die 
Autorisierung von Mitgliedern neu gebildeter Arbeitsgruppen zum Zugriff auf ge-
meinsame Dokumente und das Zurücksetzen vergessener Passwörter. So stehen z.B. 
laut (Burrows, 2005) in der Industrie 40% der Anfragen an Helpdesks in Zusammen-
hang mit Passwortproblemen. 
Lösung 
Ein effektiver Umgang mit identitätsbezogenen Daten kann durch die Delegierung 
von Administrationsaufgaben an die Benutzer selbst erreicht werden. Der Lösungs-
baustein Self-Service Identitätsmanagement sieht hierzu eine Ergänzung von Identity 
Provider und Resource STS um vom Endnutzer zu verwendende Schnittstellen vor, 
die entsprechende Funktionalität zentral für die angeschlossenen Dienste und An-
wendungen anbieten (siehe Abbildung 4.6). 
 
Abbildung 4.6 – Self-Service Identitätsmanagement 
Im Falle des Identity Providers betrifft dies zunächst den Prozess der Registrierung, 
der die Datenersterfassung und ggf. eine Validierung der E-Mailadresse durch 
Implementierung eines zusätzlichen Aktivierungsschrittes mit einschließt. Weitere 
delegierbare Aufgaben sind das Zurücksetzen von Passwörtern, das Aktualisieren von 
Attributen und die Verwaltung des Lebenszyklus des Benutzerkontos (Erstellung, 
Aktivierung, Verfall, Löschung usw.). Auf der Seite des Resource STS besteht die 
Delegierung in der Ermöglichung von Selbstautorisierung. Somit können sich Be-
nutzer durch Eingabe von zuvor über eine Administratorenschnittstelle angelegte 
Aktivierungscodes in für sie vorgesehene Rollen versetzen. Viele der heute im Web 
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zu beobachtenden Anwendungen realisieren einen Teil dieser Funktionalität, wie vor 
allem das Passwortzurücksetzen und das Validieren von E-Mailadressen. Hierbei 
handelt es sich aber um Einzellösungen, die immer wieder neu implementiert werden 
und auf eine spezielle Web-Anwendung zugeschnitten sind. 
Diskussion 
Der entscheidende Vorteil beim Einsatz des beschriebenen Lösungsbausteins ist, dass 
einerseits der Aufwand für die Betreiber minimiert wird, andererseits Benutzer un-
mittelbare Aktualisierungen ihrer eigenen Daten vornehmen können. Dies wirkt sich 
positiv auf die Datenqualität aus, da die Informationen von denjenigen gepflegt 
werden, die als Erstes von den Änderungen erfahren und die oft ein Interesse an einer 
aktuellen Speicherung haben, z.B. zur Gewährleistung der Zustellbarkeit von 
Rechnungen. Für die Entwicklung ergibt sich der Vorteil, dass aufwändige und häufig 
benötigte Maßnahmen, wie z.B. die E-Mailvalidierung, nur einmal an zentraler Stelle 
hochqualitativ implementiert und dann von einer Vielzahl von Anwendungen und 
Diensten wiederverwendet werden. Die Selbstautorisierung ermöglicht zudem eine in 
ihrer Flexibilität über herkömmliche Ansätze hinausgehende Rechtevergabe. Akti-
vierungscodes sind einfach weiterzugeben, in ihrer Benutzbarkeit einschränkbar (z.B. 
bzgl. der maximalen Anzahl an Aktivierungen oder des Zeitraums) und können aus-
gestellt werden, bevor die zu autorisierenden digitalen Identitäten überhaupt 
existieren. Nicht zuletzt vereinfacht das Self-Service Identitätsmanagement im 
Kontext föderativer Lösungen den Umgang mit externen Benutzern. 
Sicherheitstechnische Restriktionen sind vor allem bei der Selbstautorisierung zu be-
achten, bei der die einfache Weitergabe autorisierender Codes auch einen Nachteil 
darstellen kann. Dies gilt insbesondere in den Fällen, in denen mit der zu 
aktivierenden Rolle stark kritische Rechte verbunden sind. In anderen Fällen hin-
gegen, wie z.B. bei der Ausgabe eines Aktivierungscodes am Anfang einer Lehrver-
anstaltung für den lesenden Zugriff auf begleitende Lehrmaterialien, kann eine deut-
liche Arbeitserleichterung erreicht werden. Das Zulassen der Registrierung beliebiger 
Benutzer stellt nicht notwendigerweise ein Sicherheitsrisiko dar, wenn diesen gemäß 
den Zugangsrichtlinien standardmäßig keine über die anonyme Benutzung hinaus-
gehenden Rechte eingeräumt werden. 
4.3.5 Integration von Legacyinfrastruktur 
Problem 
Eine Organisation verfügt neben webbasierten Systemen noch über eine Reihe von 
nicht webfähigen Anwendungen und zugehöriger Zugangskontrollinfrastruktur (im 
Folgenden als Legacy bezeichnet). Diese Infrastruktur umfasst beispielsweise Ver-
zeichnisse, Nutzerdatenbanken und in Betriebssysteme integrierte Benutzerver-
waltungen und Autorisierungssysteme. Die Organisation möchte in Zukunft die Vor-
teile der bereits beschriebenen Lösungsbausteine, wie z.B. der zentralen Authenti-
fizierung im Web, nutzen. Eine komplette Ersetzung der alten Infrastruktur durch 
neue web- und föderationsfähige Komponenten ist auf Grund einer großen Zahl an 
digitalen Identitäten und umfangreicher zu schützender Investitionen aus der Ver-
gangenheit kurzfristig nicht möglich. 
Lösung 
Eine Lösung besteht in der Wiederverwendung der bestehenden Systeme in Form von 
Identity und Policy Stores, die bereits von anderen Ressourcen benutzt werden und 
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die jeweils an den Identity Provider und den Resource STS angeschlossen werden 
(vgl. Abbildung 4.7). Authentifizierung und Autorisierung erfolgt somit gegen die in 
den Stores enthaltenen digitalen Identitäten und Richtlinien, die ggf. auf die im Web 
benötigten Schemas abgebildet werden. Technisch lässt sich dieser Baustein 
realisieren, indem die nicht webfähigen Systeme mit Hilfe von neu zu entwickelnden 
Web-Services gekapselt werden, die bei der Einhaltung einer einheitlichen Schnitt-
stelle leicht an verschiedene Identity Provider angeschlossen werden können. In der 
Praxis wird dieser Lösungsbaustein häufig umgesetzt, wobei jedoch nicht immer 
Web-Services als Technologie zum Einsatz kommen. So wird z.B. an der 
Technischen Universität Chemnitz eine zentrale Authentifizierung im Web auf Basis 
von Shibboleth angeboten, wobei für den Berechtigungsnachweis Kerberos verwendet 
wird und für die Attributspeicherung sowohl ein auf dem Lightweight Directory 
Access Protocol (LDAP) basierendes Verzeichnis als auch eine in Eigenentwicklung 
entstandene Datenbank (TU Chemnitz, 2007). 
 
Abbildung 4.7 – Integration von Legacyinfrastruktur 
Diskussion 
Durch die Integration von Legacyinfrastruktur wird neben dem Investitionsschutz 
auch eine teilweise Ausweitung der Vorteile des zentralisierten Authentifizierens und 
Autorisierens auf nicht webfähige Systeme erreicht. Im Falle der Authentifizierung 
ergibt sich für die Benutzer z.B. der Vorteil, dass sie für verschiedene Systeme die 
gleichen Passwörter verwenden können; sie müssen sich jedoch auf Grund der 
Technologieunterschiede immer noch mehrfach anmelden. Im Föderationskontext 
eignet sich diese Form der Systemkoppelung auf Grund von Restriktionen durch 
Firewalls und den im Vergleich zu Föderationsprotokollen geringeren Abbildungs-
möglichkeiten meist nur für den Einsatz innerhalb einer Organisation. Bei einer 
kombinierten Verwendung mit dem Baustein Self-Service Identitätsmanagement ist 
darauf zu achten, dass durch das Anlegen von digitalen Identitäten für anonyme Be-
nutzer nicht unbeabsichtigte Implikationen in Bezug auf die Sicherheit in den 
Legacysystemen verursacht werden. 
4.3.6 Entkoppelte Ressourcenautorisierung 
Problem 
Es werden mehrere Web-Anwendungen und Web-Services betrieben, für die 
komplexe Autorisierungsentscheidungen unter Einbeziehung des anwendungsspezi-
fischen Kontexts notwendig sind. Die Implementierung der Zugangskontrolle kann 
nicht vollständig zentralisiert werden, da an einem zentralen Resource STS das not-
wendige Wissen zum Fällen der Entscheidungen fehlen würde. Andererseits ver-
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ursacht die separate Implementierung der Sicherheitsmaßnahmen in den einzelnen 
Diensten und Anwendungen wiederholt vermeidbaren Aufwand. 
Lösung 
Anstatt die Autorisierung auf Architekturebene räumlich zu zentralisieren, werden 
lokal entsprechende Maßnahmen auf Codeebene in generische, wiederverwendbare 
Bibliotheken aus der Implementierung der eigentlichen Ressource ausgelagert (vgl. 
Abbildung 4.8). Es werden nur die Mechanismen gemeinsam genutzt, nicht jedoch die 
an die einzelnen Ressourcen gebundenen Zugangsrichtlinien (Policy Stores). Die 
Implementierung ist hinreichend generisch, indem sie von den zu schützenden 
Operationen und den Kontextparametern abstrahiert, die von der sie verwendenden 
Ressource festgelegt werden. Komplexe Entscheidungen der Zugangskontrolle 
werden durch einen integrierten Regelinterpreter unterstützt, der es erlaubt, Richt-
linien in dedizierten Skriptsprachen außerhalb der Anwendungslogik zu formulieren. 
Auf Grund der vergleichsweise engen Bindung an die Codeebene wird diese Form der 
Entkoppelung nicht durch die untersuchten Föderationsstandards abgedeckt, jedoch 
von einzelnen Implementierungen, wie z.B. in (Zhang et al., 2006) beschrieben, unter-
stützt. 
 
Abbildung 4.8 – Entkoppelte Ressourcenautorisierung 
Diskussion 
Für die Systementwicklung ergeben sich bei der entkoppelten Ressourcen-
autorisierung durch die Wiederverwendung bedingte Vorteile, wie die Einsparung von 
Programmieraufwand und die Qualitätssteigerung durch Verwendung einer mehrfach 
bewährten Lösung. Für den Systembetrieb und die Evolution erweist sich die 
Trennung von Zugangskontrolllogik und Anwendungslogik als günstig, da 
Änderungen außerhalb des eigentlichen Programmcodes in einer einheitlichen Syntax 
vorgenommen werden können. Die Lösung ist kombinierbar mit der zentralisierten 
Autorisierung, indem durch einen Resource STS ausgestellte Tokens als Eingabe für 
den entkoppelten Mechanismus verwendet werden. In diesem Fall sollten alle 
Autorisierungsentscheidungen, die zentral getroffen werden können, auch zentral ge-
troffen werden, da die entkoppelte Autorisierung keine anwendungsübergreifende 
Wiederverwendung von Entscheidungen unterstützt und somit die föderative 
Evolution weniger stark begünstigt. 
4.3.7 Föderative Zugangskontrolle 
Problem 
Zwei oder mehr Organisationen sollen auf einer technischen Ebene zusammenarbeiten 
und dabei gegenseitig auf die von ihnen betriebenen Web-Services und Web-
Anwendungen zugreifen. Mit Hilfe von Virtual Private Networks lässt sich zwar eine 
föderationsinterne Öffnung von Systemen unter gleichzeitiger Gewährleistung der 
Sicherheit nach außen erreichen, sie bieten jedoch keine Unterstützung für Probleme 
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des Identitätsmanagements. Wie in Abschnitt 2.2.4 beschrieben, entstehen hohe 
Kosten zur Pflege von Nutzerkonten, da pro Benutzer und zugriffsgewährender 
Organisation jeweils eine eigene digitale Identität angelegt werden muss. Hinzu 
kommen Sicherheitslücken, die dadurch entstehen, dass digitale Identitäten von 
Organisationen verwaltet werden, die nicht in der Lage sind, deren Berechtigungsgrad 
zeitnah zu beurteilen, wie z.B. im Falle von ehemaligen Mitarbeiten von Partner-
organisationen. 
Lösung 
Abbildung 4.9 beschreibt, wie die Infrastrukturkomponenten zweier Organisationen 
zusammengeschaltet werden können, um das umrissene Identitätsmanagement-
problem zu lösen. Der wichtigste Aspekt besteht in der Vertrauensbeziehung 
zwischen den Autorisierungsinstanzen der beiden Organisationen, die es ermöglicht, 
dass fremde Security Tokens mit einem regelbasierten Mechanismus auf eigene 
Security Tokens abgebildet werden können. Somit erhalten unbekannte, externe 
Identitäten auf kontrollierte Art und Weise Zugriff, ohne dass diese in irgendeiner 
Form innerhalb der Zielorganisation gespeichert oder gepflegt werden müssen. Da in 
diesem Falle mehrere Identity Provider für die Authentifizierung eines zugreifenden 
Subjekts in Frage kommen, sorgt ein Delegierungsmechanismus für eine ent-
sprechende Auswahl, z.B. auf Basis der Netzwerk-Adresse des Anfragenden. Eine 
Variante der abgebildeten Konfiguration besteht darin, den Aussagen eines externen 
Identity Providers anstatt eines externen Resource STS zu vertrauen und somit nur die 
reinen Identitätsdaten für die Abbildung in das eigene Autorisierungssystem zu ver-
wenden. 
 
Abbildung 4.9 – Föderative Zugangskontrolle 
Diskussion 
Bei der föderativen Zugangskontrolle entfallen die redundante Verwaltung digitaler 
Identitäten und somit die oben beschriebenen Sicherheits- und Administrations-
probleme. Der Komfort für den Benutzer wird dadurch gesteigert, dass der zeit-
sparende Effekt des Single Sign On über die Grenzen der eigenen Organisation hinaus 
erweitert wird. Damit einher ergibt sich der Vorteil, dass Benutzer organisationsüber-
greifend mit den gleichen Identifikatoren benannt und somit zugeordnet werden 
können. Dies erleichtert die Integration von Anwendungen auf der Inhalts- und 
Organisationsebene. Es sollte jedoch der Aspekt der Privatsphäre beachtet werden, die 
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ggf. mit Hilfe von zusätzlich zu verwendenden Pseudonym Services geschützt werden 
kann. 
Das Heranziehen von Tokens des Resource STS (und nicht des Identity Providers) hat 
den Vorteil, dass auch Rolleninformationen aus der fremden Organisation mit für die 
Autorisierung herangezogen werden können, erfordert jedoch einen Abbildungsschritt 
mehr. Da bei diesem Lösungsbaustein eine partielle Öffnung von eigenen Systemen 
nach außen erfolgt, ist bei der Formulierung der entsprechenden abbildenden Regeln 
besondere Vorsicht geboten. Es ist jedoch zu betonen, dass die Föderationspartner 
ihre Autonomie wahren, da eine Vertrauensbeziehung nicht impliziert, dass einer be-
stimmten Identität aus einer vertrauten Organisation automatisch Zugriff erteilt wird. 
Die beschriebene Lösung lässt sich mit allen anderen Lösungsbausteinen kombinieren 
und erweitert diese so für den Einsatz im interorganisatorischen Umfeld. 
4.3.8 Kontrollierte Exposition von Benutzerdaten 
Problem 
In einer Föderation sollen Identitätsdaten über die Zugriffskontrolle hinaus für die 
Anwendungen selbst organisationsübergreifend Verwendung finden. Hierbei sind die 
Interessen der Benutzer zu berücksichtigen, die den von ihnen in Anspruch ge-
nommenen Diensten und deren Organisationen in unterschiedlichem Maße bezüglich 
der Verwendung ihrer Identitätsdaten vertrauen. Der in Abschnitt 4.3.7 beschriebene 
Lösungsbaustein legt zwar hierfür die Grundlage, stellt aber lediglich die Identitäts-
daten zugreifender Subjekte während der Zugriffe zur Verfügung. 
Lösung 
Eine Lösung besteht in der Einführung eines Attribute Services, der die von einem 
Identity Provider verwalteten digitalen Identitäten und deren Attribute für den Zugriff 
von innerhalb oder von außerhalb der Organisation zur Verfügung stellt (vgl. Ab-
bildung 4.10). Der Identity Provider wird zusätzlich um eine Benutzerschnittstelle 
ergänzt, mit der die Eigentümer der digitalen Identitäten kontrollieren können, welche 
Attribute welchen Organisationen und Anwendungen mitgeteilt werden sollen. Bei 
einer technischen Umsetzung dieses Lösungsbausteins bietet es sich an, den Attribute 
Service als einen Web-Service mit einer standardisierten Schnittstelle zu 
implementieren. Einige Föderationsprotokolle sehen eine Einbindung eines Attribute 
Services in den Anmeldevorgang vor, um so den Transport der Identitätsdaten vom 
Nachrichtenaustausch der Autorisierung zu trennen. 
 
Abbildung 4.10 – Kontrollierte Exposition von Benutzerdaten 
Diskussion 
Durch die standardisierte Exposition von Benutzerdaten ergibt sich eine breite Basis 
neuer Anwendungsmöglichkeiten, wie z.B. verbesserte Formen der Personalisierung 
oder die Wiederverwendung sozialer Netzwerke über Programmgrenzen hinweg. Die 
vom Baustein vorgesehene Erweiterung des Identity Providers hat den Vorteil, dass 
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Benutzer an einer zentralen Stelle über die Preisgabe und Geheimhaltung ihrer Daten 
entscheiden können. Hiermit wird dem ersten der in (Cameron, 2005) identifizierten 
Identitätsgesetze User Control and Consent entsprochen. Umsetzungen der Lösung 
erfordern der Natur des Problems entsprechend eine genaue Prüfung rechtlicher 
Rahmenbedingungen. Eine besondere Bedeutung kommt dem Schutz des Attribute 
Services zu, der sich auch mit den Mitteln des Lösungsbausteins Zentralisierte Zu-
gangskontrolle für Web-Services bewerkstelligen lässt. Ein potentieller Nachteil be-
steht in der Komplexität der vom Endnutzer zu verwaltenden Richtlinien für eine 
große Zahl an Diensten und Anwendungen, die mit einer sinnvoll entworfenen Be-
nutzeroberfläche möglichst zu minimieren ist. 
4.3.9 Zentralisierte Vertrauensbeziehungen 
Problem 
Eine Föderation besteht aus einer größeren Zahl an Organisationen (n), die gegen-
seitig mit Hilfe von tokenbasierter Zugangskontrolle auf ihre Dienste und An-
wendungen zugreifen. Hierfür sind potentiell n  (n-1) gerichtete Vertrauens-
beziehungen notwendig, was einen hohen Aufwand zum Verwalten der Föderation 
mit sich bringt. Dieser äußert sich z.B. im Austausch einer entsprechenden Zahl von 
Zertifikaten, die für das Signieren und Verschlüsseln des Nachrichtenaustauschs not-
wendig sind und die darüber hinaus aus Sicherheitsgründen meist nur für eine be-
grenzte Laufzeit ausgestellt werden. Folglich ergibt sich ein langwieriger Prozess zur 
Aufnahme einer neuen Organisation in die Föderation sowie eine mögliche 
Kompromittierung der Sicherheit beim Austritt. 
Lösung 
Zur Vereinfachung der Föderationsstruktur wird wie in Abbildung 4.11 gezeigt ein 
zentraler Security Realm errichtet, bzw. nimmt eine der an der Föderation teil-
nehmenden Organisationen eine zentrale Rolle ein. Vertrauensbeziehungen werden 
nur noch mit dem zentralen Realm gebildet, so dass sich deren Zahl auf 2  (n-1) be-
grenzen lässt. Diese zentrale Instanz lässt sich als ein übergeordneter Realm ver-
stehen, der die anderen Realms umfasst und ggf. selbst autorisierende Entscheidungen 
in Form eines gemeinsamen Rollensystems fällt. Das Prinzip der zentralisierten Ver-
trauensbeziehungen findet sich ebenfalls in älteren, nicht auf das Web und Security 
Tokens bezogenen Ansätzen wieder, wie z.B. im Bereich föderierter Datenbanken 
(Taylor und Murty, 2003). 
Diskussion 
Der Hauptvorteil dieses Lösungsbausteins besteht darin, dass er die effiziente 
Skalierung von Föderationen über bilaterale Beziehungen hinaus ermöglicht. Hinzu 
kommt eine große Flexibilität bezüglich des Grades der Zentralisierung, da der 
zentrale Realm sowohl als höchste Autorisierungsinstanz als auch als bloße Durch-
reichstelle für Security Tokens verwendet werden kann. Ein Nachteil besteht in der 
Einführung einer zusätzlichen Indirektionstufe beim Abbilden von Tokens zwischen 
zwei Realms und der damit verbundenen Zeitverzögerung. Weiterhin lässt sich die 
Forderung nach einer zentralisierten Föderationsstruktur nicht mit jedem An-
wendungsszenario vereinbaren, was die Anwendbarkeit der Lösung einschränkt. 
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Abbildung 4.11 – Zentralisierte Vertrauensbeziehungen 
4.3.10 Delegierung der Authentifizierung ohne Vertrauen 
Problem 
Es liegt eine sehr große Zahl an Organisationen vor, deren Benutzer die Möglichkeit 
haben sollen, auf die Ressourcen der anderen Organisationen zuzugreifen, ohne dass 
ihre digitalen Identitäten dort separat verwaltet werden müssen. Das explizite Ein-
richten von bilateralen Vertrauensbeziehungen ist auf Grund der Größe und 
Fluktuation der Menge der potentiellen Föderationspartner nicht praktikabel. Eine 
Zentralisierung der Vertrauensbeziehungen kommt ebenfalls nicht in Frage, da die 
betroffenen Organisationen nur sehr locker in Verbindung stehen und eine zentrale 
Instanz fehlt. Diese Problemstellung tritt typischerweise eher bei Betreibern von 
öffentlichen Anwendungen im Web als bei Organisationen mit intern genutzten An-
wendungen und geschlossenen Benutzermengen auf. 
Lösung 
Im Falle der beschriebenen Problemstellung bietet es sich an, die Authentifizierung 
von Benutzern an beliebige Organisationen zu delegieren, ohne dass mit diesen 
dauerhafte direkte oder indirekte Vertrauensbeziehungen eingegangen werden. Ab-
bildung 4.12 stellt dies für den Fall von zwei authentifizierenden Organisationen und 
zwei Organisationen mit zu nutzenden Web-Anwendungen dar. Die während des 
Anmeldevorgangs ausgetauschten Tokens dienen in diesem Falle nur der wiederhol-
baren Zuordnung eines Benutzers zu einem anwendungsübergreifenden, von einer 
bestimmten Organisation vergebenen Identifikator und nicht dem Fällen von 
Autorisierungsentscheidungen auf Grund von in den Tokens enthaltenen 
Informationen. Einzige Vorbedingung für teilnehmende Identity Provider und Web-
Anwendungen ist die Unterstützung eines gemeinsamen Protokolls mit ent-
sprechenden Eigenschaften, wie z.B. OpenID (Recordon und Fitzpatrick, 2006). 
Diskussion 
Der Nutzen dieser losen Form der Koppelung von Identitätsmanagement liegt in der 
Identifizierbarkeit eines Benutzers über eine große Zahl von Anwendungen und 
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Organisationen hinweg (potentiell im gesamten World Wide Web). Die Vorteile des 
Single Sign On und der redundanzfreien Verwaltung von digitalen Identitäten werden 
ermöglicht, ohne dass die Notwendigkeit von zentralen Instanzen oder verwaltungs-
technischen Schritten zwischen den Organisationen besteht. Diese Skalierbarkeit wird 
jedoch dadurch erkauft, dass keinerlei qualitative Aussagen über die festgestellten 
Identitäten und deren Herkunft getroffen werden können. Es besteht z.B. keine 
Garantie über die Echtheit von E-Mailadressen oder über die Zuordnung zu einer 
juristischen Person, so dass dies bei Bedarf von den Anwendungen selbst mit zusätz-
lichen Validierungsmaßnahmen nachgeholt werden muss. Weiterhin sind in be-
sonderem Maße Sicherheitsaspekte zu beachten, wie z.B. Maßnahmen dagegen, dass 
Benutzer ihre Passwörter unbeabsichtigt in von schädlichen Anwendungen vor-
getäuschte Formulare eingeben (engl. phishing). 
 
Abbildung 4.12 – Delegierung der Authentifizierung ohne Vertrauen 
4.4 Implementierungsaspekte 
Der im letzten Abschnitt vorgestellte Katalog bietet bei der Entwicklung föderativer 
Systeme bereits eine erste Form der Hilfestellung auf einer konzeptionellen Ebene. 
Wünschenswert ist darüber hinaus eine Unterstützung beim Bau der eigentlichen 
Systeme mit entsprechenden Werkzeugen. Als eine solche Software entstand im 
Rahmen dieser Arbeit das Identity Federation System (idFS), das im Folgenden vor-
gestellt wird. 
4.4.1 Identity Federation System (idFS) 
Das Identity Federation System ist ein Unterstützungssystem für die Realisierung von 
Aspekten des Identity Managements und der Zugangskontrolle bei der Entwicklung 
webbasierter, insbesondere föderativer Systeme. Sein Zweck ist es, Entwickler von 
der wiederkehrenden Implementierung von Infrastrukturaufgaben zu entlasten, indem 
ihnen eine Menge von fertigen, anpassbaren Lösungen angeboten wird, aus denen sie 
eine flexible Auswahl der für ihre Problemstellung benötigten Bausteine treffen 
können. Der Kern der Implementierung entstand auf Grundlage des Microsoft .NET 
Frameworks und wurde in der Sprache C# geschrieben. Die meisten seiner 
Komponenten eignen sich jedoch für die Unterstützung von Web-Anwendungen und 
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Web-Services beliebiger Plattformen, sofern die gleichen Standards Verwendung 
finden, bzw. entsprechende Adapter für die Zielplattformen implementiert werden. 
Die Entwicklung von idFS wurde von folgenden Entwurfsprinzipien geleitet: 
 Komponentenbauweise: Die Funktionalität von idFS wurde so weit wie möglich 
in lose gekoppelte Implementierungsbestandteile gekapselt, die auch unabhängig 
voneinander benutzt werden können. Dies umfasst objektorientierte Klassenbiblio-
theken, zur Laufzeit erweiterbare Plug-In-Mechanismen, in Web-Servern zu-
zuschaltende HTTP-Module sowie anpassbare Web-Anwendungen und Web-
Services. Die Implementierungsartefakte finden ihre Entsprechung in den Modell-
elementen des Federated Identity Model und lassen sich zu den Bausteinen des 
Lösungskatalogs konfigurieren. 
 Schnittstellenkonformität: Die zwischen den Komponenten und nach außen hin 
angebotenen Schnittstellen wurden wann immer möglich konform zu einem ent-
sprechenden Standard entworfen, um die plattformunabhängige Nutzung und die 
Interoperabilität mit anderen Implementierungen zu gewährleisten. In den Fällen, 
in denen keine Standards existierten, wurde auf vereinheitlichte Schnittstellen aus 
eigenen Forschungsarbeiten zurückgegriffen, wie z.B. die auf einem häufig ver-
wendeten Muster basierende CRUDS-Schnittstelle für datenorientierte Web-
Services (Nussbaumer, 2008). 
 Einfache Verwendbarkeit: idFS wurde so konzipiert, dass im Gegensatz zu 
vergleichbaren Implementierungen von Föderationsstandards keine aufwändigen 
Installations- und Anpassungsarbeiten am verwendeten System notwendig sind. 
Vorausgesetzt werden lediglich ein ASP.NET-fähiger Web-Server und ein FTP-
Zugang, was die Validierung in einer Vielzahl von Anwendungsfällen ermöglicht. 
Das Identity Federation System wurde im Verlaufe seiner Entwicklung in ver-
schiedenen Projekten eingesetzt, die wiederum zu seiner Erweiterung führten (vgl. 
Kapitel 8). Weitere Details zur Implementierung wurden in (Meinecke et al., 2005b) 
veröffentlicht. 
4.4.2 Architektur 
Abbildung 4.13 enthält eine Übersicht über die komponentenbasierte 
Implementierungsarchitektur von idFS, die sich in drei Schichten einteilen lässt: die 
Plattform auf der idFS aufsetzt, der idFS Kernel mit im Rahmen der Arbeit 
implementierten Standards und den idFS Services als eine Menge von fertigen Infra-
strukturdiensten. 
Auf unterster Ebene basiert idFS auf dem .NET-Framework 2.0 und den dort 
integrierten Unterstützungsklassen für Technologien wie X.509 und XML-
Encryption, mit denen die Verwaltung von Zertifikaten und die Sicherung der 
Kommunikation implementiert wurden. Für die Verwendung webspezifischer 
Standards, insbesondere SOAP und darauf aufbauender Spezifikationen für Web-
Services, wurde auf ASP.NET 2.0 (Homer und Sussman, 2006) und den Web Service 
Enhancements 3.0 (Microsoft Corporation, 2006) zurückgegriffen. 
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Abbildung 4.13 - Übersicht über idFS Implementierungsarchitektur 
Der idFS Kernel wird von einer objektorientierten Klassenbibliothek gebildet, die 
weitere Standards, für die die Plattform keine Unterstützung bietet, implementiert: 
WS-Federation 1.0 (Lockhart et al., 2006) für den Nachrichtenaustausch und SAML 
1.1 (Gross, 2003) für das Format der Security Tokens. Es wurden sowohl WS-
Federation-Profile für den Schutz von Web-Services (siehe Anhang A.1) als auch zum 
Schutz von Web-Anwendungen (siehe Anhang A.2) umgesetzt. Für die protokoll-
konforme Anbindung von Anwendungen und Infrastrukturdiensten stehen im Kernel 
HTTP-Module und SOAP-Filter zur Verfügung, die über die Konfiguration des Web-
Servers eingebunden werden und Kommunikationsaufgaben außerhalb des 
Programmcodes übernehmen (siehe Anhang A.4). Ein Überblick über die wichtigsten 
Klassen im idFS Kernel befindet sich in Anhang A.3. 
Die auf dem Kernel aufbauenden idFS Services umfassen Standard-
implementierungen für einen Identity Provider, einen Resource STS und ein von Ad-
ministratoren verwendbares Managementwerkzeug, mit dem sich z.B. Benutzer de-
aktivieren oder Rollen anlegen lassen. Mechanismen wie z.B. zum Autorisieren oder 
Delegieren sind als Plug-Ins gelöst und somit austauschbar. Hinzu kommen eine 
Reihe von Repositories, die die Zugangsrichtlinien und Identitätsdaten aus ver-
schiedenen Quellen über vereinheitlichte SOAP-Schnittstellen für den Rest der Archi-
tektur verfügbar machen. 
In Abbildung 4.13 rechts oben dargestellt befinden sich die von idFS unterstützten 
Anwendungen und Dienste, deren Anbindung in der losen Koppelung durch 
Konfiguration der entsprechenden HTTP-Module und Filter besteht. Darüber hinaus 
wurde eine dedizierte Unterstützung für das komponentenbasierte Rahmenwerk 
WebComposition Service Linking System (WSLS) geschaffen (Gaedke et al., 2005d). 
Die in den idFS-Tokens enthaltenen Informationen wurden mit einem in WSLS 
integrierten hierarchischen Rechtesystem kombiniert, mit dem es möglich ist, festzu-
legen, welche Benutzer welche Anwendungsteile verwenden und verändern dürfen. 
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Tabelle 4.2 enthält eine Übersicht über den Zusammenhang zwischen dem Federated 
Identity Model aus Abschnitt 4.2 und den soeben beschriebenen Komponenten aus 
der idFS Architektur. Die Anwendung des Lösungsbausteinkatalogs lässt sich somit 
durch Kombination und Konfiguration von idFS-Bestandteilen gemäß den in den 
Bausteinbeschreibungen enthaltenen Klassendiagrammen realisieren. 
 
FIM Modellelement Umsetzende idFS-Komponenten 
Security Token Service idFS Identity Provider, idFS Resource STS 
Identity Store Database IS, File IS, Active Directory IS, LDAP IS 
Mechanism Form Authentication Module, idFS Authorization Model Plug-In, 
Rule-based Delegation Plug-In 
Management Interface idFS Authorization Manager, IP Self Service Interface, 
RSTS Self Service Interface 
Tabelle 4.2 – Überblick über Beziehung zwischen FIM-Modell und idFS-Umsetzung 
4.4.3 Umsetzung der Bausteine am Beispiel 
Im Folgenden wird am Beispiel des Bausteins Self-Service Identitätsmanagement der 
Zusammenhang zwischen dem vorgestellten Lösungskatalog und der idFS-
Implementierung verdeutlicht. Auf der Seite des Identity Providers entspricht die im 
Baustein beschriebene Endnutzerschnittstelle der in der Architekturübersicht in Ab-
bildung 4.13 als Self-Service Interface bezeichnete Komponente. Die Schnittstelle 
realisiert allgemeine, unabhängig von der unterstützten Anwendung nützliche 
Operationen, die zusammengenommen einen Lebenszyklus digitaler Identitäten 
bilden. Dieser Lebenszyklus ist in Abbildung 4.14 in Form eines Zustandsautomaten 
dargestellt. 
      
Abbildung 4.14 - Lebenszyklus einer digitalen Identität in idFS als Zustandsautomat 
 
 Bis auf die Ausnahme der Sperrung entsprechen die Aktionen an den Zustandsüber-
gängen Schritten, die in Interaktion mit dem Besitzer der digitalen Identität über den 
Identity Provider vorgenommen werden. Diese Funktionalität lässt sich über eine Ein-
stellung in der Konfiguration auch abstellen, wie z.B. in Fällen, in denen eine fest 
vorgegebene Menge von digitalen Identitäten vorliegt, die in einem anderen System 
gepflegt wird. 
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Der idFS Resource STS und der idFS Authorization Manager enthalten die im Bau-
stein vorgesehenen Schnittstellen zum Managen der Autorisierung durch Endnutzer 
und Administratoren. Grundlage hierfür bildet ein aus mehreren Web-Services be-
stehendes Autorisierungssystem, dessen Datenmodell in Abbildung 4.15 in Form 
eines UML-Klassendiagramms dargestellt ist. Nach diesem Modell besteht eine 
Autorisierung immer in der Zuordnung einer Identität zu einer Rolle. Die Zuordnung 
kann manuell durch einen Administrator erfolgen, sie kann durch das Anwenden von 
Regeln auf eigene oder externe Identitäten dynamisch zum Zeitpunkt der Benutzer-
anmeldung berechnet werden, oder – wie im Lösungsbaustein beschrieben – vom Be-
nutzer selbst durch Eingabe eines Aktivierungscodes erzeugt werden. Das 
Autorisierungsmodell realisiert somit sowohl den rollen- als auch den regelbasierten 
Autorisierungsmechanismus aus dem Federated Identity Model. 
    
Abbildung 4.15 - idFS Autorisierungsmodell 
Neben der Möglichkeit des dauerhaften Verleihens von Rollen können diese in Form 
von sog. Tokens (nicht im Sinne von Security Tokens) vergeben werden, die entweder 
hinsichtlich ihrer Benutzbarkeit eingeschränkt oder durch weitere Daten näher quali-
fiziert sind. Die Breite der möglichen Tokenarten verbessert die Wiederverwendbar-
keit der Self-Service-Schnittstelle für verschiedene Anwendungen. Beispiele sind die 
Vergabe von Demozugängen zu ansonsten kostenpflichtigen Diensten für einen be-
grenzten Zeitraum, die Registrierung von Veranstaltungsteilnehmern mit gleich-
zeitiger Erfassung der Benutzerdaten im Identity Provider oder das Realisieren eines 
Bonussystems auf Basis von zu sammelnden Tokens. 
Weitere Beispiele zu den von idFS umgesetzten Lösungsbausteinen werden in den 
Fallstudien in Kapitel 8 behandelt. Anhang A enthält darüber hinaus Details aus der 
Implementierung von idFS. 
4.5 Zusammenfassung 
Das vierte Kapitel befasste sich mit dem Problem des Mangels an Richtlinien zur Ge-
staltung von Föderationen auf der nicht-funktionalen Ebene, d.h. insbesondere die 
Realisierung der notwendigen Zugangskontrollinfrastruktur. Hierzu wurde das mit 
UML spezifizierte, erweiterbare Referenzmodell FIM eingeführt, das erstmals eine 
von der verwendeten Technologie unabhängige Sichtweise auf tokenbasierte und 
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nicht-tokenbasierte Zugangskontrollrealisierungen ermöglicht. Anschließend wurde 
eine Auswahl von 10 Lösungsbausteinen präsentiert, mit denen beschrieben wird, wie 
sich bestimmte Konstellationen von Infrastrukturelementen aus dem Referenzmodell 
zum Lösen von konkreten Entwicklungs- und Betriebsproblemstellungen einsetzen 
lassen. Die Lösungen bauen teilweise aufeinander auf, wobei insbesondere den Bau-
steinen der zentralisierten Authentifizierung und der zentralisierten Autorisierung 
grundlegende Rollen zukommen. Für die Umsetzung der Lösungsbausteine zum Bau 
föderativer Systeme wurde das komponentenbasierte Unterstützungssystem idFS ent-
wickelt. Der idFS Kernel implementiert Teile der Föderationsstandards WS-
Federation und SAML. Abschließend wurde am Beispiel des Lösungsbausteins Self-
Service Identitätsmanagement gezeigt, wie der Katalog als generische Funktionalität 
des idFS umgesetzt wurde und wie sich diese Funktionalität zur Unterstützung ver-
schiedener Anwendungen eignet. 
 5. Modellierung föderativer Architekturen 
Ein wichtiger Lösungsbestandteil dieser Arbeit ist die Unterstützung der 
systematischen Beschreibung von föderativen Architekturen mit Hilfe einer 
Modellierungssprache. Hierzu wurde das WebComposition Architecture Model 
(WAM) geschaffen, das über eine geeignete, am Anfang des Kapitels vorgestellte 
graphische Notation verfügt. Es folgt die Definition der genauen Semantik solcher 
Architekturmodelle, einschließlich deren Auswirkung auf den Fluss von Identitäts-
informationen in der Föderation, auf Basis einer hierfür entwickelten formalen Ab-
bildung in die Mengenlehre. Abschließend wird demonstriert, wie sich Architektur-
modelle nicht nur für den rein konzeptionellen Entwurf, sondern auch für den Betrieb 
und die Weiterentwicklung der beschriebenen Systeme über deren gesamten Lebens-
zyklus hinweg einsetzen lassen. 
5.1 Ausgangspunkt 
5.1.1 Problemstellung 
Auf Basis der in Kapitel 4 vorgestellten Lösungsbausteine lassen sich auf 
funktionaler Ebene komplexe verteilte Systeme aus zusammenwirkenden Web-
Anwendungen und Web-Services realisieren. Hierbei ergibt sich die Fragestellung, 
wie sich die Architektur der Systeme beschreiben lässt. (Bass et al., 1998) definiert 
den Begriff Architektur als die Struktur oder die Strukturen eines Systems, die die 
Softwarekomponenten, die nach außen hin sichtbaren Eigenschaften dieser 
Komponenten und die Beziehungen zwischen ihnen umfassen. Im vorliegenden Fall 
ist insbesondere die Struktur von Interesse, die von Web-Anwendungen, Web-
Services und den föderationsspezifischen Abhängigkeiten zwischen ihnen gebildet 
wird. Besondere Herausforderungen stellen die folgenden Probleme dar: 
 Mit der Zahl der an einer Föderation beteiligten Organisationen und Systeme 
steigen die Komplexität und somit die Anforderungen an die Modelle. Hiervon 
kann nicht vollständig abstrahiert werden, wenn dadurch die Essenz der Systeme, 
die für deren Verständnis notwendig ist, verloren geht (Brooks, 1986). 
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Andererseits erschwert unnötige Komplexität die Übersicht und behindert somit 
die Evolution. 
 In der Praxis finden für die Beschreibung von Architekturen häufig informale 
„Kästchenschreibweisen“ Verwendung, die aber auf Grund ihrer mangelnden Aus-
sagekraft nicht als systematische Notationen geeignet sind (Bass et al., 1998). 
Vielmehr sind Modelle notwendig, deren Bedeutung in Bezug auf die von ihnen 
beschriebenen Aspekte präzise durch eine entsprechende Formalisierung festgelegt 
ist. 
 Wie im Beispiel in Abschnitt 2.1 motiviert, unterliegen Föderationen der 
Evolution und verändern somit während ihres Lebenszyklus ihre Architektur. 
Diese Entwicklung wird behindert durch die Kluft, die sich zwischen der zur Ent-
wurfszeit entstandenen systematischen Sichtweise auf das System durch das 
Architekturmodell und der real vorliegenden Architektur später zur 
Implementierungszeit ergibt (vgl. Abbildung 5.1). 
 
Abbildung 5.1 - Während der Evolution auftretende Kluft zwischen Entwurf und Realität föderativer Architekturen 
 
Anforderungsbezug: Zusammenfassend ausgedrückt adressiert das vorliegende 
Kapitel die Anforderungen der funktionalen Ebene, mit Hilfe von Web-Services über 
Organisationsgrenzen verteilten Systemen zu planen (WS) und die Übersicht über 
ihre Architektur (AR) im Verlaufe des gesamten Lebenszyklus (LZ) zu erhalten. 
5.1.2 Lösungsidee 
Die zu Grunde liegende Idee der im folgenden Kapitel vorzustellenden Lösung be-
steht in der Bereitstellung einer Landkarte, aus der die „Topologie“, d.h. die Gesamt-
heit der Strukturen einer Architektur, hervorgeht (Gaedke et al., 2005b). Die Land-
karte bildet dabei ein Framework aus interdependenten Modellebenen, die jeweils 
andere Systemaspekte mit dedizierten Notationen beschreiben und die übereinander-
gelegt einen Überblick über das Gesamtsystem ermöglichen (vgl. Abbildung 5.2). 
Die Komplexität wird somit auf getrennt beschreibbare Strukturen, wie z.B. 
Hardware, Hostsysteme, webbasierte Systeme und Geschäftsprozesse, aufgeteilt. 
Für die im Kontext dieser Arbeit wichtigste Modellebene wird mit WAM eine 
Modellierungssprache definiert, die speziell auf die interorganisatorische Ver-
wendung von webbasierten Systemen auf Basis von Vertrauensbeziehungen zu-
geschnitten ist. Der Kern der Sprache wird von einer graphischen Notation gebildet, 
deren zentrales Ziel die Abbildung der Essenz von Föderationen mit wenigen, ein-
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fachen Modellierungselementen ist. Dazu gehört, dass technische Details, wie die 
genaue Umsetzung von Sicherheitsmaßnahmen, zwar Beachtung finden, in die 
Modelle aber nur in Form von abstrakten, wiederverwendbaren Verweisen auf 
detailliertere Spezifikationen außerhalb der graphischen Darstellungen einfließen. 
 
Abbildung 5.2 - Modellierungsframework mit verschiedenen interdependenten Modellebenen 
Die für eine systematische Verwendung notwendige Präzision in der Aussagekraft 
von WAM-Modellen wird mit Hilfe einer formal definierten Semantik gewährleistet. 
Die Idee besteht darin, mathematische Konstrukte für die wichtigsten aus den 
Modellen hervorgehenden Tatsachen einzuführen. Dieses betrifft vor allem die 
Fragen, welche identitätsbezogenen Aussagen wo entstehen und wie diese sich auf 
Grund der Architektur aufeinander abbilden lassen. Die Definition der formalen 
Semantik stellt darüber hinaus eine Verbindung zwischen der Modellebene und der 
Implementierungsebene her, auf der die abstrakten Identitätsaussagen den auszu-
tauschenden Security Tokens entsprechen. 
Bezüglich der sich im Laufe der Evolution ergebenden Diskrepanz zwischen Entwurf 
und Realität besteht die Lösungsidee darin, die graphische Notation um ein 
maschinenlesbares Format zu ergänzen. Basierend auf einem Änderungsmodell zu 
WAM kann somit erreicht werden, dass sich eine Veränderung in der Realität, wie 
die Integration eines fremden Dienstes in eine Web-Anwendung, auf automatische 
Weise in einer Veränderung des Modells widerspiegelt und umgekehrt. Im 5. Kapitel 
werden dazu Werkzeuge zum Umgang mit maschinenlesbaren Modellen sowie 
Mechanismen zum ereignisbasierten Propagieren von Änderungen in Realität und 
Modell, vorgestellt. 
5.2 WebComposition Architecture Model 
Das WebComposition Architecture Model (WAM) stellt eine Notation dar, mit der 
sich die aus Sicht der Arbeit zentralen Aspekte einer webbasierten föderativen Archi-
tektur beschreiben lassen: die beteiligten Web-Anwendungen und Web-Services, 
deren organisatorische Zugehörigkeiten und die vertrauens- und kommunikations-
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bedingten Abhängigkeiten zwischen ihnen. Im Folgenden werden zunächst die 
graphischen Modellierungselemente erklärt. Anschließend wird auf deren Ergänzbar-
keit um komplexe Realisierungsdetails außerhalb der graphischen Modelle in sog. 
Profilen eingegangen. Weitere Erklärungen zum Zusammenhang zwischen WAM 
und föderativer Evolution wurden in (Meinecke et al., 2005a) veröffentlicht. Eine 
gemeinsame Nutzung von WAM und dem Lösungsbausteinkatalog wird in (Mein-
ecke und Gaedke, 2005) beschrieben. (Xing, 2006) thematisiert die Anwendung von 
WAM auf Werkstadtanwendungen in der Automobilindustrie.  
5.2.1 Graphische Notation 
Die graphische Notation des WebComposition Architecture Models (WAM) wurde 
primär in Hinblick auf ihre Verwendbarkeit bei der Kommunikation zwischen 
Menschen entworfen. Auf ihrer Grundlage lassen sich zur Planungszeit Entwürfe 
skizzieren, existierende Architekturen abstrahieren oder Alternativen diskutieren. 
Dementsprechend wurde die Darstellungsweise so gewählt, dass sich die wichtigsten 
Architekturaspekte auf einfache Weise mit Papier und Bleistift ausdrücken lassen. 
Dieser domänenspezifische Ansatz steht im Gegensatz zum für die Formulierung der 
Lösungsbausteine verwendeten UML-Referenzmodell FIM. Während sich FIM für 
den Vergleich von Infrastrukturlösungen auf einer feingranularen Ebene eignet, 
fokussiert WAM das Abbilden von Architekturen im Großen, in denen eine Vielzahl 
von Lösungsbausteinen umgesetzt werden. Die Symbole der wichtigsten Modell-
elemente sind in Abbildung 5.3 dargestellt und werden in den folgenden Unter-
abschnitten erklärt. Darüber hinaus befindet sich für Referenzzwecke eine zu-
sammenfassende Auflistung in Anhang B.1. 
 
Abbildung 5.3 - Symbole der wichtigsten Modellelemente in WAM 
5.2.1.1 Modellierungselemente 
Die wichtigsten Komponenten auf der funktionalen Ebene der Architektur stellen die 
Web-Services (a. Dienst) und Web-Anwendungen (b. Anwendung) dar, die im 
Rahmen von Föderationen für die organisationsübergreifende Nutzung auf 
kontrollierte Weise zur Verfügung gestellt werden. Gemäß den in Kapitel 2 ge-
gebenen Definitionen gehört zu ihren entscheidenden Merkmalen eine Web-
Schnittstelle, die jeweils für andere Programme bzw. für Menschen ausgelegt ist. 
Modelltechnisch äußert sich dieser Unterschied in der Tatsache, dass Dienste im 
Gegensatz zu Anwendungen als passive Elemente in einer Benutzt-Beziehung zu 
anderen Architekturelementen stehen können. Somit werden z.B. RSS-Feeds als 
integrierbare Architekturbestandteile mit einem Dienstsymbol modelliert. 
Alle anderen funktionalen Systembestandteile, die nicht selbst über Web-
Schnittstellen verfügen, aber dennoch in den Architekturbeschreibungen Berück-
sichtigung finden sollen, werden entweder mit einer Dateneinheit (c) oder einer Ver-
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arbeitungseinheit (d) repräsentiert. Dateneinheiten bieten lesenden und ggf. auch 
schreibenden Zugriff auf Daten für darauf aufbauende Anwendungen und Dienste, 
wie z.B. Datenbanken, Dateien oder als Informationsquelle genutzte Legacysysteme. 
Werden nicht webfähige Systeme über die reine Datenverwaltung hinaus verwendet, 
so wird dies mit einer Verarbeitungseinheit modelliert. Beispiele hierfür sind Soft-
waresysteme zum Anstoßen von Workflows, zum Verschicken von Post- und Fax-
Sendungen oder zum Ansteuern von Hardware. Daten- und Verarbeitungseinheiten 
werden mit einem einfachen Strich mit den sie verwendenden Anwendungen und 
Diensten verbunden. Eine typische Konstellation ist die Anbindung eines 
Legacysystems mit Hilfe eines umschließenden Web-Services (engl. Wrapper), der 
einen Teil der Funktionalität der Systeme im Web verfügbar macht. 
Zur Modellierung der Autorisierung innerhalb der föderativen Architektur dient das 
Modellierungselement Security Realm (e). Seine Bedeutung wird von folgenden 
Charakteristika bestimmt:  
1. Der Realm beschreibt die Grenzen von organisatorischen Einheiten. Er wird um 
die funktionalen Bestandteile herumgezogen, die von der repräsentierten 
Organisation kontrolliert werden. Die technische Umsetzung dieser Kontrolle 
spiegelt sich typischerweise auf unteren Netzwerkschichten und insbesondere in 
den Grenzen von Firewalls wider. Realms können geschachtelt, d.h. ineinander 
gezeichnet werden, um hierarchische Beziehungen zwischen Organisationen 
wiederzugeben. 
2. Im Falle der Umsetzung des Lösungsbausteins zentralisierte Autorisierung ent-
spricht der Security Realm genau einem Resource Security Token Service. Dieser 
stellt die implizite Autorisierungsinstanz für den Realm dar und muss nicht durch 
ein zusätzliches Symbol modelliert werden. Autorisiert wird auf Basis von 
Security Tokens, die bei der Authentifizierung von Identitäten im eigenen Realm 
oder in fremden Realms ausgestellt wurden. 
3. Die Grenzen des Realms bestimmen die Gültigkeitszonen für Security Tokens. 
Das bedeutet, dass authentifizierende und autorisierende Tokens nur von den 
innerhalb des Realms gelegenen Anwendungen und Diensten akzeptiert werden. 
Der Realm bestimmt ein einheitliches Format für Tokens und legt fest, welche 
Attribute enthalten sein müssen. 
4. Ein Realm kann ein gemeinsames Rollensystem repräsentieren, das sich zur ein-
heitlichen Autorisierung von Identitäten für die Benutzung seiner funktionalen 
Bestandteile verwenden lässt. Zusätzlich können spezifischere Rollen für einzelne 
Anwendungen und Dienste bzw. für ganze geschachtelte Realms eingeführt 
werden. 
5. Der Realm bildet die grundlegende Einheit für Föderationen. Föderative Be-
ziehungen bestehen nicht zwischen einzelnen Anwendungen und Diensten, 
sondern nur zwischen den organisatorischen Einheiten als Ganzes. Dies dient der 
Vermeidung von unnötiger Komplexität in den Modellen. 
Als Gegenstück zum Security Realm repräsentiert ein Identity Provider (f) die 
Authentifizierung der zu einem Realm gehörenden Personen und Programme gemäß 
Definition 2.3. Dessen Modellierung ist explizit vorgesehen, da prinzipiell mehrere 
Identity Provider innerhalb eines Realms nebeneinander existieren können, wie etwa 
zur getrennten Behandlung unterschiedlicher Nutzergruppen oder zur Umsetzung 
verschiedener Authentifizierungsverfahren. Die durch die Ausstellung von Tokens 
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sich ergebende Abhängigkeit zwischen Identity Provider, Realm und Anwendung 
wird nicht explizit modelliert, da sich diese aus dem Modell ergibt. 
Die eigentliche auf den funktionalen Bestandteilen aufsetzende Struktur ergibt sich 
durch das Hinzufügen von Beziehungen, die die gegenseitige aktuelle und potentielle 
Benutzung (g) von Komponenten widerspiegelt. Das mit einem Pfeil versehene Ende 
weist stets auf einen Dienst, der passiv eine Dienstleistung erbringt. Trotz der 
passiven Rolle des Dienstes kann die Kommunikation in Ausnahmefällen auch von 
diesem initiiert werden, sofern hierfür ein in der Vergangenheit gegebener Auftrag 
vorliegt und der Dienst die als Solicit-Response oder Notification bezeichneten Nach-
richtenaustauschmuster unterstützt (Chinnici et al., 2007). Bezüglich des anderen 
Endes der Beziehung existieren zwei Möglichkeiten: 
 Die Benutzt-Beziehung geht von einem anderen Dienst oder einer Anwendung 
aus. Das bedeutet, dass diese so konfiguriert oder programmiert wurden, dass sie 
den Dienst aufrufen und somit von ihm abhängen. Die aufrufende und die auf-
gerufene Komponente können in verschiedenen Realms liegen. 
 Die Beziehung geht aus von einem den Dienst direkt oder indirekt umgebenen 
Realm. Dies bedeutet, dass der Dienst auf Grund von Sicherheitsrichtlinien von 
innerhalb des Oberrealms des ausgehenden Realms prinzipiell aufgerufen werden 
kann. In diesem Ausnahmefall kann die Benutzt-Beziehung auf eine Web-
Anwendung bezogen werden. Im Szenario in Abbildung 5.4 ist z.B. der Dienst Be-
richte nur innerhalb des Realms Extranet erreichbar, die Anwendung Ad-
ministrationswerkzeug innerhalb des Realms Web-Firma C (einschließlich Intra-
net und Extranet) und die Anwendung Reiseportal im gesamten Web. 
Die zweite wichtige Beziehung, die sich in WAM modellieren lässt, ist das Vertrauen 
(h) zwischen Security Realms. Eine Vertrauensbeziehung bildet die Grundlage für 
tokenbasierte Föderationen, indem sie den Gültigkeitsbereich der Tokens des ver-
trauten Realms (an dem mit einem Pfeil gekennzeichneten Ende) auf den ver-
trauenden Realm ausweitet. Realisierungstechnisch geschieht dies, wie im Lösungs-
baustein Föderative Zugangskontrolle beschrieben, dadurch, dass ein Resource 
Security Token Service fremde Tokens auf Basis vorher festgelegter Regeln auf 
eigene Tokens abbildet. Auf Basis der Tokens können potentiell alle im vertrauenden 
Realm enthaltenen und erreichbaren Dienste organisationsübergreifend aufgerufen 
werden sowie die erreichbaren Web-Anwendungen von allen am vertrauten Realm 
angemeldeten Benutzern verwendet werden.  
5.2.1.2 Beispiel 
Zum besseren Verständnis enthält Abbildung 5.4 ein Architekturbeispiel, das sich auf 
das Reiseportal-Szenario bezieht. Neben dem Reiseportal selbst sind noch eine Reihe 
von weiteren, für das Szenario relevanten Web-Anwendungen im Modell enthalten 
sowie die vom Portal direkt oder indirekt genutzten Web-Services. Zu erkennen ist 
die Unterscheidung zwischen eigenen Diensten (z.B. Reiseberichte) und fremden 
Diensten (z.B. Nachrichten) sowie die hinter den Dienstschnittstellen stehenden 
funktionalen Komponenten (z.B. Flugbuchungssystem). 
Die modellierten Security Realms repräsentieren die an der Föderation beteiligten 
Organisationen und die innerhalb von Web-Firma C gelegenen Netzbereiche Intranet 
und Extranet. Beide Bereiche teilen sich ein gemeinsames Rollensystem und einen 
zentralen Identity Provider zur Authentifizierung. Sie unterscheiden sich jedoch in 
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ihrer Zugänglichkeit, wie z.B. bezüglich der drei Intranet-Anwendungen, die von 
außerhalb des Realms nicht verwendet werden können. Dienste, deren 
organisatorische Zugehörigkeit nicht von weiterem Interesse ist, werden ohne Realm 
modelliert, wie z.B. der öffentliche Wetterinformationsdienst. 
 
Abbildung 5.4 - Beispiel einer mit WAM modellierten Architektur aus dem Reiseportal-Szenario 
Die im oberen Bereich dargestellten Vertrauensbeziehungen zu den Kundenfirmen 
dienen dazu, deren Mitarbeitern per Single Sign On Reisebuchungen im Reiseportal 
auf ihre jeweiligen Kostenstellen zu ermöglichen. Dagegen wurden die von den im 
unteren Bereich dargestellten Organisationen ausgehenden Vertrauensbeziehungen 
dazu eingerichtet, um tokenbasiert auf deren Informationsdienste zugreifen zu 
können. Das bilaterale Vertrauen zwischen den beiden Web-Firmen ermöglicht es 
den Benutzern, sich nur bei einer der beiden zu registrieren, um alle ihre An-
wendungen benutzen zu können. 
5.2.1.3 UML-Konformität 
Um die universelle Einsetzbarkeit von WAM in Kombination mit anderen Modellen 
und mit verschiedenen Modellierungswerkzeugen zu gewährleisten, wurde ein UML-
Profil entworfen, das die in der Modellierung von Softwaresystemen weitverbreitete 
Unified Modeling Language um WAM-spezifische Elemente erweitert. Eine 
Definition dieser Stereotypen befindet sich im Anhang B.2. In diesem Zusammen-
hang stellen die eingeführten graphischen Symbole eine abkürzende Notation der 
Stereotypen dar. Dies wird innerhalb der UML dazu vorgesehen, eine intuitivere 
Modellierung von domänenspezifischen Sachverhalten zu ermöglichen. Hierbei war 
es notwendig, für einige aus der WAM-Notation sich ergebenden Zusammenhänge 
86 Kapitel 5 Modellierung föderativer Architekturen 
explizite Stereotypen einzuführen. Dies betrifft sowohl das hierarchische Verhältnis 
zwischen Realms und den in ihnen enthaltenen Elementen, als auch die nicht näher 
benannte Zuordnung von Legacysystemen zu webbasierten Systemen. 
Eine Eigenschaft von UML-Profilen, die sich hier vorteilhaft nutzen lässt, ist die Tat-
sache, dass einmal erstellte Modelle auch ohne die Definitionen der Stereotypen 
interpretiert werden können, in diesem Falle als universelle Klassendiagramme. Dies 
ist insbesondere dann hilfreich, wenn mehrere Modelle in Beziehung zueinander 
gesetzt werden sollen, die verschiedene Ebenen der gleichen Architektur beschreiben 
(vgl. Abbildung 5.2). 
5.2.2 Modellmarkierung mit Profilen 
Mit der bisher eingeführten Notation lassen sich Architekturen zunächst auf einer 
abstrakten Ebene beschreiben. Für die Verwendung von WAM in realen Szenarien 
sind darüber hinaus jedoch komplexere Aspekte von Interesse, wie z.B. die zum Ein-
satz kommenden Protokolle, Schnittstellen und föderativen Lösungsbausteine. 
Hierfür lassen sich Modelle, ggf. in einem nachgelagerten Entwurfsschritt, um 
Markierungen erweitern, die auf Spezifikationen von Details außerhalb der 
graphischen Modelle, sog. Profile, verweisen. Diese Indirektion verhindert einerseits 
eine Überfrachtung der Modelle mit störender Komplexität, andererseits begünstigt es 
die Wiederverwendung von bewährten Konfigurationen. Bezogen auf die in Kapitel 2 
gezeigte Komplexität der Nachrichtensicherheit beim Aufruf von Web-Services be-
deutet dies z.B., dass nicht jeder Dienst mit individuellen Richtlinien geschützt wird, 
sondern dass auf systematische Weise eine übersichtliche Auswahl an 
Konfigurationssätzen zum Einsatz kommt. Abbildung 5.5 zeigt beispielhaft die Ver-
wendung von Markierungen und Profilen. 
    
Abbildung 5.5 – Ein mit Markierungen erweitertes WAM-Modell und ein mit OCL formuliertes Profil 
Markierungen haben die Form von kurzen, sprechenden Namen, finden im UML-
Profil als Metaeigenschaft Label Berücksichtigung (vgl. Anhang B.2) und lassen sich 
an beliebige WAM-Elemente heften. Es ergeben sich u.a. folgende Anwendungsfälle: 
 Auf Benutzt-Verhältnisse bezogen verweisen sie auf Deklarationen von Protokoll-
spezifika. In Abbildung 5.5 beruht z.B. die Kommunikationssicherung zwischen 
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der administrativen Web-Anwendung und dem Berichte-Dienst auf einer Signatur 
mit einem beim Dienst bekannten Schlüssel. 
 Vertrauensverhältnisse lassen sich mit Hilfe von Markierungen bezüglich des er-
warteten Formates der zwischen den Realms ausgetauschten Security Tokens 
näher qualifizieren. Im Beispiel finden hierzu zwei Profile mit unterschiedlich 
detaillierten SAML-Token Verwendung. 
 Auf funktionale Bestandteile bezogen ermöglichen sie z.B. die Festlegung von 
sicherheitstechnischen Aufrufbedingungen für Gruppen von unterschiedlich 
kritischen Diensten, die Auszeichnung standardisierter Dienstschnittstellen oder 
die Kennzeichnung von Web-Anwendungen, die anonym oder mit authenti-
fizierten Identitäten verwendet werden können. 
Die allgemeine Form eines Profils ist ein Tupel, bestehend aus einem den 
Markierungen entsprechenden Namen, einem Template und einer Restriktion. Das 
Template stellt die Verbindung her zwischen den markierten Stellen im Modell und 
der Restriktion des wiederverwendbaren Profils, indem es sich auf das betroffene 
Modellelement und seine Umgebung abbilden lässt. In Abbildung 5.5 z.B. bezieht 
sich bei einer Auswertung der Markierung Aufruferbeschränkt das Element Caller 
auf die Anwendung Administrationswerkzeug, das Element Service auf den Dienst 
Berichte und das Element Call auf die Benutzt-Beziehung zwischen beiden. 
Die sich auf das Template beziehenden Restriktionen enthalten die eigentliche im 
Modell zu ergänzende Aussage. Ihre Form ist abhängig davon, welchem Zweck das 
Modell dienen soll, auf welche WAM-Elemente sich die Restriktion bezieht und 
welche Technologien zum Einsatz kommen: 
 Informelle Restriktionen dienen in freier Textform der Aufnahme von An-
forderungen und dem Erstellen von Entwürfen in einer frühen Entwicklungsphase.  
 Formelle Restriktionen dienen dem technologieunabhängigen und präzisen 
Systementwurf mit Hilfe von Sprachen wie der auf UML zugeschnittenen Object 
Constraint Language (OCL) (Warmer und Kleppe, 1999). In (Meinecke und 
Gaedke, 2005) wurde demonstriert, wie sich mit OCL und einem entsprechenden 
Metamodell WAM formell annotieren lässt (vgl. Abbildung 5.5). 
 Technische Restriktionen entsprechen den auf Implementierungsebene physisch 
verwendeten Konfigurationen. Auf Web-Services bezogen handelt es sich hierbei 
um das in der Web-Service-Architektur als Policy bezeichnete Konzept (Booth et 
al., 2003). Zur Formulierung von technischen Restriktionen sind keine neuen 
Notationen notwendig, sondern sinnvollerweise die bei den jeweiligen Plattformen 
vorhandenen Mechanismen zu verwenden. 
Der folgende Auszug aus einer Konfigurationsdatei zeigt beispielhaft die technische 
Ausprägung von Profilen in mit idFS föderativ angebundenen Web-Services: 
<configuration> 
  ... 
 <idFS> 
  <!-- mode name determining the access profile of a Web service, e.g.: 
  SECURITY_OFF: no access restriction 
  TRUST_MESSAGE_SIGNATURE: trust X.509 certificate ownership 
  TRUST_TOKEN_BELONGING_TO_REQUESTOR: trust identity token corresp.
                   to requestor signature 
   TRUST_TOKEN_FROM_KNOWN_REQUESTOR: trust token and X.509 ownership 
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   TRUST_TOKEN: trust token from any requestor 
  CUSTOM: specific restrictions in accordance to other configuration values 
  --> 
  <add key="AccessProfile" value="TRUST_TOKEN" /> 
  .... 
 </idFS> 
</configuration> 
Hier bietet das Unterstützungssystem bereits eine Auswahl von bewährten 
Konfigurationen für einen Web-Service an, die sich bei Bedarf erweitern lässt. Für 
den Fall, dass die verwendete Plattform keine getrennte Behandlung von Profilen 
unterstützt, besteht die Möglichkeit, Restriktionen (z.B. in Form von Auszügen aus 
Konfigurationsdateien) außerhalb der Systeme in einem Repository zu sammeln. 
5.2.3 Eigenschaften des Modells 
Eine zentrale Intention bei der Definition des WebComposition Architecture Models 
war das Finden einer geeigneten Abstraktionsebene, auf der sich ungewollte 
Komplexität ausblenden lässt. Dies spiegelt sich in verschiedenen Entwurfsent-
scheidungen wider: 
 Durch implizite Modellierung werden Sachverhalte, die von der wesentlichen 
Struktur ablenken, kaschiert. Dies trifft insbesondere auf den tatsächlichen Nach-
richtenfluss inklusive der für den Austausch von Tokens notwendigen 
Kommunikation zu. 
 Die grobe Granularität des Modells begünstigt sinnvolle Architekturen, indem 
z.B. ein Security Realm mit genau einem Resource STS identifiziert wird und in-
dem Vertrauensbeziehungen nur zwischen ganzen Realms und nicht zwischen 
einzelnen Diensten zugelassen werden. 
 Die Gruppierung von Details führt zu einem systematischen und einheitlichen 
Vorgehen bei der Systemkonfiguration und reduziert damit ebenfalls die Gesamt-
komplexität. Im Modell wurde dieses Prinzip mit Hilfe der Profile und der wieder-
verwendbaren Markierungen umgesetzt. 
 Die Konzentration auf einen Architekturaspekt blendet andere zur Gesamt-
architektur gehörenden Aspekte, wie z.B. das Netzwerkmanagement oder die Ge-
schäftsprozesse betreffend, zugunsten der Übersicht aus. Der Framework-Ansatz 
sieht hier eine Auftrennung in dedizierte Modelle vor, die sich dann bei Bedarf in 
Beziehung setzen lassen. Das UML-Profil zu WAM gewährleistet die 
Kompatibilität mit anderen UML-basierten Modellen. 
Natürliche Begrenzungen ergeben sich durch die graphische Natur der 
Modellierungsform, die bei sehr vielen Komponenten und Beziehungen zu Dar-
stellungsproblemen führen kann. Abhilfe kann hier eine Verwaltung großer Modelle 
mit maschinenlesbaren Formaten schaffen (vgl. Abschnitt 5.4.1), aus denen sich dann 
für bestimmte Zwecke Modellauszüge extrahieren und visualisieren lassen. 
5.3 Formale Semantik 89 
5.3 Formale Semantik 
Die Bedeutung der Modellelemente in WAM in Bezug auf die von ihnen ab-
gebildeten realen Systeme wurde bereits in sprachlicher Form beschrieben. Darüber 
hinaus soll im Folgenden eine formale Definition der Semantik gegeben werden, mit 
Hilfe derer sich die aus den Architekturmodellen ergebenden Konsequenzen präzise 
ableiten lassen. Zunächst wird ein formales Weltmodell eingeführt, darauf die Ab-
bildung der WAM-Modellelemente in das Weltmodell definiert und abschließend die 
Formalisierung bezüglich ihrer Eigenschaften und Anwendungsmöglichkeiten dis-
kutiert. 
5.3.1 Formalisierung identitätsbezogener Aussagen 
Aus WAM-Modellen lassen sich verschiedene Arten von Aussagen ableiten. Dies 
betrifft z.B. die Frage, welche Komponenten des verteilten Systems von wo aus be-
nutzt werden dürfen, oder inwiefern bestimmte Komponenten von anderen direkt 
oder indirekt abhängen. Für die Formalisierung soll an dieser Stelle der für die 
föderative Natur der Architekturen essentielle Aspekt der identitätsbezogenen Aus-
sagen herausgegriffen werden. Insbesondere ist von Interesse, wo in der Architektur 
Aussagen über Identitäten gemacht werden und wie diese über Organisationsgrenzen 
hinweg zusammenhängen. Eine partielle Formalisierung dieses Sachverhaltes legt 
insbesondere die Bedeutung der in WAM zentral wichtigen Modellelemente Security 
Realm und Vertrauensbeziehung fest. 
Neben der Festlegung des zu formalisierenden Teilbereichs stellt sich die Frage nach 
einem Formalismus, mit dem sich die Bedeutung ausdrücken lässt. In Anlehnung an 
formale Beschreibungen der rollenbasierten Autorisierung, wie z.B. in (Basin und 
Doser, 2006) behandelt, erfolgt hier eine Rückführung von WAM auf die 
mathematische Mengenlehre. Diese Wahl hat den Vorteil, dass einerseits ein 
mathematisch präzises und wohlverstandenes Modell verwendet wird, andererseits 
ein intuitiver Zusammenhang zwischen der mathematischen Abstraktion und den 
Sachverhalten in der Realität leicht herstellbar ist. Tabelle 5.1 gibt eine Übersicht 
über die formalisierten Teilaspekte und die mathematischen Konstrukte, mit denen im 
Folgenden gearbeitet wird. 
 
Aspekt Formalisierung 
Berechtigungsnachweise Menge C 
Identitätsattribute Menge I 
Berechtigungen Menge R 
Authentifizierung Funktion
5
 at: P(C)  P(I) 
Autorisierung Funktion ar: P(I R)  P(I  R) 
Übertragung Funktion m: P(I  R)  P(I  R) 
Tabelle 5.1 - Übersicht über die formalisierten Aspekte 
                                               
5 Mit P(X) wird die Potenzmenge von X bezeichnet (alternative Notation: 2X) 
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Wie dargestellt, wird zwischen drei disjunkten Mengen von identitätsbezogenen Aus-
sagen unterschieden. Berechtigungsnachweise sind die meist in Form von Name und 
Passwort vorliegenden Informationen, anhand dessen Subjekte authentifiziert werden 
können. Bei den Identitätsattributen handelt es sich um innerhalb der technischen 
Systeme bekannte Informationen über ein Subjekt, wie z.B. eine E-Mailadresse oder 
ein Geburtsdatum. Berechtigungen sind die einem Subjekt zugeordneten Attribute, 
deren Besitz ihm direkt oder indirekt die Durchführung bestimmter Operationen im 
System erlaubt, wie z.B. im Falle von Rollen. 
Eine Authentifizierungsinstanz impliziert eine Funktion, die eine Menge von Be-
rechtigungsnachweisen auf eine Menge von Identitätsattributen abbildet, die sich 
wiederum mit einer der Autorisierungsinstanz entsprechenden Funktion um eine 
Menge von Berechtigungen anreichern lässt. Die fehlgeschlagene Authentifizierung 
korrespondiert mit der Abbildung der Nachweise auf eine leere Menge von Identi-
tätsattributen. Die beim interorganisatorischen Austausch notwendige Übertragung 
von fremden Identitätsaussagen auf eigene Identitätsaussagen wird mit Hilfe einer 
weiteren Funktion formalisiert, die im allgemeinen Fall auf Mengen aus Identitäts-
attributen und Berechtigungen operiert.  
Abbildung 5.6 zeigt eine im Folgenden verwendete visualisierende Darstellung der 
Konstrukte. Mengen von Identitätsaussagen werden dabei mit Kreisen symbolisiert, 
Funktionen mit Pfeilen. Gestrichelte Kreise und Ellipsen stehen für beispielhafte 
Untermengen, die abgebildet werden bzw. durch Abbildung entstehen. 
 
Abbildung 5.6 - Beispiel von formalisierten identitätsbezogenen Aussagen 
5.3.2 Modellsemantik 
Im Folgenden wird die Bedeutung der einzelnen WAM-Modellelemente in Bezug auf 
die formale Modellwelt definiert. 
Für jeden Identity Provider IP existiert eine eigene Authentifizierungsfunktion sowie 
getrennte Mengen von Berechtigungsnachweisen und Identitätsaussagen zu den von 
ihm verwalteten Konten. 
CIP  C, IIP  I, atIP: P(CIP)  P(IIP) 
Innerhalb eines Security Realms Realm existiert genau eine zentrale Autorisierungs-
funktion mit eigenen Berechtigungen. Es gelten alle Identitätsattribute, die von einem 
Identity Provider stammen, der direkt im Realm oder in einem Oberrealm liegt.  
IRealm =  iIIP | IP liegt direkt in Realm oder in einem Oberrealm von Realm } 
RRealm  R 
arRealm: P(IRealm)  P(RRealm  IRealm) 
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Jede direkt in Realm liegende Anwendung App bzw. jeder Dienst Svc mit 
tokenbasierter Zugangskontrolle verfügt über eigene lokale Autorisierungsfunktionen 
und eigene anwendungs- bzw. dienstspezifische Autorisierungsaussagen. Die 
Autorisierung geschieht auf Basis der vom Realm stammenden Attribute und 
zentralen Berechtigungen. Als Spezialfall der allgemeinen Autorisierung erfolgt die 
Abbildung hier nur auf eine Menge von Berechtigungen. 
RApp  R, RSvc  R 
arApp: (RRealm  IRealm)  P(RApp), arSvc: (RRealm  IRealm)  P(RSvc) 
Für eine Vertrauensbeziehung von Realm1 nach Realm2 wird in der Formalisierung 
eine Übertragungsfunktion eingeführt, die Mengen von identitätsbezogenen Aussagen 
zwischen den beiden Gültigkeitsbereichen übersetzt. 
mRealm1,Realm2: P(IRealm2  RRealm2)  P(IRealm1  RRealm1) 
Im Falle von Schachtelung gilt, dass in einem direkt in Realm1 gelegenen Realm2 die 
Menge der dort gültigen identitätsbezogenen Aussagen die Menge von Realm1 mit 
einschließt. Die Autorisierungsfunktion von Realm2 stellt bezüglich der Identitäts-
attribute eine Fortsetzung der Autorisierungsfunktion von Realm1 dar. 
IRealm2  IRealm1 , RRealm2  RRealm1 
I1 IRealm1: arRealm2(I1)  arRealm1(I1) 
Abbildung 5.7 verdeutlicht diesen Zusammenhang an einem Beispiel. Wie abgebildet 
sieht die Schachtelung vor, dass am äußeren Realm angemeldete Subjekte potentiell 
auf die Ressourcen des inneren Realms zugreifen können. Im inneren Realm kann der 
dortige Resource STS neben den außen geltenden Autorisierungen noch zusätzliche 
Rechte vergeben, z.B. in Form von Realm-spezifischen Rollen. Die Semantik ent-
spricht somit dem Konzept, dass mehrere autonome Unterorganisationen auf eine 
gemeinsame Authentifizierung und Autorisierung zurückgreifen können, wobei die 
Möglichkeit offen bleibt, zusätzliche lokal geltende Identitäten und Berechtigungen 
einzuführen. 
 
Abbildung 5.7 - Semantik von geschachtelten Security Realms 
Abbildung 5.8 visualisiert die Formalisierung eines Teils des in Abschnitt 5.2.1.2 
eingeführten Architekturbeispiels. Zu erkennen sind hier insbesondere die ver-
schiedenen Möglichkeiten des Flusses von identitätsbezogenen Aussagen, ausgehend 
von den Berechtigungsnachweisen des Benutzers, bis hin zu den verwendeten 
Ressourcen. Zu beachten ist, dass der Fluss der Aussagen zwischen den Realms in die 
der Vertrauensbeziehung entgegengesetzten Richtung verläuft: Firma C vertraut hier 
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Firma A und akzeptiert deshalb deren Aussagen als Grundlage für eigene 
Autorisierungsentscheidungen. 
 
Abbildung 5.8 - Auszug aus der Formalisierung des Reiseportal-Szenarios 
Einzelne Anwendungsfälle lassen sich in Form von Ausdrücken mehrfach hinter-
einander geschalteter Funktionen, Autorisierungsketten genannt, beschreiben. Bei der 
Verwendung des Reiseportals durch einen Mitarbeiter der Kundenfirma ergibt sich 
z.B. folgende Autorisierungskette: 
 (Login:Meier), (PW:geheim) }  
atA  (Geb:1973), (Id:meier12) }  
arA  (Geb:1973), (Id:meier12), (Rolle:Manager) }  
mRealmC,RealmA  (Id:hmeier), (Rolle:Premiumkunde) }  
arRP  (Option:Flugreisen), (Option:Business-Klasse) } 
Dabei wird der entsprechende Mitarbeiter zunächst im Realm des Kunden zentral 
authentifiziert und autorisiert. Die auf der Vertrauensbeziehung und entsprechenden 
Geschäftsregeln beruhende Übertragung versetzt den in der Web-Firma persönlich 
nicht bekannten Benutzer auf Grund seines Managerstatus automatisch in die Rolle 
Premiumkunde. Die finale Autorisierung erfolgt im Reiseportal, indem auf Grund von 
anwendungsspezifischen Richtlinien Premiumkunden die Option eingeräumt wird, 
auf Kosten der jeweiligen Firma Flüge in der Business-Klasse zu buchen. 
5.3.3 Eigenschaften der Formalisierung 
Das Einführen von formalen Modellen ist gerade im Bereich von Sicherheits-
betrachtungen bei der Systemspezifikation ein häufiges Mittel zur Vermeidung von 
ungewollten Nebeneffekten und Sicherheitslücken. (Basin und Doser, 2006) be-
schreibt dies z.B. für den Fall der rollenbasierten Zugangskontrolle im Kontext 
modellgetriebener Entwicklung von Infrastrukturen. In (Bhargav-Spantzel et al., 
2006) werden formale Spezifikationen von Zugangsrichtlinien und sicherheits-
relevanten Ereignissen, wie u.a. Authentifizierung und Autorisierung, betrachtet. 
(Gross, 2003) formalisiert einen Teil des SAML Profils für Single Sign On, um 
Schwachstellen aufzudecken, die bei Angriffen auf die Sicherheit ausgenutzt werden 
können. Die hier vorgestellte Rückführung des WAM-Modells auf Konstrukte der 
Mengenlehre unterscheidet sich von bisherigen Ansätzen darin, dass die Sicherheits-
betrachtung auf den föderativen Fall ausgedehnt wird, bei dem digitale Identitäten die 
Grenzen von Organisationen überschreiten. 
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Durch die sich von anderen Formalisierungen unterscheidende Ausrichtung im An-
satz ergeben sich u.a. die folgenden Anwendungsmöglichkeiten: 
 Der Hauptzweck besteht zunächst in der präzisen Festlegung der Bedeutung der 
graphischen Notation. Dies ist insbesondere in Bezug auf Feinheiten wie z.B. der 
Schachtelung von Security Realms wichtig, bei der eine rein sprachliche Be-
schreibung der Bedeutung an ihre Grenzen stößt. 
 Neben der Definition einzelner WAM-Elemente ergibt sich als weiterer Vorteil 
eine verbesserte Interpretierbarkeit von ganzen Modellen. Gerade bei komplexeren 
Architekturen lassen sich auf Grund der Formalisierung ansonsten nur schwer zu 
bemerkende Konsequenzen ableiten. Ein Beispiel hierfür sind potentiell transitive 
Auswirkungen von Vertrauensbeziehungen, wie im Modell aus Abbildung 5.4 
vom Nachrichtenanbieter über Web-Firma C hin zu den Kundenfirmen. Für den 
Fall, dass Identitätsaussagen aus solchen indirekt vertrauten Organisationen un-
erwünscht sind, können, eine entsprechende Analyse vorausgesetzt, Gegenmaß-
nahmen eingeleitet werden, wie z.B. die Anwendung von Filtern auf Security 
Tokens. 
 Zusätzlich stellen die Mengen von Sicherheitsaussagen aus der formalen Semantik 
eine Verbindung her zwischen dem Entwurf der Architektur und der 
Implementierung in Form von Security Tokens, die die Sicherheitsaussagen ent-
halten. Die Formalisierung schafft somit eine Grundlage für den Vergleich von 
verschiedenen Föderationstechnologien. Beispielsweise manifestiert sich der 
Unterschied zwischen der Shibboleth-Realisierung und der WS-Federation-
Realisierung u.a. darin, dass im Falle von Shibboleth die zentralen Funktionen afIP 
und arRealm im Allgemeinen zusammenfallen auf eine Funktion, während sie im 
Falle von WS-Federation von zwei verschiedenen Infrastrukturkomponenten 
realisiert werden können. 
Abschließend ist zu betonen, dass an dieser Stelle nur eine Formalisierung eines 
wichtigen Teilaspekts von WAM beschrieben wurde. Ein weiterer potentiell zu 
formalisierender Gesichtspunkt betrifft z.B. die Aufrufbarkeit von Diensten unter 
Berücksichtigung von strukturellen Modelländerungen. 
5.4 Evolutionsunterstützung mit WAM 
Die bisher behandelten WAM-Notationen dienten primär dem Entwurf von Archi-
tekturen. Im Folgenden wird als Verbindungsglied zwischen dem geplanten System 
zur Entwurfszeit und dem physischen, sich während seines Lebenszyklus ver-
ändernden System das Konzept von maschinell verarbeitbaren Architektur-
beschreibungen eingeführt. Hierzu wird zunächst ein Speicherformat für statische 
Systembeschreibungen definiert und dann auf die Möglichkeit, Systemveränderungen 
zu beschreiben, eingegangen. Abschließend wird aufgezeigt, wie sich Modell-
informationen mit Unterstützungswerkzeugen für die Evolution nutzen lassen. 
5.4.1 Maschinenlesbare Architekturbeschreibungen 
Um Modellinformationen effektiv für die Evolution nutzen zu können, wird zunächst 
das Ziel angestrebt, den gleichen Informationsgehalt, den die graphische Notation 
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von WAM an Menschen kommuniziert, in ein von Programmen lesbares Format zu 
übertragen. Hierbei wurde die Entwurfsentscheidung getroffen, dieses Format als 
eine Anwendung der Extended Modeling Language (XML) zu konzipieren. XML 
bietet auf Grund seiner verbreiteten Verwendung bei der Beschreibung von Daten im 
Web und einer Vielzahl vorhandener Werkzeuge eine sehr gute Ausgangslage für die 
Verwendbarkeit der Modellinformationen. Dies schließt die Möglichkeit einer ein-
fachen Konvertierung in das Format XML Metadata Interchange mit ein, das zum 
Austausch von UML-Modellen zwischen verschiedenen Modellierungswerkzeugen 
dient (OMG, 2005). Außerdem verfügt die XML über eine Reihe von strukturellen 
Eigenschaften, die sich besonders gut für das vorliegende Problem ausnutzen lassen, 
wie im Folgenden erklärt wird. 
Eine besondere Eigenschaft von XML ist die Trennung von Sprachkonstrukten in 
unterschiedliche Namensräume (engl. namespace). Namensräume beinhalten jeweils 
separat voneinander definierte Strukturen, die aber miteinander kombiniert verwendet 
werden können. Dies lässt sich übertragen auf die Trennung von Modellebenen im 
WAM-Modellierungsframework. In diesem Fall besteht die definierte Sprache (im 
Folgenden WAM-XML genannt) aus einem core-Namensraum für das domänen-
unabhängige Modellierungsframework und einer Menge von auf bestimmte Archi-
tekturaspekte spezialisierten Namensräumen. Hierzu gehört insbesondere der wam-
Namensraum, der die den graphischen Symbolen entsprechenden XML-Elemente 
definiert. Die Erweiterbarkeit des Ansatzes ist somit dadurch gewährleistet, dass in 
einem Modelldokument zusätzliche Ebenen bei Bedarf hinzugefügt werden können, 
ohne dass andere Sprachkonstrukte angepasst werden müssen. Außerdem lassen sich 
bestehende Modellelemente mit weiteren zu speichernden Eigenschaften ergänzen, 
die vom Grundmodell noch nicht vorgesehen wurden. Auf WAM-XML operierende 
Werkzeuge müssen lediglich die von ihnen unterstützten Modellebenen interpretieren 
und können andere in einem Dokument vorhandene Namensräume ignorieren. 
Für die eigentliche Definition der Modellebenen von WAM-XML wurden XML 
Schemas entworfen, aus denen die genauen syntaktischen Restriktionen hervorgehen 
(vgl. Schema des core-Namensraum in Anhang B.3). Zum besseren Verständnis 
erfolgt hier jedoch die weitere Beschreibung von WAM-XML anhand von Beispielen 
auf der Instanzebene. Die allgemeine Struktur eines Architekturdokuments besteht 
aus einem Kopf mit Metadaten (Header) und einem Hauptteil mit den eigentlichen 
Modellinformationen (Body): 
<core:Model 
 xmlns:dc="http://purl.org/dc/elements/1.1/" 
 xmlns:xlink="http://www.w3.org/1999/xlink" 
 xmlns:core="http://www.wsls.net/2004/03/sdf/core" 
 xmlns:wam="http://www.wsls.net/2004/03/sdf/wam" 
 xmlns:hst="http://example.org/layers/hosting"> 
 <core:Header> 
  <dc:Title>Architektur des Reiseszenarios</dc:Title> 
  <dc:Date>2007-11-18</dc:Date> 
  ... 
  <wam:Header> 
   <dc:Description>Föderation auf Web-Ebene</dc:Description> 
  </wam:Header> 
  <hst:Header> 
   <dc:Description>Struktur auf Hostsystem-Ebene</dc:Description> 
  </hst:Header> 
 </core:Header> 
5.4 Evolutionsunterstützung mit WAM 95 
 <core:Body> 
  ... 
 </core:Body> 
</core:Model> 
Sowohl der Kopf als auch der Hauptteil sind bezüglich ihrer Struktur offen gehalten 
und enthalten Elemente beliebiger Modellebenen, in diesem Falle aus den mit wam 
und hst abgekürzten Namensräumen. 
Ein weiteres wichtiges Entwurfsprinzip, dass an dieser Stelle sichtbar wird, ist die 
Einbindung existierender XML-Sprachen, wie der von der Dublin Core Metadata 
Initiative festgelegte De-Facto-Standard für Metadaten im Web (Andresen, 2003). In 
WAM-XML werden einzelne Modellelemente, Modellebenen oder ganze Archi-
tekturen durchgängig mit Attributen wie z.B. Titel oder Erstelldatum versehen, was 
der Wiederverwendbarkeit in Kombination mit anderen Daten im Web zugutekommt. 
An den Stellen, an denen Verbindungen zwischen Modellelementen bzw. zwischen 
den entsprechenden XML-Elementen auszudrücken sind, geschieht dies konform zur 
W3C-Empfehlung XLink (DeRose et al., 2001). Der folgende Auszug aus dem 
Hauptteil des Modelldokuments demonstriert dies in Kombination mit Abbildung 5.9 
im Falle einer Verknüpfung der Web-Anwendung Reiseportal mit einem Server auf 
der Hostsystem-Ebene, auf dem die Anwendung installiert ist: 
<wam:Application> 
 <dc:Identifier> 
        http://example.org/apps/travel 
     </dc:Identifier> 
 <dc:Title>Reiseportal</dc:Title> 
 <wam:Location> 
          http://example.org/ 
     </wam:Location> 
 <wam:Label>HiSecurity</wam:Label> 
 ... 
</wam:Application> 
 
<hst:HostingRelationship 
 xlink:from="RP" 
 xlink:to="S1"> 
 <dc:Identifier>urn:wamid:C8B9...</dc:Identifier> 
</hst:HostingRelationship> 
 
<hst:System> 
 <dc:Identifier> 
       http://example.org/servers/s1 
     </dc:Identifier> 
 <dc:Title>Server1</dc:Title> 
 <hst:Type>WebServer</hst:Type> 
 ... 
</hst:System> 
 
<core:Selector xlink:label="S1" 
 xlink:href="xpointer(/core:Model/core:Body/*[dc:Identifier='http://.../s1'])"/> 
<core:Selector xlink:label="RP" 
 xlink:href="xpointer(/core:Model/core:Body/*[dc:Identifier='http://.../travel])"/> 
Gemäß der XLink-Spezifikation erfolgt die Definition der Verknüpfung nicht durch 
direkte Adressierung der XML-Elemente, sondern indirekt über Platzhalter. In 
WAM-XML geschieht dies dadurch, dass für zu verknüpfende Elemente ein Selector 
Abbildung 5.9 – Modellebenen in WAM-XML   
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eingeführt wird, der einen Namen (hier: RP und S1) auf eine Menge von URIs ab-
bildet. Typischerweise werden hierfür XPointer-Ausdrücke verwendet, deren 
Notation es erlaubt, Gruppen von Elementen anhand von Pfaden in der hierarchischen 
XML-Struktur zu adressieren. Neben die durch den Standard bedingte Steigerung der 
Wiederverwendbarkeit ergibt sich der Vorteil, dass mit nur einer Verknüpfung 
multiple Elemente gleichzeitig verbunden werden können. Dies entspricht z.B. der 
graphischen Abkürzungsweise in Abbildung 5.4, mit der mehrere als Informations-
quellen dienende Web-Services auf die gleiche Weise vom Reiseportal aus verwendet 
werden. Im vorliegenden Beispiel lässt sich durch die Indirektion das Portal einer 
ganzen Serverfarm zuordnen, die dessen hochverfügbaren und skalierbaren Betrieb 
gewährleistet. 
Der oben dargestellte WAM-XML-Auszug ist außerdem Beispiel für eine Ver-
knüpfung, die mehrere Modellebenen übergreift. Die Basis hierfür wird durch das 
core-Framework gelegt, das für die einzelnen Namensräume die grundlegende 
Struktur in Form von abzuleitenden Elementtypen vorgibt. In diesem Falle erben 
hst:HostingRelationship von core:Relationship und die beiden verbundenen Ele-
mente von core:Element. Weitere Details zum Schema und zum Framework werden 
in (Meinecke et al., 2007a) beschrieben. 
5.4.2 Propagieren von Modelländerungen 
Zur automatisierbaren Unterstützung der Evolution föderativer Architekturen ist 
neben einer maschinenlesbaren statischen Modellbeschreibung vor allem die 
Möglichkeit zum systematischen Ausdrücken der Modelldynamik erforderlich. 
Dieser dynamische Aspekt bezieht sich auf Änderungen an den Modellen und damit 
an den entsprechenden real existierenden Systembestandteilen, wie beispielsweise 
das Entfernen eines bestimmten Dienstes oder das Verändern der organisatorischen 
Zughörigkeit einer Gruppe von Web-Anwendungen. Das explizite Ausdrücken 
solcher Änderungen erleichtert einerseits die Synchronhaltung von Architektur-
modellen mit dem Zustand des physischen Systems und dient andererseits dem 
Propagieren von Änderungsinformationen zwischen den Systembestandteilen. 
Beispielsweise ist eine aktuelle oder angekündigte Veränderung der Sicherheitsricht-
linie eines Web-Services nicht nur für dessen eigne Entwicklung von Interesse, 
sondern auch für alle ihn direkt oder indirekt verwendenden Anwendungen und 
Dienste in und außerhalb der Organisation. 
Die Modelldynamik wird im hier beschriebenen Ansatz auf Grundlage des Ent-
wurfsmusters Publish-Subscribe (Eugster et al., 2003) definiert. Bei dieser Form der 
Kommunikation handelt es sich um eine lose Koppelung zwischen Produzenten von 
Ereignissen einerseits und Konsumenten von Ereignissen anderseits. Ereignisse 
werden nicht direkt an die Konsumenten geleitet, sondern zunächst ungerichtet ver-
öffentlicht. Konsumenten formulieren ihr Interesse an bestimmten Arten von Ereig-
nissen, indem sie mit Filtern versehene Abonnements abschließen. Bei einem 
positiven Vergleich zwischen einem auftretenden Ereignis und einem Filter erfolgt 
automatisch eine Benachrichtigung der Konsumenten. Dieses Grundmodell lässt sich 
übertragen auf die hier vorliegende Problemstellung der Architekturevolution, indem 
die Ereignisse auf Änderungen an Teilen der Architektur bezogen werden (Thiele, 
2007). Folglich ergeben sich somit zwei Aufgaben: erstens die Spezifikation von 
Änderungsereignissen und zweitens die Spezifikation von Änderungsfiltern. 
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Tabelle 5.2 enthält die Dimensionen des vorgeschlagenen Modells für die zu ver-
öffentlichenden Änderungsereignisse, die in einem maschinenlesbaren XML-Format 
umgesetzt wurden. Demnach wird eine Änderung im Wesentlichen als Erzeugung, 
Löschung oder Aktualisierung eines WAM-Modellelements abstrahiert. Im Falle der 
Erzeugung oder der Aktualisierung ist dies mit Hilfe der WAM-XML-Repräsentation 
des betroffenen Elements näher zu qualifizieren. Der Zeitpunkt spielt insbesondere 
dann eine Rolle, wenn Änderungen vorab anzukündigen sind, oder wenn System-
zustände aus einer ganzen Änderungshistorie im Nachhinein rekonstruiert werden 
sollen. Zur Beurteilung der Relevanz eines Ereignisses für einen Konsumenten wird 
außerdem die Information benötigt, wo im Modell, relativ zu bestimmten anderen 
Modellelementen, die Änderung erfolgt. Da nicht davon ausgegangen werden kann, 
dass das Modell des vollständigen Gesamtsystems überall verfügbar ist, muss somit 
zumindest ein Modellausschnitt in die Ereignisbeschreibung mit einbezogen werden, 
der die relevante Nachbarschaft des geänderten Elements abdeckt. Diese Nachbar-
schaft wird im Folgenden als Änderungskontext bezeichnet. 
Aspekt Ausdrucksform 
Was ändert sich? als Typ von WAM-Modellelementen 
Wie ändert es sich? als Erzeugung, Löschung oder Aktualisierung 
Welcher Zustand besteht danach? als WAM-XML Modellauszug 
Wann tritt die Änderung auf? als Zeitpunkt 
Wo tritt die Änderung auf? als Änderungskontext 
Tabelle 5.2 - Änderungsmodell für WAM 
Der Änderungskontext zu einem Modellelement e ist definiert als die Menge der 
Modellelemente, deren physische Entsprechungen auf Grund von im Modell ersicht-
lichen direkten oder indirekten Abhängigkeiten von einer Änderung an e potentiell 
betroffen sind. Zu seiner Bestimmung wird das WAM-Modell als Graph aufgefasst, 
in dem die im UML-Profil in Anhang B.2 aufgeführten Assoziationen die Kanten und 
die Klassen die Knoten bilden. Mit Hilfe von Heuristiken wird ausgehend von e ent-
lang bestimmter Relationen bzw. deren transitiven Hülle ein Untergraph extrahiert. 
Abbildung 5.10 zeigt dies am modellierten Reiseportal-Szenario. Ändert sich z.B. das 
Reiseportal, so stellt das ein relevantes Ereignis für die Oberrealms Extranet und 
Web-Firma C dar sowie für die direkt und indirekt aufgerufenen Dienste. Somit ent-
steht ein Teilmodell, das einerseits noch effizient in die Änderungsereignisse 
integriert und gegen Filter abgeglichen werden kann, anderseits aber auch noch alle 
relevanten Informationen enthält. 
Für eine einfache Form der Ereignisfilterung bietet sich das in Publish-Subscribe-
Lösungen häufig zum Einsatz kommende Verfahren an, Ereignisse und Abonnements 
auf hierarchisch organisierte Themen abzubilden (Eugster et al., 2003). Im Fall von 
WAM kommen zweistufige Themenbeschreibungen zum Einsatz, die sich auf die 
ersten beiden Änderungsdimensionen in Tabelle 5.2 beziehen („Was ändert sich 
wie?“). Beispielsweise kann ein Dienstverzeichnis in der Web-Firma C mit dem 
folgenden Themenausdruck ein Abonnement auf Benachrichtigungen bei Veröffent-
lichung eines neuen Web-Services abschließen: 
wam:Service/create 
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Abbildung 5.10 - Änderungskontext des Reiseportals 
Zusätzlich können mit architekturspezifischen Filtern Bedingungen an den 
Änderungskontext gestellt werden. Hierfür wurde eine XML-Syntax für Ausdrücke 
entworfen, die sich zusammen mit Änderungskontexten maschinell auf Wahrheit 
prüfen lassen. Zum Beispiel adressiert der folgende Ausdruck alle Änderungen an die 
vom Reiseportal benötigten Dienste, die außerhalb des eigenen Realms liegen: 
<Filter> 
 <CallableFrom>http://example.org/apps/travel</CallableFrom> 
 <Not> 
  <ChildOf Direct=“false”>http://example.org/realms/WebCompanyC</ChildOf> 
 </Not> 
</Filter> 
Zusammengenommen bilden das fünfdimensionale Änderungsmodell und die beiden 
Filterarten eine Basis für die werkzeuggestützte Durchführung von Evolutions-
schritten. Dabei wird dem Aspekt der technischen und organisatorischen Verteilung 
Rechnung getragen, indem Änderungen über einen lose gekoppelten Nachrichtenaus-
tausch kommunizierbar gemacht werden. Zusätzliche Details zur Rolle des Publish-
Subscribe-Musters bei der Evolution föderativer webbasierter Systeme wurden in 
(Meinecke et al., 2007b) veröffentlicht. 
5.4.3 Werkzeugunterstützung 
Im Folgenden wird die praktische Anwendbarkeit der maschinenlesbaren Be-
schreibungen von Architekturzuständen und Architekturänderungen für die werk-
zeuggestützte Evolutionsdurchführung demonstriert. Im Rahmen der Arbeit wurden 
hierzu eine Reihe von Anwendungen und Diensten implementiert, die auf einer ge-
meinsamen Menge von Modellinstanzen in den vorgestellten Formaten operieren. 
Ziel dabei ist es, Diskrepanzen zwischen dem systematischen Entwurf auf Modell-
ebene und der realen Entwicklung der Architektur auf Implementierungsebene zu 
minimieren.  
Abbildung 5.11 stellt eine Übersicht über das Zusammenwirken der Werkzeuge und 
den dabei auftretenden Fluss von Architekturinformationen dar. Die Unterstützung 
betrifft das graphische Modellieren bei Entwurfsaktivitäten, das Exponieren von 
Architekturmodellen über verschiedene Dienstschnittstellen sowie Anwendungen, die 
während der Evolution lesend und schreibend auf die Modelle zugreifen, um konkrete 
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Aufgaben zu unterstützen. Wichtig ist in diesem Zusammenhang insbesondere der in 
der Abbildung durch die Pfeile angedeutete Fluss von Modellinformationen in beide 
Richtungen. Anders als bei MDA-basierten Ansätzen beschränkt sich die Unter-
stützung hier nicht auf eine einmalige oder wiederholbare Generierung von Systemen 
aus Modellen. Vielmehr wird auch die Abbildbarkeit der Systemebene zurück in die 
Modellebene angestrebt, um während des gesamten Lebenszyklus der Architektur 
über eine Grundlage für systematische Änderungen verfügen zu können. Im 
Folgenden wird gesondert auf einige der implementierten Werkzeuge eingegangen. 
  
Abbildung 5.11 - Übersicht über Werkzeugunterstützung für die Architekturevolution 
Als Benutzerschnittstelle für die Beteiligten des Entwurfsprozesses wurde das 
graphische Modellierungswerkzeug Microsoft Visio um dedizierte Unterstützung für 
WAM-Diagramme erweitert (siehe Abbildung 5.12). Modelle lassen sich so auf ein-
fache Weise per Drag&Drop erstellen, übersichtlich anordnen und mit Meta-
informationen versehen. Die Speicherung erfolgt mit Hilfe der in Visio vorhandenen 
XML-Unterstützung und einem mehrstufigen Transformationsalgorithmus auf Basis 
der Extensible Stylesheet Language (XSL) in das WAM-XML-Format (Schmid, 
2006). Die Rücktransformation wurde auf Basis der Microsoft Visio API und eines 
speziell entwickelten heuristischen Platzierungsalgorithmus zur Erzeugung eines von 
Menschen möglichst gut lesbaren Modelllayouts implementiert (Günter, 2007). 
 
Abbildung 5.12 - WAM Modellierungswerkzeug auf Basis von Microsoft Visio 
100 Kapitel 5 Modellierung föderativer Architekturen 
Eine weitere Aufgabe, die durch ein Werkzeug unterstützt werden kann, ist es, das 
erzeugte WAM-XML-Modell innerhalb der verteilten Architektur verfügbar zu 
machen. Gemäß der dienst- und webbasierten Natur des zu unterstützenden Systems 
selbst bietet sich eine Umsetzung in Form eines Web-Services an, der die 
Speicherung und Verwaltung von Modellinstanzen übernimmt. Zur Untersuchung 
einer breiten Menge von Anbindungsmöglichkeiten wurden für den WAM-Dienst 
mehrere Schnittstellen implementiert, wie u.a.: 
 Die CRUDS-Schnittstelle (Nussbaumer, 2008) ist auf Dienste ausgelegt, bei 
denen der Aspekt der Datenverwaltung im Vordergrund steht. In diesem Fall er-
laubt sie das Manipulieren von Modellen mit der Granularität von einzelnen 
Modellelementen. Es bestehen Anbindungsmöglichkeiten an generisch ausgelegte 
Komponenten von Benutzerschnittstellen, wie z.B. die nach dem WebCompo-
sition-Ansatz entwickelten Bausteine des WSLS Rahmenwerks (Gaedke et al., 
2005d). 
 Die UDDI-Schnittstelle (Bellwood et al., 2002) bietet einen standardisierten Zu-
gang zu Dienstverzeichnissen. Wie in (Chevalier, 2006) gezeigt, lässt sich das 
WAM-Metamodell auf das UDDI-Datenmodell abbilden und UDDI-konform ab-
fragen. Damit ergeben sich eine Vielzahl von Anbindungsmöglichkeiten an be-
stehende Werkzeuge, wie beispielsweise Entwicklungsumgebungen mit Unter-
stützung für Web-Services. 
 Die WS-Notification-Schnittstelle (Graham et al., 2006) standardisiert das Ex-
ponieren von Publish-Subscribe-Funktionalität in Form von Web-Services. Wie in 
(Thiele, 2007) gezeigt, lassen sich die in Abschnitt 5.4.2 vorgestellten Änderungs-
ereignisse konform zu WS-Notification übermitteln. Dies erlaubt die Anbindung 
von Werkzeugen, die entweder selbst Auslöser von Architekturänderungen sind, 
oder aber auf Architekturänderungen reagieren. 
Aufbauend auf diese Dienstschnittstellen wurden mehrere auf dem verwalteten 
Architekturmodell operierende Anwendungen implementiert. Hierzu gehört ein 
Überwachungswerkzeug, das in zyklischen Zeitintervallen den Status von Web-
Anwendungen und Web-Services prüft und eventuell auftretende Probleme als RSS-
Feed veröffentlicht. Der dabei zu überwachende Bereich wird aus dem vom WAM-
Dienst verwalteten Architekturmodell abgeleitet, so dass immer automatisch die 
aktuell relevanten Komponenten erfasst werden. Ein Beispiel für eine sinnvolle An-
wendung mit schreibendem Zugriff auf das Modell ist die Koppelung des WAM-
Dienstes mit der Konfigurationsschnittstelle von dienstbasierten Portalen. Dies wurde 
am Beispiel des ebenfalls auf dem WebComposition-Ansatz beruhenden WSLS 
Rahmenwerks umgesetzt. Die Konfigurationsschnittstelle erlaubt zur Laufzeit das 
Hinzufügen und Entfernen von Web-Services zur Integration in die WSLS-
Anwendung. Diese Operationen stellen lokale Architekturänderungen dar, die mit 
Hilfe der ereignisbasierten Koppelung zu entsprechenden Aktualisierungen im 
zentralen Modell führen. Umgekehrt werden bei Änderungen im Modell so die Be-
treiber einzelner WSLS-Anwendungen über neu einbindbare Web-Services 
informiert. Als Alternative zur Interaktion mit dem Modell über das graphische 
Modellierungswerkzeug wurde als webbasierte Benutzeroberfläche ein Föderations-
browser implementiert. Hiermit lässt sich bei größeren Architekturen eine Übersicht 
über relevante Komponenten im Betrieb verschaffen, oder neue Komponenten an zu 
spezifizierenden Stellen im Modell registrieren. 
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Die drei vorgestellten Implementierungen dienen der Demonstration der Verwend-
barkeit von Modellinformationen während der Evolution. Eine weitere Anwendung 
ist das automatische Generieren von Konfigurationsdaten für neu zu entwickelnde 
Anwendungen und Dienste in Übereinstimmung mit den architektur- und sicherheits-
bezogenen Richtlinien. Gleichzeitig lassen sich so Diskrepanzen zwischen Konfi-
guration und Modell automatisch erkennen. Die Verwendung solcher Werkzeuge im 
Rahmen von Projekten und Fallstudien wird in Kapitel 8 beschrieben. 
5.5 Zusammenfassung 
Im fünften Kapitel wurde ein Lösungsbeitrag zur Modellierung föderativer Archi-
tekturen im Web präsentiert. Architekturmodelle sollten die Komplexität der be-
schriebenen Systeme handhabbar machen, über eine wohldefinierte Semantik ver-
fügen und nicht nur für den Entwurf, sondern auch für die Evolution verwendbar 
sein. Im beschriebenen Ansatz werden Architekturen auf eine Menge von Modell-
ebenen abgebildet, die unterschiedliche Aspekte betreffen und die zusammen-
genommen mit den sie verbindenden Abhängigkeiten eine umfassende Systemland-
karte bilden. Eine für die vorliegende Arbeit zentrale Rolle spielt dabei die Modell-
ebene des neu entwickelten WebComposition Architecture Models (WAM). Der 
Fokus von WAM liegt auf Web-Anwendungen, Web-Services, deren gegenseitige 
Verwendung und deren organisatorischen Zugehörigkeiten. 
WAM-Architekturen werden mit einer einfach anzuwendenden graphischen Notation 
erstellt und lassen sich mit Verweisen auf komplexe Details erweitern, die außerhalb 
der Modelle in Form von wiederverwendbaren Profilen verwaltet werden. Die 
Semantik von Architekturmodellen wird durch die Abbildung der Modellelemente 
auf Konstrukte der mathematischen Mengenlehre formal definiert. Hierdurch lässt 
sich insbesondere ableiten, welche identitätsbezogenen Aussagen (in Form von 
Security Tokens) an welcher Stelle in der Architektur entstehen, aufeinander ab-
gebildet werden und zur Autorisierung führen. Zur gezielten Unterstützung der 
Architekturevolution wurde gezeigt, wie sich graphische Modelle in maschinenles-
bare Notationen überführen lassen, die sowohl den statischen Zustand einer Archi-
tektur als auch deren dynamische Veränderungen abdecken. Eine Voraussetzung für 
die effektive Verwendung solcher Modellinformationen ist eine der Verteilung des 
Systems entsprechende Bereitstellung, wie in Form des vorgestellten WAM-Dienstes. 
 6. Integration föderativ geschützter Inhalte 
Das sechste Kapitel beschäftigt sich mit der Frage, wie sich mit den bisher vor-
gestellten Möglichkeiten zur Verteilung von Zugriffsschutz und Architektur die 
Inhalte von Web-Anwendungen organisationsübergreifend nutzen lassen. Als dritter 
Lösungsteil dieser Arbeit wird die Linkbase-Methode vorgestellt, die einen 
systematischen Rahmen für die Anwendung von föderativen Technologien auf 
Informationsraumgestaltung liefert. Die Methode umfasst die kontrollierte Bereit-
stellung von Inhaltsobjekten mit Hilfe von föderativ geschützten Web-Services, die 
Verknüpfung von Inhaltsobjekten aus unterschiedlichen Zugangskontrollzonen zu 
strukturierten Informationsräumen, sowie die wiederverwendbare Umsetzung von 
Zugriffen der Web-Anwendungen auf die Informationsräume. 
6.1 Ausgangspunkt 
6.1.1 Problemstellung 
Mit dem im vorherigen Kapitel vorgestellten Ansatz zur Handhabung von Archi-
tekturen werden Anwendungen und Dienste zunächst ausschließlich von außen be-
trachtet. Ein großer Teil des Aufwands beim Entwickeln föderativer Systeme entsteht 
darüber hinaus bei der Realisierung der inneren Funktionalität, wie insbesondere bei 
der Integration von externen Web-Services zur Erfüllung bestimmter Aufgaben 
innerhalb einer Anwendung. Ein besonders häufiger Fall stellt in diesem Zusammen-
hang die Verwendung von Web-Services als Inhaltsquellen dar. Für die An-
wendungen bedeutet dies, dass sich ihr Informationsraum über Inhalte aus unter-
schiedlichen Organisationen erstreckt und dass die Besonderheiten von Föderationen 
auch auf dieser Ebene Berücksichtigung finden müssen. Beispielsweise stammen die 
Informationen zu Reisezielen in dem in Abschnitt 2.1 eingeführten Reiseportal-
Szenario u.a. aus innerhalb des Portals eingegebenen Reiseberichten, aus in Partner-
portalen gepflegten sozialen Netzwerken und aus externen Wetterinformations-
diensten. Für die Entwicklung ergeben sich neben den durch die Verteilung hervor-
gerufenen Problemen insbesondere die folgenden föderationsspezifischen Neben-
bedingungen: 
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 Föderationen beruhen auf Vertrauensbeziehungen und erfordern somit ein ge-
richtetes Exponieren von Inhalten unter Anwendung von Maßnahmen der Zu-
gangskontrolle. Es ergibt sich die Fragestellung, wie föderative Ansätze zur 
Kontrolle von Zugriffen auf funktionale Bestandteile (Web-Anwendungen und 
Web-Services) sinnvoll auf die Inhaltsebene übertragen werden können. Aus Sicht 
der Entwicklung stellt die Zugangskontrolle ein potentielles Hindernis für die aus 
den Web-Anwendungen heraus erfolgenden Zugriffe auf den Informationsraum 
dar. Bei der Verwendung föderativer Technologien gilt es, diese Komplexität 
möglichst gering zu halten. 
 Infolge der im Verlaufe des Lebenszyklus stattfindenden föderativen Evolution 
unterliegen nicht nur die Daten der Anwendungen einer großen Dynamik, sondern 
auch die Datenmodelle. So können z.B. existierende Inhaltsquellen verschwinden, 
sich in ihrem Informationsangebot ausweiten oder neue Inhaltsquellen von 
Interesse veröffentlicht werden. Für die Entwicklung bedeutet dies, dass nicht 
davon ausgegangen werden kann, dass das vollständige Datenmodell a-priori be-
kannt ist. Durch eine unsystematische Integration neuer Inhaltsquellen entsteht 
wiederholt Programmieraufwand zur Lösung essentiell immer wieder gleich ge-
lagerter Probleme, der durch wiederverwendbare Implementierungsartefakte 
potentiell vermeidbar ist. 
Anforderungsbezug: Zusammenfassend ausgedrückt adressiert das vorliegende 
Kapitel die Anforderungen der Inhaltsebene, den Informationsraum (IR) von Web-
Anwendungen auf autonome, föderativ geschützte (ZK) Datenquellen auszuweiten 
und mit Hilfe von wiederverwendbaren Komponenten (KP) den Aufwand zur Inhalts-
integration (II) zu minimieren.  
6.1.2 Lösungsidee 
Der Lösungsansatz für die oben beschriebene Problemstellung besteht in einer im 
Folgenden vorgestellten Methode, die die systematische Anwendung einer Reihe von 
generischen Komponenten zur Realisierung von föderativer Zugangskontrolle auf 
Inhaltsebene beschreibt. Generisch bedeutet in diesem Zusammenhang, dass die 
Komponenten auf kontrolliert exponierten Objekten und Beziehungen zwischen 
Objekten unabhängig von deren Typ und Herkunft operieren. Es wird das Ziel ver-
folgt, durch die flexible Kombination von einheitlichen Komponenten die Änderbar-
keit des Datenmodells zu gewährleisten und die durch die Zugangskontrolle bedingte 
Komplexität beherrschbar zu halten. Abbildung 6.1 gibt einen Überblick über die 
Anwendung des als Linkbase-Methode bezeichneten Verfahrens. 
Für die Zurverfügungstellung von Inhalten innerhalb der Föderation werden 
generische Komponenten in Form von Web-Services als Datenquellen verwendet. 
Diese Entscheidung stellt die Grundlage für die Anwendbarkeit von standardisierten 
Föderationstechnologien, wie z.B. WS-Federation, dar. Der Informationsraum des 
Webs, d.h. die Menge der mit URIs beschriebenen öffentlichen Ressourcen, wird 
somit um bedingt öffentliche Inhalte aus den Partnerorganisationen erweitert. Zur 
Methodik gehört ein Modell für die Kontrolle der Zugriffe auf die Inhalte gemäß 
organisatorischer Vorgaben. 
Für das Verknüpfen von Inhaltsobjekten einzelner Typen aus unterschiedlichen 
Quellen zu vollständigen Datenmodellen wird als generische Komponente ein Dienst 
vorgeschlagen, der Assoziationen zwischen beliebigen Objekten verwaltet. In Rück-
griff auf Konzepte aus dem Forschungsgebiet Open Hypermedia (Pearl, 1989; 
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Karousos et al., 2003) verwaltet dieser ebenfalls der Zugangskontrolle unterliegende 
Dienst die Verknüpfungen außerhalb der autonomen Datenquellen, ohne dass diese 
angepasst werden müssen. 
 
 
Abbildung 6.1 - Übersicht über die Schritte der Linkbase-Methode 
 
Beim Bau der eigentlichen Anwendungen kommen generische Komponenten zum 
Einsatz, die eine Reihe der bei der Integration von Inhalten auftretenden Aufgaben-
felder abdecken. Hierzu gehören insbesondere die Unterstützung der in der 
Föderation verwendeten Protokolle sowie die Erfüllung von Zugangskontroll-
bedingungen der Datenquellen. Die Anwendungskomponenten sind auf Grund der 
Tatsache, dass sie auf den vereinheitlichten Schnittstellen der Inhalts- und Ver-
knüpfungsdienste operieren, äußerst wiederverwendbar, so dass bei der Integration 
neuer Inhalte nur minimaler Implementierungsaufwand entsteht. 
Die Linkbase-Methode stellt in der hier beschriebenen Form eine Erweiterung der in 
(Meinecke et al., 2007d) und (Meinecke et al., 2007c) veröffentlichten Erkenntnisse 
dar. Die folgenden drei Abschnitte gehen auf die in Abbildung 6.1 dargestellten 
Schritte einzeln ein. Die Beschreibung konzentriert sich auf die föderationsspezi-
fischen Aspekte des Vorgehens. Für weitere methodische Unterstützung, wie etwa 
beim konzeptionellen Entwurf des Informationsraums, sei auf die in Kapitel 2 um-
rissenen Methodiken des Web Engineerings verwiesen.  
6.2 Exponieren von Inhalten 
In diesem Abschnitt wird methodische Hilfestellung für die Bereitstellung von 
Inhalten zwischen Partnerorganisationen in webbasierten Föderationen gegeben. Dies 
umfasst föderative Gesichtspunkte bei der Gestaltung der auszutauschenden Inhalts-
objekte, bei der Gestaltung der Dienstschnittstellen für den Zugriff auf sie und bei der 
Gestaltung von Zugangsrichtlinien. Die Arbeit baut an dieser Stelle auf der in (Nuss-
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baumer, 2008) charakterisierten Ausprägung des Informationsraums und dem dort 
vorgestellten Informationsraum-Dienst auf.  
6.2.1 Konzipierung der Inhaltsobjekte 
Die Aufgabe des Datenentwurfs für Web-Anwendungen ist ein bereits relativ gut 
erforschtes Gebiet und wird von zahlreichen Methoden im Web Engineering, wie z.B. 
(Schwabe und Rossi, 1998; Ceri et al., 2000; Gomez et al., 2000), behandelt. Ein de-
diziertes Vorgehen ist jedoch in den Fällen angebracht, in denen Inhalte betroffen 
sind, die nicht nur Teil eines monolithischen Datenmodells einer einzelnen An-
wendung sind, sondern die über Organisationsgrenzen hinweg kontrolliert aus-
getauscht werden. 
Zunächst ist eine sinnvolle Granularität zu wählen, mit der die Inhalte exponiert 
werden sollen. Um einen kontrollierten, föderationsgerechten Umgang mit den 
Inhalten zu vereinfachen, wird hier die Exposition von ganzen Objekten nach fest 
definierten Schemas der Exposition von Mengen beliebiger Tripel (dem Datenmodell 
des Semantic Web) vorgezogen. Die Frage der Granularität verlagert sich somit auf 
den Entwurf von Objekttypen und deren Grenzen. Dies kann die Zusammenfassung 
von mehreren in ihrer internen Verwendung getrennter Typen erfordern, um die not-
wendige interorganisatorische Kommunikation, die durch die komplexeren 
Sicherungsmaßnahmen im Allgemeinen zeitaufwändiger ist, zu minimieren. Auf der 
anderen Seite sind Inhalte, die ausschließlich innerhalb der Organisation zu ver-
wenden sind, sinnvollerweise von den zu exponierenden Typen zu trennen. 
Des Weiteren ist ein entsprechendes Datenformat zu wählen. Auf Grund der anzu-
nehmenden Heterogenität der in den verschiedenen Organisationen angewandten 
Technologien bietet sich die XML als Grundlage für den plattformunabhängigen 
Austausch an. Ähnlich wie bei Security Tokens auf der Ebene des Identitäts-
managements handelt es sich bei den hier zu konzipierenden Inhaltsobjekten um 
mobile Daten, die über bestimmte Austauschprotokolle und in bestimmten Aus-
tauschformaten an eigene und fremde Anwendungen weitergegeben werden. Im 
Gegensatz zu den klar umrissenen, identitätsbezogenen Aussagen in Security Tokens 
transportieren Inhaltsobjekte allgemeine, anwendungsabhängige Informationen und 
sind im Allgemeinen bezüglich ihres Formates nicht global standardisiert. Um 
dennoch ihre effektive Wiederverwendbarkeit zu gewährleisten, sind zumindest 
innerhalb von Föderationen einheitliche Datenschemas anzustreben.  
Zur Steigerung der organisationsübergreifenden Wiederverwendbarkeit von Inhalten 
empfiehlt sich zudem deren Anreicherung um Metadaten. Die Intention hierbei ist 
es, auch heterogene Inhaltsobjekte aus unterschiedlichen Quellen mit Hilfe von Be-
schreibungsdaten einheitlich handhabbar zu machen. Als eine Möglichkeit für eine 
entsprechende Grundlage seien hier die von der Dublin Core Metadata Initiative 
(Andresen, 2003) festgelegten Attribute genannt. Beispiele für im föderativen Fall 
nützliche Metainformationen sind Schlüsselwerte zum eindeutigen Identifizieren 
eines Objekts innerhalb einer bestimmten Menge oder die Kennzeichnung der Her-
kunft des Objekts. Diese Metadaten sind nicht notwendigerweise neue Informationen, 
sondern lassen sich oft aus dem Bereitstellungskontext oder aus den Daten selbst ab-
leiten. 
Je nach geplanter Weitergabe des Inhalts ist eine Auftrennung der Objekte in unter-
schiedliche Sichten in Erwägung zu ziehen. Abhängig vom Grad des Vertrauens 
werden verschiedene Varianten des gleichen Objekts mit unterschiedlichem 
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Informationsgehalt zur Verfügung gestellt. In der Umsetzung kann dies z.B. einer 
Vererbungshierarchie im XML Schema entsprechen, bei der der in der Hierarchie 
oben stehende Typ eine minimale Informationsmenge umfasst, die ggf. zugänglich 
gemacht wird. 
Zur Illustration ist in Abbildung 6.2 ein Beispielschema eines für die Föderation vor-
gesehenen Inhaltsobjekts mit Informationen über Hotels als UML-Klassendiagramm 
dargestellt. In diesem Falle werden die (Dublin Core) Metadaten in einen generischen 
Obertyp ausgelagert, von dem weitere domänenspezifische Typen abgeleitet werden. 
Zum Beispiel können der Name des Hotels und dessen Freitextbeschreibung auf die 
generischeren Konzepte Title und Description abgebildet werden. Andere 
Informationen, die z.B. das vertragliche Verhältnis zwischen der datenhaltenden 
Organisation und der Hotelgesellschaft betreffen, sind nicht für Föderationspartner 
bestimmt und werden somit von einem Untertyp als dedizierte Sicht abgedeckt. 
 
Abbildung 6.2 - Beispiel eines föderativ zugreifbaren Inhaltsobjektes 
6.2.2 Dienstbasierte Umsetzung 
Nach der Konzipierung der Inhaltsobjekte gilt es als Nächstes, diese mit den Ver-
teilungsmöglichkeiten föderativer Architekturen bereitzustellen. Auf Grund der Not-
wendigkeit der Zugangskontrolle auf Basis von eigenen und fremden digitalen Identi-
täten bietet es sich an, für diese Zwecke Web-Services als Zugangspunkte zu den 
Inhaltsobjekten einzusetzen und diese mit den tokenbasierten Föderationstechno-
logien zu schützen. Die Errichtung von systematischen Schutzmaßnahmen setzt 
allerdings voraus, dass die zu schützenden Ressourcen, in diesem Fall die Dienste 
und die von ihnen verwalteten Inhaltsobjekte, hinreichend vereinheitlicht wurden. 
Anderenfalls ergibt sich das erwähnte Problem, dass die heterogene Zugangskontrolle 
der Integration und Evolution im Wege steht. Die notwendige Vereinheitlichung be-
zieht sich zum einen auf den lesenden und schreibenden Zugriff mittels einer ent-
sprechenden Dienstschnittstelle und zum anderen auf die Adressierung einzelner 
Objekte. 
6.2.2.1 Vereinheitlichung der Schnittstelle 
Als eine Möglichkeit zur Systematisierung der Zugriffsweise wird im Folgenden ein 
bewährtes Profil föderativer Architekturen beschrieben: die CRUDS-Schnittstelle. 
Der Name CRUDS entstammt einer beim Entwurf serviceorientierter Architekturen 
gebräuchlichen Metapher (Zimmermann et al., 2004), die sich auf die Anfangsbuch-
staben der angebotenen Operationen bezieht (vgl. Tabelle 6.1). Ein CRUDS-Dienst 
kapselt eine Liste von Inhaltsobjekten, die einem oder mehreren Typen angehören 
108 Kapitel 6 Integration föderativ geschützter Inhalte 
und die über die Operationen einzeln manipulierbar sind. Die Schnittstelle abstrahiert 
vom Objekttyp der Liste, indem sie beliebige XML-Elemente in den Operations-
signaturen erlaubt. Die Operationen bilden somit eine einheitliche Grundlage für die 
Autorisierung zum Zugriff auf beliebige Ressourcen, d.h. sie lassen sich auch als Zu-
griffsrechte auffassen. 
Operation Effekt 
Create Erzeugen eines Objekts 
Read Abrufen eines Objekts anhand eines Identifikators 
Update Verändern eines Objekts anhand eines Identifikators 
Delete Löschen eines Objekts anhand eines Identifikators 
Search Abrufen einer Menge von Objekten anhand einer Suchanfrage 
Tabelle 6.1 – Generische Operationen bzw. Zugriffsrechte der CRUDS-Schnittstelle 
Die CRUDS-Schnittstelle lässt sich sowohl durch SOAP-Dienste als auch durch 
leichtgewichtigere Dienste im REST-Architekturstil realisieren. Im Falle der Not-
wendigkeit für tokenbasierte Zugangskontrolle ist auf Grund der besseren Unter-
stützung durch standardisierte SOAP-Protokollerweiterungen die erste Variante vor-
zuziehen. Als weiteres Beispiel für eine Dienstschnittstelle zum Zugriff auf Inhalte 
sei hier noch die GData-Schnittstelle der Google-API (Gosnell, 2005) genannt, die 
z.T. auf den gleichen Prinzipien wie CRUDS beruht. Die Linkbase-Methode basiert 
weniger auf den Details der CRUDS-Schnittstelle, als vielmehr auf der grund-
legenden Möglichkeit, innerhalb der Föderation auf einheitliche Weise auf Daten 
zuzugreifen und diese Zugriffe tokenbasiert zu kontrollieren. Für den Fall, dass 
Inhalte aus externen, nicht konformen Informationsraum-Diensten benötigt werden, 
lassen sich diese mit Hilfe eines Wrappers anbinden, der die an ihn gerichteten 
standardisierten Anfragen an die proprietäre Schnittstelle delegiert und die Zugriffs-
kontrolle implementiert. 
6.2.2.2 Vereinheitlichung der Adressierung 
Die zweite Vorbedingung zur Verwendung föderativ geschützter Inhalte bezieht sich 
auf die einheitliche Adressierung der Inhaltsobjekte über alle beteiligten 
Informationsraum-Dienste und Organisationen hinweg. Im Falle von Objekten, auf 
die über REST-Dienste zugegriffen wird, oder im Falle von öffentlichen Web-
Inhalten, wie z.B. über HTTP veröffentlichte Bilder oder XML-Dateien, ist diese 
Forderung durch den Uniform Resource Identifier (URI) bereits erfüllt. Um dies auch 
für Inhalte zu erreichen, auf die über föderativ geschützte SOAP-Dienste zugegriffen 
wird, muss dagegen erst ein entsprechendes URI-Schema definiert werden. 
Eine Möglichkeit für die konkrete Umsetzung des URI-Schemas stellt das Konzept 
des Informationsraum-Identifikators (Informationspace Identifier, ISID) dar (Nuss-
baumer, 2008). Diese Adressierung erfolgt zweistufig über einen global eindeutigen 
Identifikator des Informationsraum-Dienstes und einen lokal eindeutigen Identifikator 
des Objekts: 
urn:gts:isid:[ServiceId]:[ObjectId] 
Für den Bestandteil ServiceId sollten bereits existierende eindeutige Identifikatoren 
der Dienste wiederverwendet werden, wie z.B. die innerhalb eines UDDI-
Dienstverzeichnis oder des vorgestellten WAM-Dienstes vorhandenen Schlüssel-
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werte. Zur Auflösung eines ISID wird zunächst der Informationsraum-Dienst be-
stimmt und dann mit ObjectId als Parameter aufgerufen. Angewandt auf CRUDS 
entspricht der zweite Schritt dem Aufruf der Read-Methode und ObjectId dem in 
Tabelle 6.1 erwähnten Identifikator-Parameter. 
6.2.2.3 Beispiel 
Abbildung 6.3 zeigt ein Beispiel eines von mehreren Diensten aufgespannten 
Informationsraums aus Architektursicht in WAM-Notation. Alle CRUDS-konformen 
Dienste sind hier mit einem entsprechenden Profil markiert. Der Web-Service Nach-
richten wird mit Hilfe des Wrappers NachrichtenC für die bessere kombinierte Ver-
wendung durch Web-Firma C auf die CRUDS-Schnittstelle angehoben. Die unten 
angegebene Annotation bezieht sich auf den eindeutigen Identifikator, der den Dienst 
Hotels innerhalb maschinenlesbarer WAM-XML-Beschreibungen, bzw. innerhalb 
eines WAM-Verzeichnisdienstes bezeichnet. Die obere Modellebene enthält Bei-
spiele von Inhaltsobjekten, die von den in der WAM-Ebene beschriebenen 
Informationsraum-Diensten verwaltet werden. Das der föderativen Zugangskontrolle 
unterliegende Objekt Hotel1 lässt sich innerhalb der Föderation mit dem URI 
urn:gts:isid: 0a0bba99-d37a-4062-8fd4-750584f399f1: 217 
 [ServiceId] [ObjectId] 
eindeutig benennen und verknüpfen. 
 
Abbildung 6.3 – Beispiel eines föderativen Informationsraums auf Basis von CRUDS-Diensten 
6.2.3 Zugangsrichtlinien 
Ein für föderative Anwendungszwecke notwendiger Schritt beim Exponieren von 
Inhalten ist die Definition von Zugangsrichtlinien, die an den entsprechenden 
Informationsraum-Diensten durchzusetzen sind. Das hier beschriebene Modell der 
Zugangskontrolle lässt sich sowohl auf die CRUDS-Schnittstelle als auch auf andere 
Dienste, die Listen von Inhaltsobjekten verwalten, anwenden. Das Ziel des 
methodischen Vorgehens ist es, die Komplexität der Richtlinie handhabbar zu 
machen, indem sinnvolle Abstraktionen von atomaren Einzelentscheidungen ge-
funden werden. Abbildung 6.4 stellt die bei diesen Entscheidungen zu berück-
sichtigenden Dimensionen dar. Eine Richtlinie lässt sich im allgemeinen Fall als die 
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Menge der erlaubten Autorisierungsfälle in Form von 5er-Tupeln (Identität, 
Operation, Attribut, Dienst, Objekt) ausdrücken. Im Folgenden wird für die einzelnen 
Dimensionen gezeigt, wie sich diese Menge segmentieren lässt, um so zu weniger 
feingranularen und besser wiederverwendbaren Richtlinien zu gelangen. 
 
Abbildung 6.4 - Dimensionen der Zugangsrichtlinien 
Die digitale Identität beschreibt die Eigenschaften des zugreifenden Subjekts, das 
autorisiert werden soll. Obwohl es in einzelnen Fällen erforderlich sein kann, die Ent-
scheidung direkt abhängig von einzelnen, spezifischen Identitäten zu machen, ist im 
Allgemeinen eine Segmentierung in Rollen empfehlenswert. Gleichzeitig wird von 
der organisatorischen Herkunft abstrahiert, indem die Zuordnung von externen Identi-
täten auf ein internes Rollensystem auf Realm-Ebene dienstübergreifend wiederver-
wendet wird. Neben den anwendungsabhängig zu definierenden Rollen ergeben sich 
im föderativen Kontext folgende Grundrollen: 
 Anonym: nicht weiter verifizierte Identität mit minimalen Rechten 
 Authentifiziert: verifizierte Identität 
 Extern: außerhalb der eigenen Organisation verifizierte Identität 
 Intern: innerhalb der eigenen Organisation verifizierte Identität 
Der Dienst steht in engem Zusammenhang mit den Typen der Inhaltsobjekte, die 
einer digitalen Identität zugänglich gemacht werden sollen. Aus Architektursicht 
stellt eine Zugangsrichtlinie ein Detail dar, das sich in Form von Profilen dienstüber-
greifend wiederverwenden lässt (vgl. Abschnitt 5.2.2). Dies erlaubt die Definition 
eines Satzes von nützlichen sicherheitsbezogenen Standardprofilen, wie z.B. einer 
Richtlinie, die den Zugriff für interne Identitäten uneingeschränkt gestattet und für 
externe Identitäten vollständig verbietet. 
Insbesondere für den allgemeinen Fall, der nicht nur den lesenden, sondern auch den 
schreibenden Zugriff mit einschließt, ist die Art der auszuführenden Operation auf 
den Inhalten zu berücksichtigen. Sinnvoll ist hier eine Abstraktion von den 
physischen Web-Methoden auf ein allgemeines System, wie sie die CRUDS-
Metapher bietet. So kann z.B. für den Dienst Hotels eine zusätzliche Methode zum 
Bewerten hinzugefügt und für die Zwecke der Zugangsrichtlinie auf die abstrakte 
Operation Update abgebildet werden. 
Innerhalb eines Informationsraum-Dienstes kann eine Entscheidung über den Zugriff 
vertikal vom konkreten Inhaltsobjekt abhängig gemacht werden. Hier hätte ein fein-
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granularer Ansatz zur Folge, dass die Richtlinie für jedes Objekt einzeln zu speichern 
und zu pflegen wäre. Ein Beispiel einer einfachen Segmentierung ist die Unter-
scheidung danach, ob das zugreifende Subjekt das gewünschte Objekt angelegt hat 
bzw. es ihm gehört oder nicht. Zur Umsetzung einer solchen Richtlinie muss lediglich 
die Zuordnung von Objekt und Identität, etwa mit dem Dublin Core Metadaten-
attribut Creator, gepflegt werden. 
Auf horizontaler Ebene hängt eine Zugriffserlaubnis im Dienst von den betroffenen 
Attributen ab. Eine Möglichkeit einer handhabbaren Unterscheidung bieten die in 
Abschnitt 6.2.1 erwähnten Sichten, die aus der Perspektive der Sicherheit nützliche 
Gruppierungen von Attributen bilden. Derartige Richtlinien eignen sich vorwiegend 
zur Einschränkung des lesenden Zugriffs, da schreibende Operationen, wie z.B. das 
Löschen und Neuanlegen von Objekten, semantische Unklarheiten bezüglich der von 
der entsprechenden Sicht nicht abgedeckten Attribute verursachen können. 
Die Umsetzung der Zugangsrichtlinien mit Hilfe von föderativen Infrastruktur-
komponenten wird durch den Lösungsbaustein Zentralisierte Zugangskontrolle für 
Web-Services beschrieben. Das Unterstützungssystem idFS beinhaltet eine 
Implementierung dieses Bausteins, die um ein Modul für CRUDS-Dienste erweitert 
wurde. Die folgende Beispielrichtlinie ist ein Auszug aus einer Konfigurationsdatei 
eines mit idFS gesicherten Web-Services: 
<idFS.RoleAuthorization> 
 <rule role="*" allow="Read" /> 
 <rule role="*" allow="Search" /> 
 <rule role="Authenticated" allow="Create" /> 
 <rule role="CreatorOwner" allow="Update" /> 
 <rule role="Administrator" allow="*" /> 
</idFS.RoleAuthorization> 
In diesem Falle wird der lesende Zugriff generell gestattet, das Beitragen neuer 
Inhaltsobjekte und deren spätere Änderung aber auf lokal oder extern authentifizierte 
Subjekte eingeschränkt. Zusätzlich existiert eine Administrator-Rolle, der Vollzugriff 
auf alle Objekte gestattet wird. Die Richtlinie ist als solche so allgemein gehalten, 
dass sie sich für die dienstübergreifende Wiederverwendung in Form eines Profils 
eignet. 
6.3 Verknüpfung von Inhalten 
Im vorherigen Abschnitt wurde beschrieben, wie sich einzelne Typen von Inhalts-
objekten mit Hilfe von getrennten Web-Services kontrolliert exponieren lassen. Ein 
weiterer wichtiger Aspekt des föderativen Informationsraums ist die Zusammen-
führung dieser einzelnen Informationsinseln, indem Inhaltsobjekte miteinander ver-
knüpft werden. Bezogen auf das in der konzeptionellen Datenmodellierung gebräuch-
liche Entity Relationship Model (Chen, 1976) entspricht dies der Einführung von 
Beziehungen zwischen Entitäten. Dieser Abschnitt befasst sich mit der Konzipierung 
der Verknüpfungen mit einem für Föderationen geeigneten Modell sowie mit dessen 
dienstbasierten Umsetzung. 
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6.3.1 Konzipierung der Verknüpfungsstruktur 
Der föderative Informationsraum ist in besonderem Maße gekennzeichnet durch die 
Autonomie der einzelnen Informationsquellen, deren Entwurf ohne Wissen von-
einander erfolgt. Für die Konzipierung von Verknüpfungen zwischen Inhaltsobjekten 
bedeutet dies, dass hier, anders als im klassischen Fall der zentral kontrollierten 
relationalen Datenbank, nicht von Fremdschlüsselbeziehungen ausgegangen werden 
kann, noch diese im Nachhinein erzwingbar sind. Stattdessen sieht die Linkbase-
Methode vor, Verknüpfungen als im Entwurf und in der Implementierung separate 
Artefakte zu behandeln, mit denen jeder Föderationspartner beliebige eigene und 
fremde Inhaltsobjekte von außen in Relation setzen kann. Ermöglicht wird dies durch 
die beschriebene Vereinheitlichung des Informationsraums, in dem alle zu ver-
knüpfenden Objekte orthogonal zu den Maßnahmen des Zugriffsschutzes über URIs 
identifizierbar sind. 
Als grundlegendes Modell für die von den Inhalten separat gehaltenen Ver-
knüpfungen übernimmt die Linkbase-Methode das auf URI-Tripeln beruhende 
Modell des Semantic Web (Subjekt, Prädikat und Objekt). In diesem Fall lässt sich 
der Prädikat-URI als Typ der Verknüpfung interpretieren und Subjekt wie Objekt als 
Adressen der im föderativen Informationsraum liegenden Inhaltsobjekte. Adressen 
können u.a. die Form annehmen von:  
 URIs herkömmlicher Web-Ressourcen, wie z.B. öffentliche Bilder 
 URIs im Sinne der Regeln des Semantic Web, d.h. Verweise auf maschinenlesbare 
Informationen wie z.B. RDF-Dokumente 
 URIs im Adressraum von öffentlichen REST-Diensten zur Exposition einzelner 
Inhaltsobjekte 
 URIs von Inhaltsobjekten, die durch föderativ geschützten SOAP-Diensten auf-
gelöst werden 
Folgendes Tripel stellt z.B. eine Verknüpfung her zwischen einem per CRUDS-
Dienst verwalteten Reisebericht und einem öffentlichen Personenprofil, das von 
einem externen REST-Dienst exponiert wird: 
<urn:gts:isid:0a0bba99-d37a-4062-8fd4-750584f399f1:217> 
 <http://purl.org/dc/elements/1.1/creator> 
 <http://example.org/people/lee>. 
Im Unterschied zum reinen Semantic Web Ansatz dienen hier Tripel ausschließlich 
zur Repräsentation von Verknüpfungen zwischen Inhaltsobjekten und nicht zur 
Repräsentation der Informationen in den Inhaltsobjekten selbst. Die Menge aller 
Tripel wird im Folgenden als Linkbase bezeichnet. 
Ähnlich wie bei der Konzipierung von Inhaltsobjekten ist eine Erweiterung des 
grundlegenden Modells um Metadaten vorgesehen. In diesem Fall beschreiben die 
Metadaten Zusatzinformationen, die unabhängig vom Verknüpfungstyp die Anwend-
barkeit der Verknüpfungen verbessern, wie beispielsweise: 
 die Zeitspanne, während der das durch die Verknüpfung repräsentierte Verhältnis 
zwischen den durch die Inhaltsobjekte beschriebenen Entitäten besteht 
 die Information, welche Organisation die Verknüpfungsaussage macht 
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 die Aktualität der Verknüpfungsaussage in Form eines Zeitpunktes oder einer 
Versionsnummer 
Zur Aufstellung einer Linkbase sind zunächst Verknüpfungstypen zu identifizieren, 
mit einem URI zu benennen und in ihren Eigenschaften zu definieren. Die Typen 
ergeben sich entweder unmittelbar aus der Anwendung, oder können in komplexeren 
Fällen aus ER- oder UML-Diagrammen einer konzeptionellen Modellierung ab-
geleitet werden. Zur Verbesserung der organisationsübergreifenden Wiederver-
wendung sollte bei der Benennung wo möglich auf existierende Standards und De-
Facto-Standards zurückgegriffen werden. Dazu zählen z.B. die Dublin Core Metadata 
Initiative und gebräuchliche domänenspezifische Vokabulare, wie die FOAF-Sprache 
(Brickley und Miller, 2007). In den Fällen, in denen besondere Eigenschaften von 
Verknüpfungstypen oder Abhängigkeiten zwischen ihnen eine Rolle spielen, können 
diese optional in Form von Ontologien formuliert werden, bzw. existierende Onto-
logien übernommen werden. Der folgende Ausdruck in OWL XML Syntax spezi-
fiziert z.B. einen symmetrischen Verknüpfungstyp, mit dem sich Netzwerke aus sich 
gegenseitig kennenden Personen beschreiben lassen: 
<owlx:ObjectProperty owlx:name="http://xmlns.com/foaf/0.1/knows" 
  owlx:symmetric="true" /> 
Nach der initialen Festlegung unterliegt die Verknüpfungsstruktur der Evolution, die 
insbesondere durch die Entstehung und den Wegfall von Datenquellen bedingt ist. 
Die angestrebte Dynamik ergibt sich durch die Form der Linkbase als flache Menge 
von Tripeln. Das Erweitern des Datenmodells um eine Beziehung reduziert sich auf 
das Hinzufügen von Tripeln mit einem neuen Prädikatstyp, das Löschen einer Be-
ziehung auf das Entfernen aller entsprechenden Tripel. Auf Instanzebene können auf 
Grund der Autonomie der Datenquellen jederzeit Inhaltsobjekte wegfallen, was zur 
Ungültigkeit der auf sie verweisenden Tripel führt. In diesem Fall ermöglicht jedoch 
die einheitliche Form der Verknüpfungen eine einfache Wiederherstellung der 
Konsistenz durch einen generischen Überprüfungsschritt, der auf alle Tripel der 
Linkbase angewandt wird. 
6.3.2 Dienstbasierte Umsetzung 
Wie bei der Exposition der Inhaltsobjekte sieht die Linkbase-Methode die Zurver-
fügungstellung der Verknüpfungsstruktur mit Hilfe eines Web-Services vor. Ein 
Linkbase-Dienst ist ein spezieller Informationsraum-Dienst, bei dessen Inhalts-
objekten es sich um Verknüpfungen im Sinne der oben charakterisierten Linkbase 
handelt. Der Zugriff von außen erfolgt mit der gleichen vereinheitlichten (CRUDS-) 
Schnittstelle wie bei den anderen Diensten und lässt sich demnach genau so schützen. 
Abbildung 6.5 verdeutlicht anhand eines Beispiels den Zusammenhang zwischen den 
Verknüpfungen im Datenmodell und dem Linkbase-Dienst in der Architektur. Die 
mit Hilfe der Linkbase zueinander in Beziehung stehenden Inhaltsobjekte können, 
wie im Beispiel, aus unterschiedlichen Zugangskontrollzonen stammen. Da der 
Linkbase-Dienst nicht direkt auf die Datenquellen zugreift, sondern nur Verweise auf 
sie verwaltet, muss lediglich das aufrufende Subjekt über die notwendigen Zugriffs-
rechte verfügen, nicht aber die Linkbase. 
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Abbildung 6.5 – Beispiel der Verwendung eines Linkbase-Dienstes zum Verwalten von Verknüpfungen 
Intern entspricht die Grundfunktionalität eines Linkbase-Dienstes der eines Triple 
Stores (Lee, 2004), d.h. einer für das Semantic Web spezialisierten Datenbank mit 
gespeicherten Tripeln von URIs. Bei der Verwendung von Triple Stores lässt sich 
deren Fähigkeit zunutze machen, aus den gespeicherten Tripel-Aussagen weitere ab-
geleitete Tripel zur generieren. Dies geschieht entweder als forward chaining durch 
Speicherung während der Erzeugung von Tripeln oder als backward chaining durch 
dynamische Berechnung während der Abfrage (Ding et al., 2005). Hierzu wird zu-
sätzliches Wissen in Form einer Ontologie herangezogen, die Regeln und Eigen-
schaften zum verwendeten Vokabular beinhaltet. Angewandt auf die Linkbase lässt 
sich diese Fähigkeit dazu verwenden, die bei der Konzipierung der Verknüpfungs-
struktur spezifizierten Eigenschaften der Verknüpfungstypen zur Laufzeit durchzu-
setzen. Für Anwendungen bedeutet dies z.B., dass es bei symmetrischen Beziehungen 
ausreicht, eine Verknüpfung in nur eine Richtung explizit anzulegen, wobei die Ver-
knüpfung in die Gegenrichtungen bei zukünftigen Anfragen automatisch mit zurück-
geliefert wird. 
Eine föderationsspezifische Möglichkeit des Erzeugens weiterer Verknüpfungen ist 
das Heranziehen externer Datenquellen. Das bedeutet, dass nicht nur im Falle der 
Inhaltsobjekte, sondern auch im Falle der Verknüpfungen auf eigene oder fremde 
Dienste zurückgegriffen wird. Hierzu wird die Linkbase um dynamische Tripel er-
weitert, deren Subjekt und Objekt nicht direkt als Adressen von Inhaltsobjekten zu 
interpretieren sind. Zur Laufzeit werden diese zu statischen Tripeln expandiert, indem 
externe Quellen parametrisiert mit den Informationen aus den dynamischen Tripeln 
abgefragt werden: 
(<x> <y> <z>.) Abfrage(x,z)  (<x1> <y> < z1>.), (<x2> <y> < z2>.), …  
Die Funktionsweise des Linkbase-Dienstes lässt sich am Beispiel des Reiseportals 
demonstrieren, das u.a. auf verknüpften Personenprofilen operiert. Arbeitet die An-
wendung mit einem Profil einer bestimmten Person, so kann sie mit Hilfe eines Auf-
rufs des Linkbase-Dienstes deren Netzwerk abfragen (informelle Syntax): 
Search("subject='http://example.org/people/lee' and predicate='foaf:knows'") 
In der Antwort des Dienstes sind zunächst alle Bekanntschaftsbeziehungen, die vom 
Benutzer innerhalb der Anwendung bekannt gegeben und in die Linkbase eingepflegt 
wurden, enthalten. Darüber hinaus kann z.B. aus den gespeicherten Tripeln 
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id1: <http://example.org/people/lee> <foaf:workplaceHomepage> <http://org1.org>. 
id2: <urn:gts:isid:347…> <foaf:workplaceHomepage> <http://org1.org >. 
und einer Regel, dass zwei Personen sich kennen, wenn sie den gleichen Arbeitgeber 
haben, die Verknüpfung 
id3: <http://example.org/people/lee> <foaf:knows> <urn:gts:isid:347…>. 
abgeleitet werden. 
Neben diesen lokal bekannten Verknüpfungen lassen sich weitere Personen-
beziehungen aus der Datenquelle eines Networkingportals gewinnen (vgl. Abbildung 
6.6). Dies gilt z.B. für den Fall, dass in der Vergangenheit ein dynamisches Tripel 
id4: <http://example.org/people/lee> <foaf:knows> <nwp:tblee>. 
in die Linkbase eingefügt wurde, in dem der Identifikator der betroffenen Person 
innerhalb des fremden, autonomen Networkingportals enthalten ist. Dieser 
Identifikator wird dann wiederum dazu benutzt, einen beim Linkbase-Dienst be-
kannten Dienst des Netzwerkportals abzufragen und die dort gespeicherten Kontakte 
in Form von weiteren Tripeln in die Antwort an die Anwendung mit aufzunehmen. 
 
Abbildung 6.6 – Beispiel mit dynamischen Tripeln zur Extraktion von Beziehungen aus externen Quellen 
Der schreibende Zugriff durch die Anwendung ist limitiert auf die Manipulation der 
lokal gespeicherten und abgeleiteten Tripel. Die Entfernung einer Bekanntschafts-
beziehung entspricht z.B. dem CRUDS-Aufruf: 
Delete("id5") 
Gegebenenfalls werden entsprechend der zu Grunde liegenden Ontologie weitere 
Tripel gelöscht, wie z.B. die entgegengesetzte Verknüpfung auf Grund der Sym-
metrieeigenschaft. Die hierfür notwendigen Algorithmen werden von entsprechenden 
Implementierungen heutiger Triple Stores abgedeckt (Lee, 2004). 
Der Linkbase-Dienst ist primär für die innerorganisatorischen Bedürfnisse zuzu-
schneiden, indem die gewünschten Formen von abgeleiteten und extrahierten Er-
weiterungen konfiguriert werden. Für eine organisationsübergreifende Verwendung 
der Linkbase lässt sich der Zugriff auf sie über die gleichen Maßnahmen wie bei den 
übrigen Informationsraum-Diensten kontrollieren. 
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6.4 Anwendung von Inhalten 
Aufbauend auf den föderativ zur Verfügung gestellten Inhaltsobjekten und Ver-
knüpfungen gilt es, die eigentlichen Web-Anwendungen für die Endnutzer zu ent-
wickeln. Dies betrifft insbesondere die Programmierung der Zugriffe auf die 
Informationsraum-Dienste sowie die hierfür notwendige Interaktion mit den Zu-
gangskontrollmechanismen. Der Vorgang des Entwickelns ist dabei auf eine Art und 
Weise zu unterstützen, die der dynamischen Natur der Inhaltsebene gerecht wird. 
Dies bedeutet insbesondere, dass die Evolution der autonomen Informationsdienste 
eine flexible, schnell anpassbare Bauweise der Web-Anwendungen erforderlich 
macht. In den folgenden Abschnitten wird gezeigt, wie sich solche Anwendungen mit 
den Mitteln des komponentenbasierten Web-Engineerings konzipieren und mit einem 
Unterstützungssystem realisieren lassen. 
6.4.1 Konzipierung der Web-Anwendung mit Komponenten 
Wie am Anfang des Kapitels dargelegt, ist der Bau von Web-Anwendungen, die 
föderativ zugängliche Datenquellen verwenden, auf Grund von fortgeschrittenen Zu-
gangskontrollmechanismen und Evolution komplex. Es stellt sich die Frage, welche 
der komplexen Aufgaben sich durch wiederverwendbare Komponenten abdecken 
lassen, um so den Rest der Anwendungsentwicklung zu vereinfachen. Hierzu wurden 
fünf Aufgabengruppen, d.h. Gruppen von Komponenten, identifiziert, die sich im 
Rahmen der Linkbase-Methode für die Wiederverwendung eignen und die in den 
folgenden Unterabschnitten näher beschrieben werden (vgl. Abbildung 6.7). Diese 
lokalen Anwendungskomponenten stehen jeweils in Zusammenhang mit unterschied-
lichen Bestandteilen der verteilten, föderativen Architektur. Die Wiederverwendbar-
keit der Komponenten wird begünstigt durch die in der Architektur vorgenommene 
Vereinheitlichung von Schnittstellen, Adressierung und Sicherheitsmaßnahmen. 
Somit kann die gleiche Komponente in Kombination mit allen der Vereinheitlichung 
entsprechenden Architekturbestandteilen eingesetzt werden, ohne dass zusätzlicher 
Programmieraufwand entsteht. 
 
Abbildung 6.7 – Durch Komponenten wiederverwendbare Anwendungsaspekte beim Zugriff auf föderative Inhalte 
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6.4.1.1 Dienst-Zugangskontrolle 
Diese Aufgabengruppe umfasst die Unterstützung von Sicherheitsmaßnahmen beim 
Zugriff auf Informationsraum-Dienste und Linkbase-Dienste. Im Allgemeinen sind 
zu diesem Zwecke Security Tokens notwendig, die mit den Anfragenachrichten, die 
an die Dienste gerichtet sind, übertragen werden und auf deren Basis die Ent-
scheidung der Zugangskontrolle erfolgt. Je nach Konfiguration kann entweder ein 
den Benutzer identifizierender, im Rahmen der Benutzeranmeldung erworbener 
Token verwendet werden oder ein die Identität der Anwendung selbst 
repräsentierender Token erzeugt werden. Gemäß dem Lösungsbaustein Zentralisierte 
Zugangskontrolle für Web-Services ist hierzu mit einem Resource Security Token 
Service aus dem Security Realm zu kommunizieren. Wiederverwendbare Aufgaben 
sind die Beschaffung des Tokens, das Cachen von Tokens, deren Integration in die 
Nachrichten, sowie die in diesem Zusammenhang notwendige Absicherung der 
Kommunikation durch Verschlüsselung und Signierung. Anwendungskomponenten 
werden somit vom Umgang mit den komplexen Föderationstechnologien befreit. 
6.4.1.2 Dienst-Verwaltung 
Bei Web-Anwendungen, die sich im Verlauf ihres Lebenszyklus dynamisch um neue 
Dienste erweitern lassen, ergibt sich als zu unterstützende föderationsspezifische 
Aufgabe die Verwaltung der Kommunikationsbeziehungen. Dies lässt sich mit Hilfe 
eines lokalen Dienstverzeichnisses realisieren, aus dem die für die Dienstaufrufe 
relevanten architektonischen Nebenbedingungen hervorgehen. Dazu gehören: 
 Endpunkt-Adressen (URLs) 
 zu unterstützenden Sicherheitsprotokolle 
 benötigte Security Tokens 
 Zuordnung zu Security Realms als Hinweis darauf, wo die Tokens zu erhalten sind 
 Schnittstellentypen (wie z.B. CRUDS) 
 menschenlesbare Metadaten 
Diese Beschreibungen decken sich mit den in WAM-Architekturmodellen ent-
haltenen Strukturinformationen und Profilen. Wie in Abschnitt 5.4.3 beschrieben, ist 
es deshalb vorteilhaft, die Komponente zur Dienst-Verwaltung mit einem zentralen 
WAM-Dienst zu koppeln. Zu den wiederverwendbare Aufgaben gehört das Anbieten 
einer Benutzeroberfläche, mit der Administratoren zur Laufzeit weitere Informations-
raum-Dienste registrieren und mit Anwendungskomponenten verdrahten können. 
6.4.1.3 Dienst-Kommunikation 
Eine weitere wiederholt anfallende Aufgabe ist die Kommunikation mit den 
Informationsraum-Diensten und Linkbase-Diensten zum Lesen und Schreiben von 
Inhaltsobjekten. Die im föderativen System verwendete Dienstschnittstelle erfordert 
als Gegenstück auf Anwendungsseite eine Komponente, die die besonderen Eigen-
schaften der Linkbase-Methode unterstützt. Zu den Besonderheiten gehören das Um-
setzen von anwendungsabhängigen Operationen auf die Web-Methoden der Schnitt-
stelle, das Dereferenzieren von URIs geschützter Inhaltsobjekte und die Suche nach 
verknüpften Inhaltsobjekten durch Abfrage des Linkbase-Dienstes. Daneben bietet es 
sich an, sowohl die Zugriffe auf Inhaltsobjekte als auch auf die verknüpfenden Tripel 
mit einem zentralen Cache zu beschleunigen. Die wiederverwendbare Implemen-
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tierung dieser Funktionalitäten stellt ein Bindeglied zwischen den Informations-
quellen und den Anwendungskomponenten dar, die so von der Komplexität der ver-
teilten Datenzugriffe befreit werden. 
6.4.1.4 Anwendungskomponenten 
Die Gruppe Anwendungskomponenten bezeichnet hier wiederverwendbare 
Realisierungen von anwendungsspezifischer Funktionalität auf Basis der bereits vor-
gestellten Komponenten. Neben Prozessaspekten sind vor allem die die Benutzer-
oberfläche betreffenden Aspekte Präsentation, Dialog und Navigation umzusetzen. 
Auf Grund der mit der Linkbase-Methode angestrebten separaten Behandlung von 
Kommunikation und Inhalt durch dedizierte Komponenten bleiben Anwendungs-
komponenten vom föderativen Charakter der darunter liegenden Systeme unberührt. 
Ihre Entwicklung wird deshalb an dieser Stelle nicht weiter vertieft, sondern lediglich 
anhand eines in Abbildung 6.8 skizzierten Beispiels exemplarisch verdeutlicht. 
 
Abbildung 6.8 – Beispiel einer Anwendungskomponente zur Darstellung eines Zeitstrahls 
Die Komponente Zeitstrahl dient der Ergänzung eines dargestellten Inhaltsobjekts 
mit einer zeitlichen Visualisierung seiner von der Linkbase verwalteten Beziehungen. 
Zu diesem Zweck werden ausgewählte verknüpfte Inhaltsobjekte mit Balken und 
einer Miniaturdarstellung entlang einer Zeitachse angeordnet. Die Komponente ist bei 
ihrer Verwendung durch Konfiguration an die Anwendung anzupassen. Zu 
konfigurieren sind graphische Aspekte der Balken- und Achsendarstellung sowie eine 
Zuordnung von Verknüpfungstypen (Prädikat-URI und Richtung) auf geeignete 
Miniaturdarstellungsformen, wie z.B. mit Hilfe von XSL-Transformationen. Im 
Reiseportal lässt sich der Zeitstrahl z.B. dazu verwenden, eine Übersicht über 
touristisch relevante Veranstaltungen und Fotos zu geben, die in Kontext zu einem 
bestimmten Reiseziel stehen. Weitere für verknüpfte Inhalte geeignete Anwendungs-
komponenten werden in (Meinecke et al., 2007c) beschrieben. 
6.4.1.5 Benutzer-Zugangskontrolle 
Eine von den Anwendungskomponenten trennbare, föderationsspezifische Aufgabe 
ist die Kontrolle der Zugriffe der Benutzer auf die Komponenten. Ziel hierbei ist es, 
ergänzend zur Dienst-Zugangskontrolle die Sicherheit auf der Ebene der An-
wendungsoberfläche zu gewährleisten, indem Benutzer authentifiziert und autorisiert 
werden. Auf Grund des föderativen Kontexts kommen dafür die im Lösungsbaustein 
Zentralisierte Zugangskontrolle beschriebenen Security Token Services zum Einsatz. 
Zur Vereinfachung der Entwicklung auf Anwendungsseite lässt sich die 
Implementierung der Kommunikation mit diesen Diensten (insbesondere Browser-
Umleitungen und Token-Caching) durch entsprechende lokale Komponenten wieder-
verwenden. Neben der im Realm zentral stattfindenden Autorisierung in Form eines 
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organisationsweiten Rollensystems lässt sich weiterhin, wie im Lösungsbaustein Ent-
koppelte Ressourcenautorisierung beschrieben, der lokale Autorisierungsmechanis-
mus in der Anwendung wiederverwenden. Entsprechende Komponenten stellen Ad-
ministrationsoberflächen bereit, mit denen sich Benutzerrollen auf Anwendungs-
bestandteile abbilden lassen. Bezogen auf die Komponente in Abbildung 6.8 hieße 
dies z.B., dass einer organisationsweiten Rolle das Betrachten einer Instanz des Zeit-
strahls in der Anwendung erlaubt wird und einer anderen Rolle zusätzlich das 
Editieren und Hinzufügen neuer zeitlicher Beziehungen. 
6.4.2 Umsetzung mit dem Linkbase Unterstützungssystem 
Die effektive Anwendung der vorgestellten Methode erfordert den Einsatz von ge-
eigneten Werkzeugen. Zu diesem Zweck entstand im Rahmen dieser Arbeit das 
Linkbase Unterstützungssystem, das aus einer Sammlung aufeinander abgestimmter 
Komponenten und Diensten für die interorganisatorische Verwendung von Inhalten 
besteht. Es ergänzt die Unterstützungsmöglichkeiten des Identity Federation System 
und der WAM-basierten Architekturwerkzeuge: Während idFS die notwendigen 
Kontrollmechanismen realisiert, stellen die WAM-Werkzeuge ein Bindeglied 
zwischen der Integration von Informationsraum-Diensten in die Anwendung und der 
Beschreibung der föderativen Architektur als Ganzes dar. Abbildung 6.9 gibt einen 
Überblick über die Bestandteile des Linkbase Unterstützungssystems für das Ex-
ponieren, das Verknüpfen und das Integrieren von Inhalten. 
 
Abbildung 6.9 – Überblick über implementiertes Linkbase Unterstützungssystem 
Das Exponieren von Inhalten wird mit einer auf ASP.NET basierenden Referenz-
implementierung eines CRUDS-Dienstes beschleunigt, der bereits zu idFS 
kompatible Zugangskontrollmechanismen enthält. Die Ausprägung des Dienstes 
erfolgt durch die Festlegung des Datenformats in Form eines XML Schemas und 
einem sich anschließenden automatisierten Generierungsschritt. Die Referenz-
implementierung benutzt für die Verwaltung der Datenobjekte die abstrahierende 
Datenzugriffstechnologie ADO.NET, wobei die physische Speicherung z.B. in Form 
einer Datenbank oder einer XML-Datei erfolgt. Weiterhin wurde ein Werkzeug ent-
wickelt, mit dessen Hilfe sich größere Mengen von in beliebigen XML-Formaten 
vorliegende Inhaltsobjekte mittels eines Batch-Prozesses über die CRUDS-
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Schnittstelle in bereits installierte Dienste importieren lassen. Das Werkzeug lässt 
sich dabei sowohl für das initiale Befüllen von Informationsraum-Diensten, als auch 
für das Extrahieren der Verknüpfungsstruktur aus schon vorhandenen Daten und 
deren Speicherung im Linkbase-Dienst verwenden. 
Auf der Ebene der Verknüpfungen besteht die Unterstützung in Form der 
Implementierung eines generischen Linkbase-Dienstes. Anstatt auf einen existie-
renden Triple Store zurückzugreifen, wurde an dieser Stelle eine eigene Lösung auf 
Basis einer SQL Server Datenbank entwickelt, was primär der Realisierung des vor-
gestellten Konzepts der externen Tripelquellen und der Berücksichtigung von Meta-
daten zu Verknüpfungen dient. Das Anschließen externer Tripelquellen und die dafür 
notwendige Interpretation bestimmter Typen von dynamischen Tripeln erfolgen 
durch das Implementieren von Plug-Ins, die zur Laufzeit hinzugefügt werden können. 
Für das logische Ableiten von Tripeln wurde ein separates Modul entwickelt, das auf 
Basis einer konfigurierbaren OWL-XML Ontologie bei Veränderungen an der 
Linkbase zusätzliche Tripel hinzufügt bzw. entfernt, ohne jedoch den Anspruch eines 
vollständigen Reasoners zu erheben. 
Zur Integration föderativ geschützter Inhalte in komponentenbasierte Web-
Anwendungen wurde das an der Universität Karlsruhe (TH) entstandene Rahmen-
werk für Web-Anwendungen WSLS (Gaedke et al., 2005d) um Komponenten zur 
Abdeckung der oben identifizierten Aufgabe ergänzt. Aspekte der Benutzerschnitt-
stelle sind mit dem ASCX-Komponentenmodell des .NET-Frameworks realisiert, das 
die einzelne Weitergabe von Komponentenbibliotheken unabhängig von den sie ver-
wendenden Anwendungen ermöglicht. Die Laufzeitumgebung unterstützt mit ihrer 
Web-Oberfläche die dynamische Erweiterung von Anwendungen durch Instanziieren 
und Konfigurieren von Anwendungskomponenten. In Abbildung 6.10 ist dies am 
Beispiel der Anwendungskomponente Zeitstrahl zu sehen. In diesem Fall benennt die 
Konfiguration u.a. den zu verwendenden, vorher registrierten Linkbase-Dienst als 
Quelle der darzustellenden Verknüpfungen. Die im Zeitstrahl abgebildeten Objekte 
stammen aus unterschiedlichen CRUDS-Diensten, die mit Hilfe der in Abbildung 6.9 
erwähnten WAM und idFS Adapterkomponenten integriert wurden. 
   
Abbildung 6.10 – Konfigurieren einer WSLS-Anwendungskomponente am Beispiel des Zeitstrahls 
Ein Aspekt, der bei der technischen Umsetzung der Linkbase-Methode eine be-
sondere Rolle spielt, ist die Gewährleistung der Performanz durch Minimierung der 
notwendigen Kommunikation. Dies gilt insbesondere für externe autonome Quellen, 
auf deren Antwortverhalten wenig Einfluss ausgeübt werden kann. Das Linkbase 
Unterstützungssystem sieht deswegen das Caching von Inhaltsobjekten durch die 
kommunikationsbezogenen Komponenten in der Web-Anwendung vor. Darüber 
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hinaus beschleunigt die teilweise redundante Datenhaltung im Linkbase-Dienst die 
Generierung von Miniaturansichten von verknüpften Inhaltsobjekten, indem für diese 
Fälle das Abfragen der jeweiligen Inhaltsdienste eingespart wird. Weitere Details zur 
Verwendbarkeit des Unterstützungssystems werden in Kapitel 8 beschrieben. 
6.5 Zusammenfassung 
In diesem Kapitel wurde mit der Linkbase-Methode eine Systematik für die Um-
setzung von Föderationen auf der Ebene von Web-Anwendungsinhalten vorgestellt. 
Im Gegensatz zu existierenden Ansätzen berücksichtigt die Methode die durch die 
föderative Evolution bedingte Dynamik des Informationsraums und die Notwendig-
keit der Zugangskontrolle auf fremden Inhalten. Zur Bereitstellung von Inhalten 
werden föderationsspezifische Aspekte der Datenformate, wie Granularität, Meta-
daten und Sichten, diskutiert. Der Zugriff erfolgt über Web-Services mit einer ein-
heitlichen Schnittstelle und einem einheitlichen URI-basierten Schema zur 
Adressierung der Inhaltsobjekte. Zur Beherrschung der Komplexität der Zugangs-
richtlinien wird eine Segmentierung aller relevanten Zugangskontrolldimensionen 
vorgenommen. Für die Zusammenführung von Inhaltsobjekten unterschiedlicher 
Herkunft ist die Verknüpfung mit erweiterten RDF-Tripeln von außen vorgesehen, 
was mit Hilfe eines dedizierten Dienstes zentral und außerhalb der Datenquellen 
architektonisch umgesetzt wird. Darauf aufbauend erfolgt die Entwicklung der Web-
Anwendungen und deren Benutzerschnittstellen mit einer flexiblen komponenten-
basierten Bauweise. Es wurden fünf Gruppen föderationsbezogener Funktionalitäten 
identifiziert, die sich durch entsprechende Komponenten wiederverwendbar umsetzen 
lassen und so den Bau der Anwendungen vereinfachen. Das im Rahmen der Arbeit 
implementierte Linkbase Unterstützungssystem umfasst Werkzeuge für alle in der 
Methode enthaltenen Schritte. 
 7. Vorgehensmodell 
Zur Zusammenführung der vorgestellten Lösungsbestandteile wird in diesem Kapitel 
ein Vorgehensmodell für die Evolution föderativer Systeme im Web entwickelt. Das 
Vorgehensmodell gibt eine Systematik vor, wie sich die beschriebenen Werkzeuge, 
Modelle und Methoden kombinieren lassen. Die durchzuführenden Aktivitäten lassen 
sich in drei iterativ zu durchlaufenden Phasen unterteilen, die im Folgenden in 
einzelnen Abschnitten behandelt werden. 
7.1 Ausgangspunkt 
7.1.1 Problemstellung 
Die bisher in dieser Arbeit vorgestellten Beiträge dienen der Lösung von einzelnen 
offenen Problemstellungen des Web Engineerings im Bereich interorganisatorischer 
Systeme. Auf Grund der weitestgehend unabhängigen Konzipierung lassen sich die 
einzelnen Werkzeuge, Modelle und Methoden auch isoliert voneinander einsetzen. 
Darüber hinaus stellt sich jedoch die Frage nach einem ganzheitlichen Ansatz zur 
Unterstützung des gesamten Vorgehens, d.h. zur Anleitung über die einzelnen nach-
einander durchzuführenden Schritte beim Neuentwickeln und Weiterentwickeln 
föderativer Systeme. Gemäß dem in dieser Arbeit fokussierten Föderationsbegriff 
ergeben sich folgende abzudeckende Aspekte als Anforderungen an ein 
Vorgehensmodell: 
 Einsatz der föderativen Infrastrukturbausteine auf der nicht-funktionalen Ebene 
 Erstellung und Verwendung von Architekturmodellen auf der funktionalen Ebene 
 Umsetzung des föderativen Informationsraums auf der Inhaltsebene 
Föderative Systeme unterliegen, wie bereits dargelegt, in starkem Maße der 
Evolution, was von einem entsprechenden Vorgehensmodell berücksichtigt werden 
muss. An einem statischen Forward Engineering orientiere Ansätze, die sich für die 
geplante Einmalerstellung eines abgeschlossenen Softwaresystems eignen, bergen die 
Gefahr, die im interorganisatorischen Umfeld notwendige Weiterentwicklung nach 
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der Ersterstellung zu behindern. Andererseits ergibt sich bei einem zu dynamischen, 
regellosen Vorgehen das Risiko eines ungewollten Wildwuchses der Systeme, der mit 
der Zeit deren Wartbarkeit und Änderbarkeit erschwert und somit ebenfalls die 
Evolution einschränkt. Gesucht ist deshalb ein Vorgehen, das offen für System-
änderungen ist und diese gleichzeitig in ihrer Richtung methodisch lenkt. 
7.1.2 Lösungsidee 
Die zentrale Idee zur Erfüllung der beschriebenen Anforderungen besteht in einem 
zyklischen Vorgehen, bei dem die Planung der Entwicklungsrichtung als ein von der 
eigentlichen Entwicklung getrennter Schritt berücksichtigt wird. Zur Umsetzung 
dieses Prinzips wird im Folgenden ein Prozessmodell beschrieben, das auf einem 
bewährten existierenden Ansatz des komponentenbasierten Web Engineerings, dem 
WebComposition Vorgehensmodell (Gaedke, 2000), aufbaut. Der WebComposition-
Prozess beinhaltet zwar selbst keine explizite Hilfe für die föderative Anwendungs-
entwicklung, eignet sich aber auf Grund seiner Ausrichtung auf Evolution und 
Wiederverwendung besonders gut für eine entsprechende Erweiterung. Aus einer 
abstrakten Perspektive betrachtet lassen sich nach diesem Modell alle Entwicklungs-
aktivitäten den drei wiederholt zu durchlaufenden Phasen Evolutionsanalyse, 
Evolutionsdesign und Evolutionsdurchführung zuordnen (vgl. Abbildung 7.1). 
 
Abbildung 7.1 – WebComposition Prozessmodell (a) und seine Ausprägung für die föderative Evolution (b) 
Die Analysephase umfasst Entscheidungen der strategischen System- und 
Evolutionsplanung, bei der der Soll-Zustand und der Ist-Zustand der weiterzuent-
wickelnden Web-Anwendung gegenübergestellt werden. In die Designphase fallen 
Aktivitäten, die der Vorbereitung und Lenkung der Evolution dienen, wie ins-
besondere die Entwicklung für die Wiederverwendung (engl. Producer Reuse). Die 
Organisation dieser Phase orientiert sich an der softwaretechnischen Forschung im 
Bereich Wiederverwendung für die Produktlinienentwicklung, dem Domain 
Engineering (Sametinger, 1997). Die Durchführungsphase beinhaltet die Ent-
wicklung mit Wiederverwendung (engl. Consumer Reuse). In ihr erfolgt nach den 
Vorgaben der vorherigen Phase und mit den dort entstandenen Implementierungsarte-
fakten der eigentliche Bau der Web-Anwendungen, bzw. deren Veränderung. In allen 
Phasen der Entwicklung wird auf das Reuse-Repository (vgl. Abbildung 7.1) zurück-
gegriffen, das als Ablage für alle wiederzuverwendenden Implementierungs- und 
Entwurfsartefakte dient. 
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Das auf die Entwicklung allgemeiner Web-Anwendungen zugeschnittene 
WebComposition Grundgerüst wurde im Rahmen dieser Arbeit speziell für die Be-
lange föderativer Systeme im Web als dediziertes Vorgehensmodell ausgestaltet. 
Übertragen auf den vorliegenden Fall handelt es sich bei den im Reuse-Repository 
verwalteten Entwurfsartefakten um die mit WAM abgebildeten Modelle föderativer 
Architekturen und die Menge der dort verwendeten Profile. Die Implementierungs-
artefakte entsprechen wiederum den in den Modellen beschriebenen Architektur-
bestandteilen, wie insbesondere den von den verschiedenen Organisationen bereit-
gestellten Web-Services. Bei der Durchführung der drei Phasen werden die Archi-
tekturinformationen jeweils für den Soll-Ist-Vergleich, für das Exponieren von 
kontrolliert zugänglichen Diensten und für die Konfiguration der sicherheits-
technischen Infrastrukturdienste herangezogen. 
Das auf diesen Wiederverwendungsartefakten operierende Vorgehensmodell versteht 
sich als Anleitung zum Entwickeln im Großen, insofern als dass es das Zusammen-
spiel mehrerer, aus verschiedenen Organisationen stammender Teilsysteme und den 
hierfür benötigten Zugangskontrollsystemen fokussiert. Die Entwicklung im Kleinen, 
d.h. die Gestaltung einzelner Web-Anwendungen, erfolgt parallel dazu und lässt sich 
mit dem WebComposition Vorgehensmodell, bzw. dessen in (Nussbaumer, 2008) 
beschriebener Konkretisierung, methodisch durchführen. Auf Grund des ständigen 
Weiterentwicklungsbedarfs können bei den beteiligten Organisationen mehrere 
Instanzen des Prozesses gleichzeitig und ggf. phasenverschoben ablaufen. Der Rest 
des Kapitels ist den einzelnen Phasen gewidmet. 
7.2 Evolutionsanalyse 
Den Ausgang eines Weiterentwicklungszyklus bildet eine Analyse der tatsächlich 
erfolgten Evolution und der gewünschten Evolution. Diese Phase ist gekennzeichnet 
von strategischen Erwägungen, die sich auf die Frage des Warum bezieht. 
7.2.1 Ist-Zustand analysieren 
Im Rahmen der Ist-Analyse ist der für die weitere Entwicklung relevante aktuelle 
Zustand der existierenden föderativen Systeme zu erfassen. Im Falle einer Neuent-
wicklung besteht aus Architektursicht der Initialzustand aus dem eigenen, leeren 
Realm, der im weiteren Verlauf der Aufnahme von notwendigen funktionalen Be-
standteilen (Dienste, Anwendungen) dient. Ansonsten sind Architekturmodelle, wie 
insbesondere die maschinenlesbaren WAM-XML-Modelle, von in vorherigen Zyklen 
entstandenen Systemen zu konsultieren, die über den Lebenszyklus hinweg werk-
zeuggestützt aktualisiert wurden. Hilfestellungen bieten in diesem Kontext die vor-
gestellten Werkzeuge zur Visualisierung der Architektur sowie die vorgestellte 
formale Semantik zur Auswertung von sicherheitstechnischen Implikationen, die sich 
aus der Architektur ergeben. Ein zentraler Aspekt stellt die seit der letzten Analyse 
erfolgte tatsächliche Entwicklung dar, die im Gegensatz zur geplanten Entwicklung 
stehen kann. Von Interesse sind deshalb Rückmeldungen und Messungen aus dem 
Betrieb der Systeme, die Rückschlüsse auf Änderung bei der Nutzung zulassen 
(Majer et al., 2007). Beispiele hierfür sind Verfügbarkeitsmessungen über alle sicher-
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heitstechnisch zugänglichen Web-Services, die mit Hilfe von auf WAM-XML 
basierenden Überwachungswerkzeugen gesammelt wurden. 
Neben dem Zustand der selbst kontrollierten Systeme ist der Zustand fremder 
Systeme innerhalb der Föderation zu untersuchen. Hierzu zählen z.B. die Evaluation 
sich ergebender Möglichkeiten durch neu angebotene oder erweiterte Dienste der 
Partner, neu verfügbare Inhalte und das Identifizieren potentieller Nutzergruppen 
(digitale Identitäten). Eine weitere in Betracht zu ziehende Art von Evolution außer-
halb des eigenen Einflussbereichs ist das Reagieren auf Entwicklungen neuer 
Technologien und Standards zum Betreiben der Föderation. 
7.2.2 Soll-Zustand festlegen 
Parallel zur Ist-Analyse ist der angestrebte Soll-Zustand festzulegen. Ziel dieser 
Aktivität ist die Vorgabe einer groben Richtung, in der die weitere Evolution erfolgen 
soll. Ausgangspunkt bilden Elemente der klassischen Anforderungsanalyse aus der 
Softwaretechnik (Robertson und Robertson, 1999; Wiegers, 2003), die außerhalb des 
Fokus dieser Arbeit liegen. Auf Basis der Anforderungen einerseits und der ana-
lysierten Möglichkeiten anderseits erfolgt die Definition, welche Änderungen im 
Zyklus vorgenommen werden sollen und welche explizit ausgenommen werden. Zu 
fällende Entscheidungen auf dieser Ebene können sich z.B. auf den Bedarf an 
Funktionalität in einer bestimmten Anwendungsdomäne beziehen, die sich jeweils 
durch eigene Entwicklung oder durch Heranziehen föderativ zugänglicher Partner-
systeme realisieren lässt. 
7.2.3 Strategisch planen 
Anschließend an die Bestimmung der Zielvorgaben sind diese in groben Zügen auf 
die föderative Architektur abzubilden, wobei WAM als Notation für die Soll-
Modellierung dient. Gemäß dem strategischen Fokus ist in dieser Phase zunächst nur 
eine Zuordnung auf der Granularitätsebene von Realms vorzunehmen (siehe Ab-
bildung 7.2). Hierbei ist zu bestimmen, welche organisatorischen Bereiche von der 
Evolution betroffen sind und welche Anforderungen wo umgesetzt werden sollen. 
Bezogen auf das Reiseportal-Szenario fällt in diese Phase die Festlegung, ob eine 
Funktionalität, wie z.B. das Verwalten von persönlichen Netzwerken der Benutzer, 
innerhalb des eigenen Realms entwickelt oder durch Föderation mit einer Partner-
organisation realisiert wird. Die Menge der so identifizierten Bereiche bildet die 
Grenzen der Domäne, die innerhalb der Phase des Evolutionsdesigns für die Wieder-
verwendung erschlossen und weiterentwickelt wird. 
 
Abbildung 7.2 – Vorzunehmende Auswahl betroffener organisatorischer Bereiche bei der strategischen Planung 
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Besondere Planungsschritte sind dann nötig, wenn Systeme von Organisationen an-
geschlossen werden sollen, mit denen zuvor noch kein Kooperationsverhältnis be-
stand. In diesem Falle müssen zunächst auf organisatorischer Ebene die Voraus-
setzungen für die Föderation auf Softwareebene geschaffen werden, was außerhalb 
der im Rahmen dieses Ansatzes behandelten Problemstellung liegt. Weiterhin sind 
die Richtungen der Vertrauensbeziehungen und die betroffenen Föderationsebenen 
festzulegen, also ob z.B. Single Sign On für Benutzer, eine gegenseitige Inanspruch-
nahme von Diensten oder eine gemeinsame Verwendung von Inhalten angestrebt 
wird. Bereits existierende Vertrauensbeziehungen sind auf Änderungen zu unter-
suchen, wie z.B. bei Wegfall eines Föderationspartners oder bei der Ausweitung einer 
Beziehungen um neue Kooperationsformen. 
7.3 Evolutionsdesign 
Das Ziel des Evolutionsdesigns ist es, auf dem in der Evolutionsanalyse umrissenen 
Gebiet die föderationstechnischen Voraussetzungen für eine Weiterentwicklung zu 
schaffen. Auf einer taktischen Ebene geht es um die Frage, wie diese Evolution ver-
laufen soll, sowie um die Entwicklung der dazu notwendigen Artefakte für die 
Wiederverwendung. Zur Strukturierung der Phase wird an dieser Stelle auf die aus 
dem Domain Engineering stammende Unterteilung in Domänenanalyse, -entwurf und 
-implementierung zurückgegriffen (SEI, 1999).  
Beim Domain Engineering handelt es sich um den Prozess der Entwicklung von 
wiederverwendbaren Komponenten, die zum Bau von einer Reihe ähnlicher An-
wendungen auf einem bestimmten Anwendungsgebiet (der Domäne) dienen. Dieser 
allgemeine Fall lässt sich auf die Evolution föderativer Systeme im Web Engineering 
übertragen. Es muss jedoch dem Umstand Rechnung getragen werden, dass es sich 
um spezielle Arten von Artefakten handelt, die über Organisationsgrenzen hinweg 
wiederverwendet werden. Auf den ebenfalls notwendigen Entwurf fachlicher, soft-
wareunabhängiger Aspekte der Domäne wird auf Grund der Ausrichtung der Arbeit 
bewusst nicht näher eingegangen. 
7.3.1 Domäne analysieren 
Nachdem in der strategischen Planung bereits die betroffenen Realms von außen 
identifiziert wurden, ist im Rahmen der Domänenanalyse die innere Struktur der 
Realms bezüglich ihre Bestandteile zu untersuchen (siehe Abbildung 7.3). Für die 
Erfassung sind Notationen zur Architekturmodellierung zu verwenden, die in dieser 
Phase im Hintergrunde stehende Details ausblenden. Im Falle der vorgestellten 
WAM-Notation z.B. wird auf Profile mit technischen Modellmarkierungen und auf 
nicht relevante Benutzt-Beziehungen verzichtet. Als funktional wiederzuver-
wendende Systeme sind vor allem existierende Web-Services und Legacysysteme zu 
erfassen, zu modellieren und zu registrieren. Dies schließt die Identifizierung von 
Inhaltsobjekten mit ein, die bereits über Web-Schnittstellen verfügbar sind bzw. erst 
noch verfügbar zu machen sind.  
Weiterhin müssen nicht-funktionale Aspekte analysiert werden, was insbesondere die 
bei den Partnerorganisationen eingesetzte föderative Infrastruktur und die dort ver-
wendeten Technologien mit einschließt. Als Orientierungshilfe lässt sich das in 
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Kapitel 4 eingeführte Referenzmodell für Föderationsinfrastrukturen verwenden. 
Beispielsweise fällt es in diesen Aktivitätsbereich, bestehende Identity Provider zu 
erkennen, festzustellen, auf welche Weise und wo ihre Tokens Verwendung finden 
und welche Föderationsprotokolle unterstützt werden müssen, um mit ihnen zu inter-
agieren. 
 
Abbildung 7.3 – Durchzuführende Analyse und Entwurf der Realm-Inhalte 
7.3.2 Domäne entwerfen 
Die Entwurfsaktivitäten des Evolutionsdesigns umfassen die Neugestaltung und An-
passung von Teilen der Architektur. Zu diesem Zwecke ist die WAM-Notation für 
die Definition von detaillierten Planungsmodellen zu verwenden. Zum Entwurf ge-
hört die Identifikation der neu zu entwickelnden Dienste zur späteren Integration in 
Web-Anwendungen (vgl. Abbildung 7.3). Folgende Alternativen sind in Erwägung 
zu ziehen: 
 die Bereitstellung von Funktionalität durch einen eigenen, vollständig neu zu ent-
wickelnden Dienst 
 die Komposition der Funktionalität eigener und fremder Dienste mit einem neuen 
Dienst 
 das Transformieren einer Dienstschnittstelle mit einem Wrapper 
 die Zurverfügungstellung von Funktionalität eines nicht webfähigen Legacysytems 
innerhalb der Föderation über eine Dienstschnittstelle 
 die föderative Exposition von Inhaltsobjekten mit einem Informationsraum-Dienst 
Als technische Anleitung für die Gestaltung und föderationsgerechte Exposition von 
Diensten dient an dieser Stelle die Linkbase-Methode. Konkrete vorzunehmende 
Schritte sind die Konzipierung der neuen Inhaltsobjekte und Verknüpfungstypen 
durch Entwurf entsprechender Schemas und Ontologien sowie der Entwurf von 
Richtlinien für die Kontrolle des Zugangs zu den Diensten. Je nach betroffenem 
Realm sind Architekturerweiterungen und -änderungen entweder eigenständig zu 
planen, oder im Dialog mit Partnerorganisationen zu verhandeln. Im Reiseportal-
Szenario z.B. kann es im Verlaufe der Evolution notwendig sein, von der beteiligten 
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Fluggesellschaft die Bereitstellung weitere Web-Services zu erbitten, die detaillierte 
Informationen zu den Flügen liefern. 
Darüber hinaus sind beim Domänenentwurf anwendungsübergreifende Entwurfsarte-
fakte zu erstellen und modifizieren, die zusammengenommen die Regeln bilden, nach 
denen die Evolution zu erfolgen hat. Dazu gehört insbesondere die Menge der in den 
Architekturmodellen verwendeten Profilen (vgl. Abschnitt 5.2.2), die 
föderationsweite Standards für die Gestaltung der Architekturbestandteile vorschrei-
ben. Zum Beispiel lässt sich die Evolution dadurch lenken, dass sich die Föderations-
partner auf eine einheitliche Schnittstelle zum Buchen von Reisen einigen. Eine 
andere Möglichkeit besteht in der Einführung einer neuen Sicherheitsklasse von 
Web-Anwendungen, auf die mit bestimmten Security Tokens zugegriffen werden 
muss. Passend dazu sind Kombinationen von föderativen Infrastrukturkomponenten 
gemäß dem Katalog von Lösungsbausteinen auszuwählen, bzw. dieser um neue Bau-
steine zu erweitern (vgl. Abschnitt 4.3). Alle Profilbeschreibungen werden in das 
Reuse-Repository eingepflegt, d.h. an einer definierten Stelle für die weitere Ver-
wendung im Lebenszyklus zur Verfügung gestellt. 
7.3.3 Domäne implementieren 
Während sich der Entwurf der Domäne mit der Erstellung und Änderung von wieder-
verwendbaren Entwurfsartefakten befasst, fokussiert der folgende Abschnitt die Er-
stellung und Änderung von wiederverwendbaren Implementierungsartefakten. 
Hierbei sind zwei Arten von Artefakten zu unterscheiden: entfernt aufzurufende, von 
der bereitstellenden Organisation kontrollierte Web-Services, sowie lokal auf-
zurufende Komponenten, die kopiert und unter Kontrolle der benutzenden 
Organisation ausgeführt werden. Zur zweiten Gruppe zählen u.a. die behandelten 
Plug-Ins von Infrastrukturkomponenten sowie die in der Linkbase-Methode ver-
wendeten Web-Anwendungskomponenten. Die Organisierung der anfallenden 
Aktivitäten, wie Analyse, Entwurf, Implementierung und Testen einzelner 
Implementierungsartefakte, bleibt innerhalb des Vorgehensmodells offen, d.h. ist mit 
Hilfe von anderen geeigneten Vorgehensmodellen durchzuführen. Zur Durchführung 
der dabei anfallenden föderationsspezifischen Aufgaben sind die vorgestellten Werk-
zeuge zu verwenden, wie z.B. idFS für nicht-funktionale Aspekte oder das Linkbase 
Unterstützungssystem für inhaltsbezogene Aspekte.  
Am Ende der Domänenimplementierung sind die Implementierungsartefakte zu 
installieren, d.h. innerhalb der Föderation über das Reuse-Repository verfügbar zu 
machen, um so die spätere Wiederverwendung zu ermöglichen (vgl. Abbildung 7.4). 
Im Falle von Web-Services beinhaltet dies das Einrichten des Dienstes auf einem 
Web-Server, das Absichern gemäß den Vorgaben des Architekturmodells und das 
Registrieren in einem Dienst- oder Architekturverzeichnis, wie dem WAM-Dienst. 
Hierbei ist bereits in der Phase des Evolutionsdesigns auf Wiederverwendung zu 
achten, wie insbesondere bei der Zurverfügungstellung verschiedener Instanzen des 
gleichen generisch ausgelegten Dienstes (Entwicklung mit Wiederverwendung). Bei-
spiele hierfür sind die idFS-Infrastrukturdienste Identity Provider und Security Token 
Service, deren Implementierungen zur Errichtung beliebiger Security Realms Einsatz 
finden können. Lokal zu installierende Implementierungsartefakte lassen sich eben-
falls, wie in (Gaedke et al., 2005a) gezeigt, mit Hilfe von Dienstverzeichnissen 
organisationsübergreifend zur Verfügung stellen. Ihre Wiederverwendung erfolgt 
jedoch erst bei der Anwendungsentwicklung, d.h. der Evolutionsdurchführung, durch 
mehrfachen Einbau. 
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Abbildung 7.4 – Installation von Implementierungsartefakten des Evolutionsdesigns und deren Wiederverwendung 
7.4 Evolutionsdurchführung 
Die dritte Phase des Evolutionszyklus bildet die operative Ebene mit der eigentlichen 
Durchführung der Evolution der Web-Anwendungen. Dies entspricht dem in der 
Softwaretechnik zum Domain Engineering komplementär verwendeten Begriff 
Application Engineering (SEI, 1999). Hierbei kommen die zuvor erstellten Entwurfs-
artefakte (insbesondere Architekturmodelle und Profile) und Implementierungsarte-
fakte (insbesondere Web-Services) zum Einsatz. Im Vordergrund steht die Ent-
wicklung mit Wiederverwendung von eigener und fremder Funktionalität. Zur 
Gliederung der Phase wird die in (Prieto-Diaz, 1989) vorgeschlagene grobe Ein-
teilung der Wiederverwendungsaktivitäten in Zugreifen, Verstehen und Anpassen 
von Wiederverwendungsartefakten übernommen. 
7.4.1 Auf Wiederverwendungsartefakte zugreifen 
Unter der durch das Evolutionsdesign zu erfüllenden Voraussetzung, dass für jedes in 
der Föderation auftretende Erweiterungsproblem ein entsprechendes 
Implementierungsartefakt existiert, ergibt sich für die Entwicklung die Aufgabe des 
Auffindens des richtigen Artefakts. Im interorganisatorischen Kontext bezieht sich 
dies auf die Suche von Diensten, die von unterschiedlichen Parteien unabhängig von-
einander entwickelt und veröffentlicht wurden. Wie in Abbildung 7.4 dargestellt, 
erfolgt die Suche mit Hilfe eines zentralen Architekturverzeichnisses, das alle inner-
halb einer Föderation relevanten Implementierungsartefakte und die für die 
organisationsübergreifenden Zugriffe benötigten Informationen enthält. 
Im Falle von Web-Services entspricht der Zugriff der Eintragung einer Benutzt-
Beziehung im Architekturmodell (siehe Abbildung 7.5). Wie in Abschnitt 5.4.2 
demonstriert wurde, ist dieser Schritt mit Hilfe von Werkzeugen automatisierbar, die 
eine ereignisbasierte Koppelung zwischen der Dienstbenutzung im evolvierenden 
System und deren Abbildung im Modell realisieren. Beim Zugriff ist die durch das 
Evolutionsdesign vorgegebene Restriktion der Evolutionsrichtung einzuhalten. Diese 
besteht zum einen in der sich durch die föderative Architektur und durch die Zu-
gangsrichtlinien ergebende Einschränkung auf die potentiell erreichbaren Dienste 
relativ zum Ort der Benutzung. Zum anderen wird der Modus der Benutzung auf eine 
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feste Menge von Profilen beschränkt, z.B. bezogen auf die zu verwendenden 
Protokolle und Protokollerweiterungen. Die notwendige Aktivität zur technischen 
Ausgestaltung der Zugriffe reduziert sich somit auf das Auswählen, d.h. Wiederver-
wenden von Profilen. 
 
Abbildung 7.5 – Entwicklung mit Wiederverwendung durch Benutzung von Diensten 
7.4.2 Wiederverwendungsartefakte verstehen 
Die Integration von Implementierungsartefakten erfordert neben der Tätigkeit des 
Zugreifens auch das Verstehen deren Funktionsweise. Im Fall von Diensten einer 
Föderation, die z.T. von Partnern entwickelt wurden und nicht der direkten Kontrolle 
unterliegen, ist dieses Verständnis von außen zu erlangen. Um die potentiell auf-
wändige Einarbeitung in fremde Dienste zu erleichtern, lässt sich hier vom 
Evolutionsdesign profitieren, d.h. von der einheitlichen Organisation des Evolutions-
raums und von der Standardisierung der Wiederverwendungsartefakte. 
Beispielsweise eliminiert die Einigung auf eine feste Schnittstelle für den Daten-
zugriff, wie der CRUDS-Schnittstelle, den Aufwand, der ansonsten bei der Ein-
arbeitung in heterogene Schnittstellen und deren Semantik entsteht. Zum Verstehen 
und Bewerten von Infrastrukturkomponenten ist der Katalog von föderativen 
Lösungsbausteinen zu konsultieren. Darüber hinaus hilft das Architekturmodell 
dabei, ein Verständnis über den Zusammenhang zwischen den Architekturteilen in 
der Föderation zu erlangen. Dies betrifft z.B. Abhängigkeiten zwischen sich gegen-
seitig aufrufenden Diensten und den sich daraus ergebenden Konsequenzen bezüglich 
der Sicherheit und Robustheit der Gesamtlösung. 
7.4.3 Wiederverwendungsartefakte anpassen 
Ein Schwerpunkt der bisher vorgestellten Werkzeuge, Modelle und Methoden war 
die Erzielung einer hohen Wiederverwendbarkeit durch generische Artefakte, die 
nicht auf spezifische Fälle eingeschränkt sind. Diese müssen auf Grund ihrer All-
gemeinheit beim Einsatz in einer konkreten Situation für die Anwendung angepasst 
werden. Wie in Abbildung 7.6 dargestellt, betrifft dies in Föderationen: 
 Das Konfigurieren von Infrastrukturkomponenten: Beispielsweise werden in Re-
aktion auf die im Laufe der Evolution sich ändernden Anforderungen hier Regeln 
der zentralen Autorisierung erweitert, Aktivierungscodes für das Self-Service-
Identitätsmanagement angelegt und Zertifikate zur Umsetzung von Vertrauens-
beziehungen ausgetauscht. 
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 Das Konfigurieren von Anwendungen und Anwendungskomponenten für den Zu-
griff auf Dienste im verteilten Informationsraum: Dazu zählt z.B. die Zuordnung 
von Informationsraum-Diensten, die im Schritt Auf Wiederverwendungsartefakte 
zugreifen lokal registriert werden, zu Komponenten, die für die Integration von 
Inhalten an bestimmten Stellen der Web-Anwendung zuständig sind. 
 Das Neukonfigurieren von bereits installierten Diensten: Dies betrifft z.B. die 
Änderung der sicherheitstechnischen Anforderungen an die Aufrufer durch Aus-
wahl neuer Profile. 
  
Abbildung 7.6 – Anpassung von Wiederverwendungsartefakten unter Berücksichtigung der Architektur 
Auch beim Anpassen von Komponenten bietet die im Architekturmodell be-
schriebene Systemlandkarte Unterstützung. In diesem Kontext fungiert sie als eine 
Quelle für das Ablesen und automatische Generieren von Konfigurationen von 
einzelnen Architekturbestandteilen in Übereinstimmung mit dem übergeordneten 
Soll-Modell. Die ständige Aktualisierung der Landkarte mit Hilfe maschinenlesbarer 
Repräsentationen und darauf operierenden Werkzeugen bildet wiederum die Grund-
lage für die Evolutionsanalyse des nächsten Prozesszyklus. 
7.5 Zusammenfassung 
Im siebten Kapitel wurde ein neues Vorgehensmodell vorgestellt, das erstmals einen 
systematischen Rahmen zur Durchführung der Evolution von föderativen Systemen 
im Web Engineering bietet. Ziel war es hier, das Zusammenspiel der in dieser Arbeit 
entstandenen Beiträge, wie insbesondere den Katalog föderativer Lösungsbausteine, 
das WebComposition Architecture Model und die Linkbase-Methode, in einen ganz-
heitlichen Ansatz einzuordnen. Die Basis für den Lösungsweg stellt das bereits be-
währte WebComposition Vorgehensmodell dar, das im Rahmen der Arbeit 
föderationsspezifisch erweitert wurde. Die Aktivitäten gliedern sich in drei Phasen, 
die im Laufe des Lebenszyklus einer Föderation wiederholt durchlaufen werden. In 
der Evolutionsanalyse wird der aktuelle Ist-Zustand der Föderation mit dem sich aus 
den (geänderten) Anforderungen ableitbaren Soll-Zustand verglichen und auf 
strategischer Ebene die betroffenen Realms bestimmt. Im Evolutionsdesign werden 
die ausgewählten Realms analysiert und für die Evolution vorbereitet. Dies geschieht, 
indem die föderative Architektur erweitert wird, eine Anpassung der sich aus Archi-
tekturprofilen ergebenden Regeln für die Evolution erfolgt und zusätzliche Dienste 
sowie lokale Komponenten für die Wiederverwendung entwickelt werden. Die Phase 
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Evolutionsdurchführung regelt die Erweiterung der an der Föderation beteiligten 
Anwendungen nach den zuvor festgelegten Regeln, wobei der Zugriff auf die 
Wiederverwendungsartefakte, das Verstehen deren Funktionsweise und deren An-
passung im Vordergrund stehen. 
 
 8. Fallstudien 
Während der Entstehung der Arbeit erfolgte parallel zur theoretischen Lösungskon-
zipierung und zur experimentellen Implementierung deren praktische Anwendung im 
Rahmen einer Reihe von Projekten. Das achte Kapitel stellt Fallstudien aus drei 
dieser Projekte vor, demonstriert die Anwendbarkeit des hier beschriebenen Ansatzes 
für unterschiedliche Aufgabenbereiche und bewertet seine Eignung. Zur Gewähr-
leistung der Bewertbarkeit decken die Fallstudien die drei folgenden zentral wich-
tigen Fälle von Beziehungen zwischen Föderationspartnern ab: 
 die Föderation zwischen weltweit verteilten Partnerorganisationen im heterogenen 
World Wide Web 
 die Föderation zwischen Produzenten und Konsumentenhaushalten in Ende-zu-
Ende-Lieferketten 
 die Föderation zwischen Unterorganisationen bei der SOA-gestützten Integration 
von Geschäftsprozessen 
8.1 Föderation im massiv heterogenen Web-Umfeld 
Die erste Fallstudie untersucht die Anwendung des Ansatzes auf Föderationen 
zwischen Organisationen im World Wide Web, die auf Grund der weltweiten Ver-
knüpfungsmöglichkeiten von extremer Heterogenität gezeichnet sind. Die Unter-
suchung geschieht am Beispiel von webbasierten Systemen zur Unterstützung von 
Forschung im internationalen Kontext. Bei den Systemen handelt es sich um Web-
Anwendungen einzelner Forschungsgruppen, um Web-Portale für Forschungs-
Communities sowie die föderative Verknüpfung mehrerer solcher Web-
Anwendungen zum Zwecke der Kooperation. Hierbei wurden die Lösungsbausteine 
föderativer Infrastrukturen, das WebComposition Architecture Model und das 
Vorgehensmodell für die föderative Evolution erfolgreich eingesetzt. 
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8.1.1 Projekthintergrund 
Hintergrund bildet das Projekt Web-based Federation Technologies for Science 
(webengineering.org, 2007). In diesem Forschungsprojekt werden seit 2004 an der 
Forschungsgruppe IT-Management and Web Engineering der Universität Karlsruhe 
(TH) und seit 2007 an der Forschungsgruppe Verteilte und selbstorganisierende 
Rechnersysteme der Technischen Universität Chemnitz praktische Anwendungen von 
föderativen Technologien untersucht. Zum Zwecke der Übertragung der Aktivitäten 
auf internationale Forschungsgruppen und Communities besteht seit 2007 eine Unter-
stützung durch die International Society for Web Engineering. Zurzeit sind maßgeb-
lich die drei folgenden Web-Auftritte involviert: 
 Die IT-Management and Web Engineering Research Group (MWRG) Home-
page (MWRG, 2001) dient primär der Veröffentlichung von Informationen für die 
Zielgruppen der Studierenden, der Industrie- und der Forschungspartner. Darüber 
hinausgehende Anwendungsfunktionalität betrifft u.a. fortgeschrittene Möglich-
keiten des Content Management oder die Prozessunterstützung für die Durch-
führung von Lehrveranstaltungen. 
 Das Portal International Society for Web Engineering (ISWE, 2007) stellt den 
offiziellen Web-Auftritt des gleichnamigen Vereins dar, der im Jahr 2005 für die 
Förderung des Forschungsgebietes Web Engineering und der internationalen 
Interessenvertretung seiner Mitglieder gegründet wurde. Die Funktionalität des 
Portals umfasst zurzeit vorwiegend den Prozess der Mitgliedschaft, das Ko-
ordinieren seiner Gremien, die Unterstützung der Kommunikation zwischen den 
Mitgliedern und das Zusammenarbeiten auf Basis von Blogs und Wikis. 
 Das Portal webengineering.org (webengineering.org, 1997) stellt eine Plattform 
für die internationale Web Engineering Community dar. Es wird zurzeit vor-
wiegend als Informationsquelle und Sammelpunkt für forschungsbezogene 
Ressourcen genutzt und verfügt über eine ähnliche Content Management 
Funktionalität wie die MWRG-Seite. 
Das Projekt soll in Zukunft um weitere Partner, wie insbesondere andere Forschungs-
gruppen, ausgebaut werden, um deren Web-Anwendungen und Web-Services im 
Zuge der föderativen Evolution zu integrieren. 
8.1.2 Anwendung auf Forschungsgruppen 
Eine der ersten praktischen Anwendungen des erarbeiteten Forschungsansatzes stellte 
der Web-Auftritt der MWRG dar. Die seit 2001 der föderativen Evolution unter-
liegenden Web-Anwendungen wurden in mehreren Zyklen kontinuierlich erweitert, 
wobei als Technologien u.a. statische Web-Seiten, ein Microsoft SharePoint Portal 
Server und zuletzt das WSLS Rahmenwerk zum Einsatz kamen. Während der letzten 
Entwicklungszyklen führte dies zu einer komponentenbasierten und föderations-
fähigen Bauweise, wobei sich die Anwendung auf eine Vielzahl lokaler 
Komponenten und Web-Services verteilt
6
. Abbildung 8.1 enthält einen Ausschnitt 
mit den wichtigsten Bestandteilen der Architektur. Die Anwendungen stehen sowohl 
anonymen als auch registrierten Benutzern zur Verfügung, denen je nach zugeteilter 
Rolle zusätzliche Funktionalität angeboten wird. Zur Realisierung der Zugangs-
                                               
6 Zurzeit des Schreibens: 72 lokale Komponenten und 24 Web-Services 
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kontrolle und des Identitätsmanagements kommen das Unterstützungssystem idFS 
und die von ihm ermöglichten Lösungsbausteine zum Einsatz. 
  
Abbildung 8.1 – Ausschnittsweise Übersicht über die Systeme im MWRG-Realm 
 
Zunächst sind die Bausteine Zentralisierte Authentifizierung und Zentralisierte 
Autorisierung zu nennen. Gemäß dem Bausteinkatalog wurden für die Forschungs-
gruppe jeweils ein Identity Provider und ein Resource Security Token Service auf-
gesetzt und über das Protokoll WS-Federation mehrfach wiederverwendet. Neben 
dem Einsatz zur Sicherung der MWRG-Homepage besteht Single Sign On Zugang zu 
einer Reihe von weiteren Anwendungen, wie z.B. den eigenständig implementierten 
Web-Seiten einzelner Forschungsprojekte. Die Forschungsgruppe profitiert vom 
durch den Baustein ermöglichten zentralen Rollensystem, das die anwendungsüber-
greifende Sicherheitsadministration im Realm deutlich vereinfacht. Zusätzlich zu den 
nach außen sichtbaren Web-Anwendungen kam die zentrale Infrastruktur zur 
Integration von Forschungsprototypen zum Einsatz. Im Rahmen von Studien- und 
Diplomarbeiten entwickelte Web-Anwendungen wurden mit Hilfe von idFS um eine 
Benutzerverwaltung erweitert, so dass diese in vielen Fällen notwendige Funktionali-
tät nicht wiederholt implementiert werden musste. idFS erwies sich als hochgradig 
wiederverwendbar für unterschiedliche Domänen, wie beispielsweise die 
kollaborative Anforderungsanalyse (Höllrigl und Schell, 2005), das rollenbasierte 
Change Management (Ofer und Kneissl, 2005) und das Workflow- und Projekt-
management (Langer, 2007). Darüber hinaus fand der Einsatz in Praktikumsver-
suchen statt, in denen Studierende nach kurzer Einarbeitungsphase ihre entwickelten 
Web-Anwendungen selbstständig und erfolgreich mit idFS integrierten. 
Die physische Sicherung der MWRG-Homepage nutzt als weiteren Lösungsbaustein 
die Entkoppelte Ressourcenautorisierung (Meinecke et al., 2005b). Hierbei kommt 
eine wiederverwendbare Rechteverwaltungskomponente zum Einsatz, mit der sich 
auf einer generischen Ebene Zugangsrichtlinien für beliebige Anwendungs-
funktionalität spezifizieren lassen (siehe Abbildung 8.2). Ähnlich wie bei der in Ab-
schnitt 6.2.3 thematisierten Spezifikation von Zugangsrichtlinien für Informations-
raum-Dienste besteht die Autorisierung in dem Erlauben einer festen Menge von 
Operationen (View, Create, Update, Delete und Modify) auf einzelne, durch 
Komponenten realisierte Seitenbereiche. Autorisiert wird auf Basis des zentralen 
Rollensystems der Forschungsgruppe, das durch den idFS Resource Security Token 
Service erzwungen wird. Im abgebildeten Fall wird eine Lehrveranstaltungsseite, die 
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von Teilnehmern benötigte Materialien anbietet, für den lesenden Zugriff durch 
Studierende freigegeben. Die genaue Semantik der erlaubten Operationen hängt dabei 
von der Implementierung der für den jeweiligen Seitenbereich konfigurierten 
Komponenten ab. 
 
Abbildung 8.2 - Entkoppelte Ressourcenautorisierung der MWRG-Homepage auf Basis von idFS 
Am anderen Ende der Autorisierungskette, den Endnutzern gegenüber, tritt das web-
basierte System in Form des Lösungsbausteins Self-Service Identitätsmanagement 
(vgl. Abschnitt 4.3.5) in Erscheinung. Dies hat den Vorteil, dass sich beliebige 
Personen am Identity Provider ein Konto einrichten können, ohne dass Verwaltungs-
aufwand seitens der Forschungsgruppe entsteht. Die restlichen Benutzeranfragen 
bezüglich vergessener Passwörter oder fehlgeschlagener Kontoeinrichtungen wurden 
durch schrittweise Erweiterung der Funktionalität des Identity Providers sowie der 
Veröffentlichung einer Aufstellung häufiger Probleme und Lösungen drastisch 
reduziert. Die MWRG nutzt die Unterstützung anonym registrierter digitaler Identi-
täten dabei, dass sie herunterladbare Forschungsmaterialien für Interessierte zur Ver-
fügung stellt, die im Gegenzug eine auf Gültigkeit geprüfte E-Mailadresse hinter-
lassen. Des Weiteren ließ sich mit diesem Lösungsbaustein der Aufwand zur 
kontrollierten Freigabe von Vorlesungsfolien für die Hörer der Vorlesungen erfolg-
reich reduzieren. Zurzeit verwaltet der zentrale Identity Provider 948 Benutzerkonten, 
wovon 335 aktiv genutzt werden. 
Ein weiteres Beispiel eines zum Einsatz kommenden Lösungsbausteins ist die An-
bindung des Active Directory Servers der MWRG als Integration von 
Legacyinfrastruktur (vgl. Abschnitt 4.3.5). Dieses in Abbildung 8.1 als AD be-
zeichnete System stellt die Grundlage der Authentifizierung und Autorisierung für die 
meisten anderen, nicht webfähigen Ressourcen der Forschungsgruppe dar, wie z.B. 
für die Anmeldung an Arbeitsplatzrechnern im Poolraum. Dementsprechend verfügen 
die festen Mitglieder der Forschungsgruppe bereits über Benutzerkonten, die mit 
Hilfe eines entwickelten Identity Store Web-Services für die Wiederverwendung in 
webbasierten Ressourcen erschlossen wurden. Mit einer dynamischen Zuordnungs-
regel beim Resource Security Token Service lassen sich Anfragen von innerhalb des 
Netzwerks der Forschungsgruppe automatisch auf einen Intranet Identity Provider 
umleiten, ohne dass manuelle Auswahlschritte seitens der Benutzer notwendig sind. 
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Bewertung: In der beschriebenen Umgebung konnte der Katalog von Lösungsbau-
steinen föderativer Infrastrukturen in Form des Unterstützungssystems idFS erfolg-
reich angewandt werden. Die Forderung nach der Separierung des Identitäts-
managements von den Anwendungssystemen (ID) wurde vollständig durch die 
Installation von Identity Providern und einem zentralen Resource Security Token 
Service erfüllt. Darüber hinaus konnte die Arbeit hinsichtlich ihrer Fähigkeit validiert 
werden, den Bau von föderationsfähigen Systemen mit einer flexibel umstellbaren, 
komponentenbasierten Bauweise (KP) zu unterstützen. Die Wiederverwendung betraf 
neben den idFS Services und den in die Web-Anwendungen integrierten Sicherheits-
mechanismen auch eine Vielzahl von Web-Services (WS). Das zur Umsetzung der 
Dienste gewählte Vorgehen erwies sich als sehr gut geeignet, die Daten der 
Forschungsgruppe als föderativ zugänglichen Informationsraum bereitzustellen (IR) 
(vgl. Abschnitt 8.1.4). 
8.1.3 Anwendung auf Forschungs-Communities 
Der folgende Abschnitt zeigt am Beispiel des ISWE-Portals die Anwendung des An-
satzes auf ein heterogenes Umfeld mit in geringem Maße gebundenen Nutzer-
gruppen. Bei dem Portal handelt es sich um eine mit ASP.NET 3.5 entwickelte Web-
Anwendung, die ebenfalls mit Hilfe von idFS um eine föderationsfähige Zugangs-
kontrollinfrastruktur ergänzt wurde. Zu den zum Einsatz kommenden Lösungsbau-
steinen gehören die Zentralisierte Autorisierung, die Kontrollierte Exposition von 
Benutzerdaten, das Self-Service Identitätsmanagement und die Föderative Zugangs-
kontrolle. In diesem Fall ist eine Benutzerverwaltung primär zur Authentifizierung 
und Autorisierung der aus zurzeit 15 Ländern / 5 Kontinenten stammenden Mit-
glieder sowie weiterer in Untergremien (Activities) mitarbeitender Forscher erforder-
lich. Abbildung 8.3 zeigt wichtige Funktionen des Portals, die in Beziehung zum 
Identitätsmanagement stehen. 
 
Abbildung 8.3 – Identitätsbezogene Funktionen des ISWE-Portals als UML-Anwendungsfalldiagramm 
Die im Diagramm abgebildeten Akteure entsprechen Rollen
7
 von Benutzern, die die 
organisatorische Struktur des Vereins teilweise widerspiegeln. Die Zuordnung zu den 
Anwendungsfällen entspricht in der physischen Implementierung einer Zugangsricht-
linie für Seitenbereiche mit den jeweiligen Funktionen. Bestimmte Aufgaben des 
Content Managements lassen sich an Mitglieder delegieren, die für einzelne 
                                               
7 Zurzeit insgesamt 18 Rollen 
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Activities verantwortlich sind und deren Web-Seiten verwalten. Für diese Zwecke 
werden Aktivierungscodes eingesetzt, die vom zentralen Administrator erzeugt und 
an die Activity-Leitung ausgegeben werden, die wiederum durch Weitergabe der 
Codes die Aufgabe an andere Activity-Mitglieder delegieren können. Für die Ver-
waltung der Zughörigkeit der ISWE-Mitglieder und der Activity-Mitglieder selbst 
kommt ein ähnlicher auf Aktivierungscodes beruhender Mechanismus zum Einsatz, 
so dass die Activities autonom und mit minimalem Aufwand für die zentrale Ad-
ministration betrieben werden können. 
Der Anwendungsfall des E-Mailversands ist ein Beispiel für die Nützlichkeit des 
Wiederverwendens von nicht-funktionaler Infrastruktur für funktionale Aspekte der 
Anwendung über die kontrollierte Exposition von Benutzerdaten. Hier dient das 
idFS-basierte Rollensystem nicht nur zur Einschränkung der Zugänglichkeit des E-
Mailformulars, sondern wird gleichzeitig für das Generieren der Empfängerlisten 
herangezogen. Die E-Mailadressen und die Gruppenzugehörigkeiten werden dabei 
über Dienstschnittstellen des Resource Security Token Services und des Identity 
Providers abgefragt. Auf die Aktivierung von im Lösungsbaustein erwähnten Maß-
nahmen zur Wahrung der Privatsphäre wurde hier zunächst verzichtet, da zum 
jetzigen Zeitpunkt keine Nutzung der Identitätsdienste außerhalb von ISWE statt-
findet und die E-Mailadressen nicht sichtbar gemacht werden. 
Die Anmeldung der Benutzer am Portal erfolgt über den ISWE Identity Provider, der 
so konfiguriert ist, dass er den Benutzer auf Wunsch zu einem mit WS-Federation 
kompatiblen Identity Provider eines Föderationspartners delegiert (siehe Abbildung 
8.4). Ist der Benutzer bereits dort angemeldet, entfallen gemäß des von idFS ermög-
lichten organisationsübergreifenden Single Sign On weitere Authentifizierungs-
schritte. Die Architektur ist an dieser Stelle offen für die zukünftige Anbindung 
interessierter Mitglieder. Die Wahl des Identity Providers ist für das angeschlossene 
ISWE-Portal transparent, was sich positiv bezüglich der Vermeidung von Komplexi-
tät bei der Anwendungsentwicklung auswirkt. 
 
Abbildung 8.4 – Anmeldeformular des ISWE-Portals mit Föderationsunterstützung 
Bewertung: Auch im Falle des ISWE-Portals wurde die Forderung nach einem un-
abhängigen Identitätsmanagement (ID) durch die eingesetzten methodischen Mittel, 
wie insbesondere dem idFS Identity Provider, erfüllt. Als sehr vorteilhaft erwies sich 
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die von der Infrastruktur gewährleistete Unterstützung der Zugangskontrolle auf einer 
generischen Ebene (ZK), die sich in Form eines Systems aus Aktivierungscodes und 
Rollen auf die organisatorische Struktur der Gesellschaft abbilden ließ. Aufbauend 
auf dem Identitätsmanagement und der Zugangskontrolle konnte die Umsetzung von 
Identitätsföderationen (IF), hier durch das sich produktiv im Einsatz befindende 
Single Sign On Verfahren, erfolgreich demonstriert werden. 
8.1.4 Föderative Architekturaspekte 
Die im Projekt involvierten webbasierten Systeme wurden im Verlauf ihrer Evolution 
gemäß des Vorgehensmodells aus Kapitel 7 als sich ändernde Instanzen des 
WebComposition Architecture Models repräsentiert. In Abbildung 8.5 ist eine 
graphische Fassung des Modells mit den in diesem Abschnitt erwähnten Architektur-
bestandteilen dargestellt. Eine maschinenlesbare Variante wird vom abgebildeten 
WAM-Dienst verwaltet, der innerhalb des Security Realms WebE installiert wurde. 
Der Dienst wurde in die Homepage des Projekts integriert, wo Administratoren in der 
Phase der Evolutionsdurchführung mit Hilfe eines graphischen Föderationsbrowsers 
Architekturbestandteile zur Integration auswählen oder neue registrieren können. 
 
 
Abbildung 8.5 – WAM Überblicksmodell der föderierten Web-Anwendungen mit Profilmarkierungen 
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Aus dem Modell und der in ihm beschriebenen Vertrauenstopologie lassen sich ver-
schiedene architekturbedingte Konsequenzen für die inner- und intra-
organisatorischen Zugriffe ableiten. Ein Beispiel hierfür ist der im MWRG-Realm 
angesiedelte Web-Service zur Verwaltung einer Veröffentlichungsdatenbank, der von 
einer Anwendung des WebE-Realms eingebunden wird. Auf Grund der Vertrauens-
beziehungen ist es möglich, sich mit einem MWRG-Benutzerkonto an der An-
wendung WebE.org anzumelden und dann von dort aus auf den Veröffentlichungs-
dienst zuzugreifen. Gemäß dem Profil UT-based (in Abbildung 8.5 links oben) wird 
für diesen Zugriff das während des Anmeldevorgangs am MWRG-Realm für den 
Benutzer ausgestellte Security Token verwendet. Das Profil ist mit dem folgenden 
OCL-Ausdruck beschrieben: 
Call.request.tokens->exists( t : UserNameToken | t.identity = Caller.signedInUser.identity ) 
Folglich kann ein MWRG-Benutzer, der Schreibrechte auf die CRUDS-Schnittstelle 
des Dienstes zugewiesen bekommen hat, auch in einer externen Web-Anwendung 
Korrekturen an der Veröffentlichungsdatenbank vornehmen, sofern die Schnittstelle 
prinzipiell Interaktionsmöglichkeiten für den schreibenden Zugriff vorsieht. Dieser 
Fall verdeutlicht den Vorteil des Umstands, dass bei einer tokenbasierten 
Autorisierung bei Bedarf auf Basis der Identität des Benutzers entschieden werden 
kann, und zwar unabhängig davon, über welche Indirektion der Benutzer letztendlich 
die Funktionalität in Anspruch nimmt. 
Die in der Evolutionsanalyse identifizierten, abstrakt modellierten Vertrauens-
beziehungen zwischen den Security Realms spiegeln sich in der physischen 
Implementierung als Austausch von öffentlichen X.509-Zertifikaten wieder. Ab-
bildung 8.6 verdeutlicht dieses anhand eines Auszugs der Konfigurationsdatei des 
Resource Security Token Service im ISWE-Realm. Der erste Eintrag verweist auf das 
Zertifikat des ISWE-Realms, das den privaten Schlüssel enthält, mit dem der 
Resource Security Token Service die von ihm ausgestellten Tokens und Nachrichten 
signiert. Der zweite Eintrag verweist auf ein Verzeichnis, in dem neben dem 
öffentlichen Zertifikat des eigenen Identity Providers die entsprechenden Zertifikate 
aller vertrauten Realms abgelegt wurden. Somit lassen sich die dort ausgestellten und 
signierten Tokens bezüglich der Authentizität ihrer Herkunft überprüfen. Dies ent-
spricht dem im Modell referenzierten Profil IP-cert-based, da hier Tokens von 
fremden Identity Providern, nicht von fremden Resource Security Token Services, 
akzeptiert werden. Das Managen von Vertrauensbeziehungen besteht bei dieser 
Realisierung im einfachen Kopieren und Löschen von Zertifikatdateien im 
konfigurierten Verzeichnis. 
 
Abbildung 8.6 - Physische Realisierung der Vertrauensbeziehungen in der Konfiguration des ISWE-RSTS 
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Bewertung: Im Rahmen des Projekts erwies sich das WebComposition Architecture 
Model als sehr gut geeignet für die Abbildung aller föderativen Zusammenhänge 
zwischen den beteiligten Anwendungen und Diensten (AR). Gemäß der geforderten 
Unterstützung der Fortentwicklung während des gesamten Lebenszyklus (LZ) ließ 
sich die stark heterogene Architektur erfolgreich über vier Jahre hinweg schrittweise 
erweitern. Ermöglicht wurde dies durch die Systematisierung der Evolution auf Basis 
von Architekturmodellen und Architekturprofilen. Die Ansätze zur Identitäts-
föderation konnten nutzbringend sowohl für den organisationsübergreifenden Zugriff 
von menschlichen Benutzern auf Web-Anwendungen, als auch von Programmen auf 
Web-Services eingesetzt werden (IF). 
8.1.5 Projektspezifische Erfahrungen 
Neben der Erfüllung der für diese Arbeit aufgestellten Anforderungen wurden im 
Projekt eine Reihe von Erfahrungen beim praktischen Einsatz der Werkzeuge, 
Modelle, Methoden und Prozesse gesammelt. Eine zusätzliche Herausforderung bei 
der Wiederverwendung komplexer tokenbasierter Mechanismen stellte in der Fall-
studie die durch geeignete Schnittstellen und Dokumentation zu gewährleistende Ein-
fachheit in der Verwendung durch die Entwickler dar. In Umgebungen mit begrenzter 
Kontrolle über die unterliegenden Systeme, wie z.B. auf extern gehosteten Web-
Servern, erwies sich eine Realisierung von Sicherheitsmaßnahmen auf Anwendungs-
ebene unabhängig von der Systemebene als sehr hilfreich. Im vorliegenden Fall war 
dies gegeben, da die idFS-Komponenten selbst in Form von Web-Anwendungen und 
Web-Services vorlagen und sich im Gegensatz zu vergleichbaren Systemen ohne Re-
konfiguration des Hosts installieren ließen. Der erzielte Effektivitätsgewinn durch 
den Einsatz von Föderationsinfrastruktur auf Anwendungsebene stellte sich hier be-
sonders hoch in Umgebungen dar, in denen die übergeordnete Organisation (in 
diesem Fall die Universität Karlsruhe) keine umfassendere Sicherheitsinfrastruktur 
bereitstellt. 
Auf Anwenderseite erwies sich in der Fallstudie die Interaktion mit den Möglich-
keiten des föderativen Single Sign On als besondere Herausforderung. Der durch 
Umleitung des Browsers bewirkte Wechsel zwischen verschiedenen Web-
Anwendungen birgt die Gefahr der Verwirrung des Nutzers, die es durch eine ge-
eignete Gestaltung der Web-Anwendungsaspekte Präsentation und Navigation zu 
verhindern gilt. Dies betrifft z.B. die Navigation vom Anmeldeformular des Identity 
Providers zurück zur Ausgangsanwendung, die gemäß der Natur des Single Sign On 
variiert (vgl. Abbildung 8.4). Zur Umsetzung einer verständlichen Navigation nach 
bewährten Hypermedia-Entwurfsmustern (Bolchini, 1999) wurde der Identity 
Provider im Projekt deshalb um Mechanismen zum Vorhalten des Navigations-
kontexts der Benutzer vor der HTTP-Umleitung erweitert. 
Bezüglich der Verwendbarkeit von Architekturmodellen zur Unterstützung der 
Evolution bestätigte die Fallstudie die zentrale Bedeutung einer engen Integration des 
Modells mit dem System für die Qualität der Modelldaten. Besonders hilfreich er-
wiesen sich Werkzeuge wie das in Abschnitt 5.4.3 beschriebene System zur auto-
matischen Registrierung von benutzten Web-Services am zentralen WAM-
Verzeichnis. Im Vergleich zum manuellen Vorgehen am Projektanfang konnte so das 
Führen eines aktuellen Datenbestands deutlich vereinfacht werden. Der durch die 
Pflege des Modells verursachte Aufwand rentierte sich in der Fallstudie vor allem 
dadurch, dass die so erzwungenen Einschränkungen auf eine begrenzte Zahl an 
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Profilen zu systematischeren und wiederverwendbareren Architekturbestandteilen 
führten. 
8.2 Föderation im Produzenten-Konsumenten-Umfeld 
Die folgende Fallstudie beschäftigt sich mit dem zukunftsweisenden Anwendungs-
bereich des Webs, Systeme aus dem Produzentenumfeld und Systeme aus Privat-
haushalten zu föderativen Lieferketten zu integrieren. Von Interesse sind vor allem 
die Einbeziehung von im privaten Umfeld verwendeten ubiquitären Geräten in den 
Informationsraum von Web-Anwendungen sowie die Entwicklung von Web-
Anwendungen für die Unterhaltungselektronik (Home Entertainment). Hierbei ließen 
sich das WebComposition Architecture Model und die Linkbase-Methode erfolgreich 
einsetzen. 
8.2.1 Projekthintergrund 
Die hier beschriebenen Untersuchungen fanden im Rahmen des mit Microsoft 
Research Cambridge durchgeführten Projekts Software Engineering for Information 
Appliances at Home (2005-053) statt. Der Kontext dieses Forschungsvorhabens 
bildete Mark Weisers Vision des unsichtbaren Computers (Weiser, 1991), der heute 
in Form einer Vielzahl von ubiquitären Geräten nicht nur im professionellen Umfeld, 
sondern vor allem auch in Privathaushalte Einzug gefunden hat. Ein wichtiger Trend, 
der sich hier in den letzten Jahren abgezeichnet hat, ist die Kombination der 
Funktionalität mehrerer verbundener Geräte und Benutzerschnittstellen zu digitalen 
Ökosystemen (Accenture, 2005). Gleichzeit wird dem privaten Einsatz von aus dem 
professionellen Server-Bereich stammenden Technologien, wie z.B. der Windows 
Home Server Plattform, in Zukunft eine wachsende Bedeutung bei der Medienver-
waltung beigemessen (Wolf und Wheelock, 2007). Von besonderem Interesse für das 
Projekt ist die Möglichkeit, die in diesem Kontext entstehenden Architekturen aus 
Geräten über die Grenzen einzelner Haushalte zu verknüpfen. Hierbei werden sowohl 
die Grundlage für föderative Lieferketten zwischen Produzenten und konsumierenden 
Haushalten gebildet, als auch neue Anwendungen im Kontext der Familie und des 
Freundeskreises geschaffen. Ziel war es, die Zugriffe zwischen einzelnen Geräten auf 
die Ebene des Webs anzuheben, um die Anwendung der in dieser Arbeit be-
schriebenen systematischen Föderationsansätze zu ermöglichen und somit die 
Voraussetzung für die Ausdehnung der Kommunikation über einzelne lokale Um-
gebungen hinaus zu schaffen. Im Projekt entstanden für diese Zwecke Web 
Engineering Werkzeuge, die ein methodisches Entwickeln von entsprechend aus-
gerichteten Web-Anwendungen unterstützen, sowie eine Beispielanwendung in Form 
eines Portals. 
8.2.2 Anwendung auf Geräteföderationen 
Eine wichtige Aufgabe, die es im Projekt zu lösen galt, war die Einbeziehung von 
physischen Geräten in den Informationsraum von Web-Anwendungen unter Berück-
sichtigung der Notwendigkeit zur föderativen Zugangskontrolle. Korrespondierend 
zur Anbindung fremder Inhalte in der Linkbase-Methode geschieht dies in Form von 
Web-Services, die sich, entsprechende Sicherungsmaßnahmen vorausgesetzt, über die 
Grenzen des Haushalts hinaus aufrufen lassen. Die Dienste befinden sich dabei ent-
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weder direkt auf einem im Gerät eingebetteten System oder auf einem separaten 
Computer, der über außerhalb des Webs stehende Protokolle mit dem Gerät ver-
bunden ist. Diese als Federated Device Assemblies (FDX) bezeichneten Web-
Services (Gaedke et al., 2006) dienen der Kommunikation zwischen Geräten, der 
Integration der Geräte in Anwendungen der lokalen Umgebung oder der Integration 
mit Systemen außerhalb der Organisation bzw. des Haushalts. FDX lassen sich als 
Web-Services mit dem Katalog von Lösungsbausteinen in föderative Infrastrukturen 
einbinden, was in diesem Fall durch den Einsatz von idFS bewerkstelligt werden 
konnte. 
Um Zugangsrichtlinien systematisch erzwingen zu können, muss zunächst die 
Heterogenität an Gerätetechnologien überwunden werden, indem eine einheitliche 
Schnittstellen und eine einheitliche Adressierung der Gerätefunktionalität eingeführt 
werden. Zu diesem Zwecke wurde eine Vielzahl von Geräten untersucht und als 
Abstraktion ihrer essentiellen Eigenschaften die STAIVE-Schnittstelle entworfen. 
STAIVE steht als Akronym für die drei Funktionalitätsgruppen Statusabfrage 
(STAtus), Ansteuerung (InVoke) und Ereignisbehandlung (Eventing). Im Falle einer 
Klimaanlage bezieht sich die Statusabfrage z.B. auf das Auslesen eines aktuellen 
Temperaturwertes, das Einstellen der Geschwindigkeit eines Ventilators und die Er-
eignisbehandlung zum Reagieren auf das Auftreten von mechanischen Fehlern im 
Gerät. Tabelle 6.1 listet die entsprechenden Web-Methoden auf, die die Grundlage 
für die Operation-Dimensionen von föderativen Zugangsrichtlinien bilden (vgl. Ab-
schnitt 6.2.3). 
 
Operation / Recht Effekt 
GetStatusVariable Abfragen des Zustands 
InvokeFDX Auslösen einer Aktion 
Subscribe Registrieren auf ein vom Gerät ausgelöstes Ereignis 
Unsubscribe Registrierung aufheben 
GetDeviceCard Abfragen einer Beschreibung der Gerätefunktionalität 
Tabelle 8.1 – Operationen / Zugriffsrechte auf Geräte-anbindende Web-Services 
Dieses Konzept wurde im Projekt durch Entwicklung generischer FDX-Dienste zur 
Föderation von verschiedenen Geräteklassen evaluiert: 
 über USB (Universal Serial Bus) anzusteuernde Phidgets (Gaedke et al., 2006) 
 dem Universal Plug and Play (UPnP) Standard unterliegende Geräte (Heil und 
Thiele, 2006; Thiele, 2006)  
 über Windows Management Instrumentation verwaltbare Geräte (Stöckicht, 2006) 
Aufbauend auf der dienstbasierten Exposition der Geräte erfolgte die Anwendung des 
WebComposition Architecture Models zur Modellierung der Architektur von Geräte-
föderationen. In diesem Zusammenhang wurden die in WAM enthaltenen Elemente 
für nicht webfähige Architekturbestandteile Dateneinheit und Verarbeitungseinheit 
auf die Repräsentation zweier Gerätetypen übertragen: Sensoren dienen als spezielle 
Dateneinheiten primär dem Liefern von Umgebungsinformationen, wohingegen Ak-
toren als spezielle Verarbeitungseinheiten darüber hinaus Einfluss auf ihre Um-
gebung ausüben. Abbildung 8.7 enthält ein Architekturszenario aus dem Projekt, 
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wobei die Modellelemente für Sensoren und Aktoren jeweils mit einem Kreuz ge-
kennzeichnet sind.  
    
Abbildung 8.7 – Mit WAM modelliertes Anwendungsszenario aus dem Projekt mit der Realisierung des FDX 
Ziel im dargestellten Beispiel ist die Automatisierung des Prozesses zur Belieferung 
von Privathaushalten mit Konsumgütern unter Einbeziehung des digitalen Öko-
systems moderner Haushaltselektronik. Zu diesem Zwecke sind hier verschiedene 
Geräte aus einem Privathaushalt (Realm Konsument) über das World Wide Web mit 
webbasierten Systemen einer externen Firma gekoppelt (Realm Produzent). Im ab-
gebildeten Beispiel betrifft dies eine Kamera, die sich unter anderem zum Einlesen 
von Strichcodes nachzubestellender Produkte einsetzen lässt, und einen Kühlschrank 
mit Anzeigeeinheit, auf dem hier der Bestellstatus ausgegeben wird. Die Geräte 
werden mit Hilfe von tokenbasiert geschützten Web-Services, die im Modell mit 
einem dedizierten Architekturprofil STAIVE markiert sind, von externen Systemen 
aus direkt angesteuert. Ein zentraler Vorteil dieser föderativen Umsetzung ist, dass 
die Logik der erbrachten Dienstleistung vollständig vom Anbieter gestaltet werden 
kann (hier: Lieferdienst). Gleichzeitig bleibt die Kontrolle über den Zugang zu den 
Geräten unter voller Ausschöpfung der flexiblen Möglichkeiten tokenbasierter 
Technologie (z.B. zeitlich Beschränkung der Autorisierung) erhalten. Das 
Föderationsmodell nach WAM erwies sich als geeignetes Mittel zur Abbildung für 
die im Projekt untersuchten föderativen Geräteszenarien. 
Neben der Anwendung der graphischen Notation von WAM konnten im Projekt 
ebenfalls die auf maschinenlesbaren Modellvarianten aufsetzenden Unterstützungs-
werkzeuge erfolgreich wiederverwendet werden. Insbesondere kam der WAM-Dienst 
als Registry für die in unterschiedlichen Realms liegenden Geräte zum Einsatz (in 
Abbildung 8.7 links dargestellt). Eine Besonderheit stellt in diesem Zusammenhang 
die charakteristische Dynamik der Föderationen dar, die dadurch bedingt ist, dass 
Geräte an- und ausgeschaltet werden, den Standort wechseln oder die Verbindung zur 
FDX gelöst wird. Im Projekt wurden deshalb modellbasierte Werkzeuge dazu ge-
nutzt, das Modell automatisch zu aktualisieren, indem die FDX mit der Fähigkeit 
versehen wurden, sich selbst, inklusive ihrer angeschlossenen Geräte, beim Archi-
tekturverzeichnis an- und abzumelden (Heil, 2005). 
Bewertung: Die Modellierungssprache WAM und die auf WAML-XML basierenden 
Werkzeuge bewährten sich bei der Handhabung der im Projekt betrachteten 
föderativen Architekturen aus Sensoren, Aktoren und verbundenen webbasierten 
Systemen (AR). Der geforderten Unterstützung des föderationsgerechten Entwickelns 
von Web-Services (WS) und der Errichtung von interorganisatorisch zugreifbaren 
Informationsräumen (IR) wurde entsprochen, indem die vorgestellten Ansätze erfolg-
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reich auf die spezielle Domäne der dienstbasierten Integration von Geräten über-
tragen wurden.  
8.2.3 Anwendung auf Benutzeragenten des Home Entertainment 
Der zweite im Projekt mit Microsoft Research Cambridge untersuchte Themen-
komplex war die Entwicklung von auf Konsumentenhaushalte zugeschnittenen Web-
Anwendungen, die als Zugangspunkte zu eigenen und fremden Inhalten, Dienst-
leistungen und Geräten dienen. Auf Grund dieser speziellen Anwendungsdomäne 
stand dabei die nicht-klassische Zielplattform der wohnzimmergerechten Geräte der 
Unterhaltungselektronik (Home Entertainment) im Vordergrund. Als wichtiger Ver-
treter dieser Geräteklasse gilt das Media Center (Microsoft, 2005), bei dem es sich 
um einen Personal Computer handelt, der u.a. zum Fernsehen, zum Musik Hören, zur 
Videowiedergabe, zur Fotoanzeige und zum Zugriff auf speziell aufbereitete Web-
Inhalte eingesetzt wird. Eingabe und Steuerung erfolgen typischerweise über eine 
Fernbedienung und einen Fernseher. Diese Plattform galt es im Rahmen des Projekts 
auf Basis von Technologien der Web-Services und der tokenbasierten Sicherheit um 
externe Funktionalität zu erweitern. Das Prinzip der Föderation wurde somit auf den 
Zugriff auf Systeme kommerzieller Anbieter, Produzenten und anderer Privathaus-
halte (Freunde und Bekannte) bezogen. 
Als Beispiel für diese Klasse von neuartigen Anwendungen entstand im Projekt das 
Home Center Portal zur Vernetzung von Familien und Freundeskreisen über moderne 
Unterhaltungselektronik (Meinecke et al., 2007c). Die Entwicklung und die not-
wendige Integration von Inhalten geschahen auf Basis der Linkbase-Methode und 
dem Linkbase Unterstützungssystem. Insbesondere wurden existierende 
Komponenten zur Lösung der in Abschnitt 6.4.1 beschriebenen Aufgabengruppen 
wiederverwendet. Auf diese Weise konnten schrittweise und mit minimalem Ent-
wicklungsaufwand geschützte Web-Services in das Portal integriert werden. Zur 
Realisierung der Benutzeroberfläche über den föderativen Informationsraum wurden 
diese generischen Komponenten dann durch neue, speziell für die Media Center Platt-
form entwickelten Anwendungskomponenten ergänzt (Janz, 2006). Abgedeckt 
werden plattformspezifische Aufgaben wie z.B. die Navigation über Inhaltsobjekte 
mit Hilfe der Pfeiltasten einer Fernbedienung. Abbildung 8.8 zeigt Ausschnitte aus 
der Anwendung und der dahinter stehenden föderativen Architektur. 
 
Abbildung 8.8 – Home Center Portal für den haushaltsübergreifenden Zugriff auf Dienste und Geräte 
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Gemäß dem links dargestellten WAM-Modell werden im betrachteten Anwendungs-
fall die im Media Center ablaufende Web-Anwendungen, die integrierten Web-
Services und tokenbasierten Infrastrukturdienste in den Haushalten gehostet. Im Bei-
spiel navigiert der Benutzer über die Personenprofile eines Freundeskreis- und 
Familiennetzwerks. Die Inhaltsobjekte zur Repräsentation der Personenprofile 
stammen aus Informationsraum-Diensten unterschiedlicher Haushalte, die 
tokenbasiert freigegeben wurden. Die Beziehungen im Netzwerk werden im 
Linkbase-Service über die Realms hinweg verwaltet. Darüber hinaus konnten auf die 
gleiche Weise eine Reihe von weiteren Informationsraum-Diensten integriert werden 
(Meinecke et al., 2007c), wie u.a. zur Einbeziehung von Ereignissen (z.B. Geburts-
tagen) aus einem Microsoft Exchange Server und auszutauschende Bilder (z.B. 
Familienfotos) aus dem Community-Portal Flickr
8
. Für die Verbindung zum im vor-
herigen Abschnitt behandelten digitalen Ökosystem wurde ein FDX-Browser auf der 
Windows Media Center Plattform implementiert, der mit Hilfe der webbasierten 
Infrastrukturdienste das Management der aktuell verfügbaren Geräte unterstützt 
(Heil, 2005). Geräte lassen sich somit zwischen verschiedenen Haushalten föderativ 
nutzen, wie z.B. zur Darstellung von Familienfotos in digitalen Bilderrahmen. 
Bewertung: Im Falle des Home Center Portals konnten mit Hilfe der eingesetzten 
methodischen Mittel Informationsräume geschützt bereitgestellt werden, die sich über 
einen Mix aus heterogenen Diensten innerhalb und außerhalb der Haushalte er-
strecken (IR). Der Forderung nach Unterstützung bei der Integration von geschützten 
Inhalten (II) unter Einsatz von wiederverwendbaren Komponenten (KP) wurde mit 
der Linkbase-Methode entsprochen. Die im Rahmen der Arbeit entstandenen Zu-
gangskontrollmechanismen und -komponenten bewährten sich dabei ebenfalls für den 
Einsatz auf Plattformen im Konsumentenumfeld. 
8.2.4 Projektspezifische Erfahrungen 
 Das untersuchte Umfeld des modernen Privathaushalts ist gekennzeichnet durch ver-
teilte Systeme wachsender Komplexität (Wolf und Wheelock, 2007), die in der Ver-
gangenheit noch kaum Gegenstand von Architekturbetrachtungen waren. Das 
WebComposition Architecture Model bewährte sich in diesem Zusammenhang bei 
der Modellierung der Architektur digitaler Ökosysteme im Großen, d.h. bezüglich der 
Verknüpfung von Geräten auf der Ebene webkonformer Protokolle. Der Natur des 
Modells entsprechend gilt dies insbesondere für die Fälle, in denen Systeme von 
außerhalb des unmittelbaren Umfeldes involviert sind. Gemäß dem Anwendungs-
gebiet steht hier weniger die abstrakte Modellierung durch die Betreiber im Vorder-
grund, als vielmehr die Grundlage für eine im Hintergrund ablaufende automatische 
Architekturverwaltung. Der mit dem WAM-Dienst verfolgte Ansatz der maschinen-
lesbaren Systembeschreibungen erweist sich in diesem Zusammenhang als geeignetes 
Mittel zur Handhabung der sich ad hoc verändernden Gerätearchitekturen. 
Der Ansatz, den Informationsraum der Web-Anwendung aus einheitlich gesicherten 
Bausteinen zusammenzusetzen und dabei die Verwaltung der Beziehungen zwischen 
den Inhaltsobjekten von den Objekten selbst zu trennen, ließ sich für das Home 
Center vorteilhaft anwenden. Weiterhin bestätigte sich der positive Effekt des 
komponentenbasierten Web Engineerings für die Evolution der Web-Anwendung, 
d.h. in diesem Fall für den Ausbau des Informationsraums der Anwendung sowie den 
                                               
8 http://www.flickr.com/ 
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Ausbau der Benutzeroberfläche zur Unterstützung neuer Zielplattformen. So entstand 
das Home Center in mehreren Zyklen, wobei die ersten Versionen für konventionelle 
Browser entwickelt wurden und in späteren Versionen speziell für die Media Center 
Plattform entwickelte Komponenten hinzugefügt wurden. 
Die Anwendbarkeit von Föderationsansätzen auf der Identitätsmanagementebene 
ergab sich im Projekt primär für die Identitäten der wachsenden Zahl an Geräten und 
weniger für den im privaten Umfeld eher begrenzten Personenkreis. Die für die 
meisten auf die Zugangskontrolle bezogenen Lösungsbausteine geltende Prämisse, 
dass eine große Anzahl an Benutzerkonten zu verwalten ist, kann demnach auch in 
Privathaushalten zutreffen. Darüber hinaus stellt die Kombination aus webbasiertem 
Identitätsmanagement und webfähigen Geräten ein interessantes Anwendungsgebiet 
in professionellen Umgebungen dar, in denen eine große Zahl an menschlichen Be-
nutzern zu kontrollieren ist. Zur Realisierung solcher Lösungen kann der hier be-
schriebene ingenieurmäßige Ansatz die methodischen Voraussetzungen schaffen. 
8.3 Föderation zur Prozessintegration im SOA-Umfeld 
Das dritte untersuchte Anwendungsgebiet besteht in der Integration von Geschäfts-
prozessen auf Basis von serviceorientierten Architekturen (SOA) zwischen den Ab-
teilungen einer Organisation. Bedarf für föderative Lösungen besteht hier ins-
besondere dann, wenn die Unterorganisationen über einen gewissen Grad an Auto-
nomie verfügen, der sich auf technischer Ebene in der Realisierung der Systeme 
widerspiegeln soll. Dies trifft u.a. auf deutsche Hochschulen zu, deren Integrations-
projekte von den Charakteristika nicht-hierarchischer Organisationsstrukturen ge-
zeichnet sind (Bazijanec et al., 2007). Die folgende Fallstudie beschreibt Beispiele 
des innerorganisatorischen Einsatzes föderativer Lösungsbausteine und Architektur-
modelle aus einem Integrationsprojekt an der Universität Karlsruhe (TH).  
8.3.1 Projekthintergrund 
Das Projekt Karlsruher Integriertes InformationsManagement (KIM) findet seit 
Januar 2005, teilfinanziert durch das Ministerium für Wissenschaft, Forschung und 
Kunst Baden-Württemberg, an der Universität Karlsruhe (TH) statt (Juling und 
Maurer, 2005). Ziel ist die Erhöhung der Exzellenz in der Lehre durch eine ver-
besserte Integration der verfügbaren Systeme, Daten und Geschäftsprozesse. Der 
technische Schwerpunkt liegt dabei auf der Errichtung einer serviceorientierten 
Architektur, mit der schon vorhandene Systeme zusammengeschaltet werden. Im 
Rahmen der im Projekt entstehenden Realisierungen kommen Web-Technologien 
und Web Engineering Ansätze auf verschiedenen Integrationsebenen zum Einsatz. 
Integriert werden sowohl Web-Anwendungen also auch Web-Services, wobei im 
Projekt zwischen einfachen Basisdiensten und zusammengesetzten Anwendungs-
diensten unterschieden wird. Die Aktivitäten des KIM-Projekts unterteilen sich in die 
Teilprojekte LPS, welches die Anwendungsdomänen Lehrveranstaltungsplanung, 
Prüfungsmanagement, Studienassistenzsysteme umfasst, und IDM, welches die Ein-
führung eines universitätsweiten Identitätsmanagementsystems fokussiert. Die 
Spanne der bisher schon integrierten Systeme schließt neben diversen Software-
Altsystemen auch Hardwaresysteme mit ein. Beispielsweise wurde die Steuerung der 
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zentralen Klima- und Beheizungstechnik der Universität an einen Dienst des Ver-
anstaltungsmanagements angebunden, was zu einer effizienteren Klimatisierung und 
einer deutlich fünfstelligen Einsparung der Energiekosten führte (Freudenstein et al., 
2006). Die in dieser Arbeit beschriebenen Föderationsansätze gingen als wichtige 
Vorarbeit in das KIM-Technologiekonzept ein, wobei insbesondere die Lösungsbau-
steine der föderativen Zugangskontrolle eine Grundlage für das Sicherheitskonzept 
bildeten (Meinecke et al., 2005a). 
8.3.2 Anwendung auf die interfakultäre Systemintegration 
Ein großer Teil der Aktivitäten im KIM-Projekt betrifft die Entwicklung von Web-
Services zur Anbindung von bisher isolierten Geschäftsprozessen aus den Fakultäten. 
In einer frühen Phase wurde als systematische Grundlage für diese Entwicklung ein 
Sicherheits- und Architekturkonzept anhand eines ersten Anwendungsfalls erarbeitet. 
Betroffen war der Prozess der Anmeldung von Studierenden zur Benutzung des 
Rechnerpools der Fakultät für Wirtschaftswissenschaften (WiWi). Im Rahmen dieses 
Prozesses sind für die Überprüfung des Status des Studierenden sowohl Daten der 
Fakultät als auch aus der zentralen Universitätsverwaltung notwendig, die zuvor 
manuell, d.h. außerhalb der Unterstützung der IT-Systeme, beschafft werden mussten. 
Für die Lösung dieses Einzelproblems und damit auch für das zu erstellende Konzept 
ergaben sich u.a. folgende Anforderungen: 
 Der Zugriff auf die Daten hat über existierende Systeme zu erfolgen, die selbst 
nicht über Web-Service-Schnittstellen verfügen. In diesem Fall galt dies ins-
besondere für die in der zentralen Verwaltung eingesetzte Software der 
Hochschul-Informations-System GmbH (HIS). 
 Die Teilorganisationen behalten die Kontrolle über ihre Daten. Das bedeutet, dass 
neben der Autorisierung auf Portalebene eine Autorisierung direkt dort vorzusehen 
ist, wo der Zugriff erfolgt. Ferner wird eine Autorisierung auf Basis der Nutzer-
identität, nicht der Anwendung angestrebt. 
 Die Kommunikation beim Datenzugriff ist vor Datendiebstahl und Daten-
manipulation zu schützen. Dies gilt insbesondere für die personenbezogenen 
Informationen im Szenario, die strengen Sicherheitsbestimmungen und juris-
tischen Auflagen unterliegen. 
 Die Umsetzung des Konzepts soll auf Standards beruhen. Von besonderem 
Interesse ist die Kompatibilität mit Softwaresystemen zur dynamischen 
Orchestrierung von Diensten, wie z.B. dem Microsoft BizTalk Server. 
In Abbildung 8.9 ist die Architektur der entwickelten Lösung zusammen mit den für 
die Benutzer sichtbaren Web-Oberflächen abgebildet. Der Lösungsbaustein 
Zentralisierte Authentifizierung wurde mit Hilfe des idFS Identity Providers um-
gesetzt, der über einen neu entwickelten Web-Service gegen eine existierende Daten-
bank mit Benutzerkonten authentifiziert (Integration von Legacyinfrastruktur). 
Seitens der zentralen Verwaltung erfolgt die Autorisierung in dem entwickelten 
Wrapper HIS Svc auf Basis eines Security Tokens (Zentralisierte Zugangskontrolle 
für Web-Services) sowie einer Vertrauensbeziehung zwischen den involvierten 
Realms. Diese Vertrauensbeziehung entspricht in der Umsetzung einer in einem idFS 
Resource Security Token Service konfigurierten Regel, die Administratoren des 
WiWi-Pools den lesenden Zugriff auf Studentendaten gewährt (Föderative Zugangs-
kontrolle). Den Anforderungen der Sicherheit und der Standardkonformität an die 
8.3 Föderation zur Prozessintegration im SOA-Umfeld 151 
Kommunikation wird mit dem Einsatz von WS-Security zur Verschlüsselung der 
ausgetauschten SOAP-Nachrichten entsprochen (im Modell als Profil encrypted). Auf 
der Seite des WiWi-Realms sind Einschränkungen bezüglich des Einsatzes fort-
geschrittener Sicherungsmaßnahmen hinzunehmen, da die hier eingesetzte Software-
plattform, die Skriptsprache PHP, nur mangelhafte Unterstützung für die ent-
sprechenden Standards beinhaltet. Im Szenario in Abbildung 8.9 spiegelt sich dies in 
der Verwendung des zusätzlichen Wrappers .NET Wrap wider. 
 
Abbildung 8.9 – Föderative Lösung im KIM-Projekt zwischen einer Fakultät und der zentralen Verwaltung 
Zum Zeitpunkt der Studie erfüllte von den untersuchten Anwendungsplattformen nur 
.NET und in bedingtem Maße Java über hinreichende Implementierungen von WS-
Security und darauf aufbauenden Standards. Die relativ hohe Verbreitung von leicht-
gewichtigeren Plattformen auf Dienstnehmerseite, wie im Beispiel PHP, erforderten 
eine Differenzierung bei den Maßnahmen zur Sicherung der Dienste. Insbesondere 
deckten die vorhandenen Systeme etliche bereits öffentlich zugängliche Inhalte und 
Funktionalitäten ab, wie z.B. den lesenden Zugriff auf das Vorlesungsverzeichnis, 
deren Integration als Web-Service auch ohne die nicht überall unterstützten 
Protokollerweiterungen möglich ist. Dies führte zur Klassifikation von Diensten in 
sog. Security Level, die in den WAM-Architekturmodellen wiederum verschiedenen 
Profilen entsprechen. 
Bewertung: Die in dieser Arbeit vorgestellten Ansätze zur Identitätsföderation auf 
Basis eines systematisch konzipierten Token-Austauschs konnten im Szenario erfolg-
reich für die Integration zwischen einzelnen Abteilungen einer übergeordneten 
Organisation, hier der Universität Karlsruhe (TH), angewandt werden (IF). Die in 
diesem Fall schon existierenden, autonom betriebenen Identitätsmanagementlösungen 
konnten beibehalten werden. Darüber hinaus erfüllt die von idFS und den zu Grunde 
liegenden Lösungsbausteinen realisierte Zugangskontrolle (ZK) die projektspezi-
fischen Sicherheitsanforderungen, die mit herkömmlichen Ansätzen so nicht standar-
disiert und systematisch hätten umgesetzt werden können. Die Integration von ex-
ternen Studentendaten in das zu entwickelnde Web-Portal (II) wurde durch die vom 
Ansatz vorgesehene Wiederverwendung von Implementierungsartefakten (hier: 
Portalkomponenten) begünstigt. Auf diese Weise konnte der technische Aufwand zur 
Sicherung der Kommunikation mit WS-Security und den Transport der Security 
Tokens minimiert werden. 
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8.3.3 Anwendung auf Landkarten universitärer Dienstlandschaften 
Ein weiterer wichtiger Teil des KIM-Projekts befasst sich mit der nachhaltigen Ver-
waltung der die verschiedenen Teilorganisationen überspannenden serviceorientierten 
Architektur in einer aus Verzeichnissen und Modellen bestehenden sog. Landkarte. 
Hiermit soll der steigenden Komplexität begegnet werden, die durch das Entstehen 
einer großen Zahl an geschützten Diensten in den unterschiedlichen Teilen der Uni-
versität verursacht wird. Typische Fragen, die sich mit Hilfe der Landkarte be-
antworten lassen, sind z.B., ob schon ein Web-Service zur Integration von Daten aus 
einer bestimmten HIS-Datenbank verfügbar ist und somit nicht neu entwickelt 
werden muss, welche Security Tokens beim Zugriff auf diesen benötigt werden, oder 
in welchen Fakultäten dieser bereits für welche Prozesse verwendet wird. Die Grund-
lage zur Beantwortung solcher Fragen bildet hier WAM, das zur Abbildung von 
Informationen über die föderativen Aspekte der universitären Dienstlandschaft ein-
gesetzt wird. Hierbei wird von der Eigenschaft Gebrauch gemacht, dass WAM von 
vornherein so konzipiert wurde, dass es sich als Teil eines Frameworks zur Be-
schreibung unterschiedlicher Architekturaspekte mit anderen Modellebenen 
kombinieren lässt. 
Eine Modellebene, mit der WAM im Rahmen der Landkarte ergänzt wurde, ist die 
Ebene der Geschäftsprozesse. Im KIM-Projekt erfolgen die Aufnahme, die Ver-
besserung und die Dokumentation von Prozessen in Form von Petri-Netzen, die mit 
Werkzeugen wie der Promatis Income Suite bearbeitet werden. Die Werkzeuge er-
lauben den Export in ein auf der XML basierendes Format, was wiederum die Grund-
lage für die Zuordnung zu WAM-XML bildet. Hierbei entsprechen die in WAM be-
schriebenen Web-Services bestimmten, mit Petri-Netzen definierten Prozessschritten, 
die mit Hilfe der Web-Services aus verschiedenen Security Realms umgesetzt 
werden. So lässt sich beispielsweise durch Abfrage der Landkarte im Zuge der 
Evolution feststellen, dass der Vorlesungsverzeichnis-Dienst Teil des Prozesses der 
Heizungssteuerung ist. Das bedeutet, dass eine Änderung der Vertrauensbeziehungen 
in der föderativen Architektur und eine entsprechende Änderung der Erreichbarkeit 
des Dienstes zu potentiellen Problemen auf Prozessebene führen. Eine ähnliche Ab-
bildung erfolgte in das UDDI-Datenmodell, mit dem u.a. der zu den physischen 
Security Realms orthogonale Aspekt der organisatorischen Verantwortlichkeiten für 
die Teile der Dienstlandschaft standardkonform abgedeckt wird. 
Die physische Speicherung von Landkarteninformationen erfolgt in KIM mit einer 
zentralen relationalen Datenbank, der KIM Registry (Majer et al., 2007). Die Struktur 
der Datenbank baut dabei auf den in Kapitel 5 dargelegten Prinzipien auf und deckt 
alle zentralen WAM Strukturelemente mit entsprechenden Tabellen ab. Für den Zu-
griff auf die Modellinformationen steht neben einer Reihe von weiteren Schnittstellen 
ein auf WAM-XML basierender Zugangspunkt zur Verfügung. Somit konnte im 
Projekt von den auf WAM aufbauenden Unterstützungswerkzeugen profitiert werden, 
wie z.B. der in Abbildung 8.10 dargestellten Anwendung zur Überwachung von 
Föderationen. 
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Abbildung 8.10 - Auf dem WAM-Dienst aufbauendes Überwachungswerkzeug für KIM-Dienste und Anwendungen 
Der Architektur-Überwachungsdienst überprüft zyklisch in einer zu spezifizierenden 
Sektion einer mit WAM beschriebenen Föderation den aktuellen Status der dort ent-
haltenen funktionalen Bestandteile. Beispiele hierfür sind der Inhalt eines bestimmten 
Security Realms oder die von einem bestimmten Web-Portal direkt oder indirekt zu-
greifbaren Dienste. Bei der Überwachung wird gemäß der für die funktionalen Be-
standteile geltenden Profile differenziert. So wird im KIM-Projekt neben dem 
standardisierten WS-Management Profil (Arora et al., 2006) eine bestimmte Variante 
der CRUDS-Schnittstelle verwendet, die eine GetStatus-Methode beinhaltet, mit der 
sich der Zustand des Dienstes auf Anwendungsebene abfragen lässt. Im Gegensatz zu 
vergleichbaren herkömmlichen Werkzeugen kann hierbei auf Basis der föderativen 
Architekturinformationen die Funktion hinter den geschützten Dienstschnittstellen 
aus Sicht bestimmter Identitäten getestet werden. Weiterhin können lokale sicher-
heitstechnische Änderungen an Diensten der einzelnen Abteilungen automatisch er-
kannt werden, die nicht in Übereinstimmung mit dem Soll-Modell stehen. 
Bewertung: Im Projekt erwies sich das WebComposition Architecture Model als sehr 
gut geeignet für die Erfüllung der geforderten Handhabung föderativer Architekturen 
(AR), die in diesem Falle der Prozessintegration dienten. Die Modellierung trägt bei 
den an der Entwicklung beteiligten Personen entscheidend zu einem besseren Ver-
ständnis der komplexer werdenden serviceorientierten Architektur bei. Weiterhin 
ermöglichen die in Abschnitt 5.4.3 vorgestellten WAM-basierten Werkzeuge eine 
kontinuierliche und systematische Erweiterung der föderativen Architektur, die im 
Verlaufe ihres Lebenszyklus um immer mehr Dienste und Anwendungen aus unter-
schiedlichen Hoheitszonen ergänzt wird (LZ).  
8.3.4 Projektspezifische Erfahrungen 
Charakteristisch für die vorgestellte Fallstudie war, dass sie die Föderation innerhalb 
einer Organisation betraf. Die Konzepte zur Entwicklung der notwendigen web-
basierten Systeme erwiesen sich als sehr gut anwendbar. Deutlich wurde dies u.a. am 
Beispiel der Anforderungen für den Rechnerpool-Prozess der Fakultät für Wirt-
schaftswissenschaften. Der Wert von föderativen Lösungen lag hier in den ver-
besserten Möglichkeiten, den organisatorischen Gegebenheiten, wie in diesem Falle 
die Verantwortlichkeiten über unterschiedliche Daten innerhalb der Universität, auf 
der technischen Ebene besser als mit herkömmlichen Ansätzen begegnen zu können. 
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In diesem Kontext eigneten sich wiederverwendbare Profile in den Architektur-
modellen zur Durchsetzung von organisationsweiten Entwurfsrichtlinien, wie z.B. in 
Form einer Sicherheitsklassifizierung oder eines Managementkonzepts. 
Der Schwerpunkt des Projekts lag auf der Integration existierender Systeme, weniger 
auf dem Entwickeln neuer Systeme. Auf Grund der von vornherein auf Evolution 
ausgelegten Ausrichtung der eingesetzten Web Engineering Mittel ergab sich die 
Integration als Spezialfall der Evolution, so dass sich auch hier das WebComposition 
Architecture Model und die föderativen Lösungsbausteine erfolgreich anwenden 
ließen. Die Evolutionsanalyse bezieht sich somit auf die Identifizierung der zu 
integrierenden Security Realms der organisatorischen Einheiten der Universität. Im 
Evolutionsdesign legt WAM, wie gezeigt, die Grundlage für die Modellierung der zu 
integrierenden Legacysysteme und für die Planung und Entwicklung von Wrappern 
als Vorbereitung für deren Wiederverwendung. Bei der Evolutionsdurchführung 
konnten die föderativen Lösungsbausteine und ihrer Umsetzungen in idFS bei der 
Integration der Dienste erfolgreich wiederverwendet werden. Auf Grund der ge-
gebenen Voraussetzung im Projekt wurde bei einigen Bausteinen auf die volle Aus-
schöpfung ihrer Möglichkeiten verzichtet. Dies gilt z.B. für das Self-Service Identi-
tätsmanagement, das in seiner reinen Ausprägung das anonyme Registrieren von Be-
nutzern vorsieht und im vorliegenden Fall in dieser Form nicht mit den angestrebten 
Prozessen in Einklang steht. 
Zusätzliche Erkenntnisse erwuchsen im Projekt aus der architekturbezogenen 
Kommunikation zwischen den beteiligten Projektmitgliedern. Besonders deutlich 
wurde der von WAM erzielte Vorteil der einfachen Notation anhand der Diskussion 
des Sicherheitskonzepts. Hingegen bereiteten Notationen wie das in Abbildung 2.8 
dargestellte Diagramm, die den Austausch von Tokens direkt thematisieren, Ver-
ständnisschwierigkeiten durch die von ihnen abgedeckte Komplexität. Die fort-
geschrittenen Möglichkeiten der Semantik von geschachtelten Security Realms 
bezüglich der Einführung von Rollensystemen auf multiplen organisatorischen 
Ebenen wurden verstanden, für das vorliegende Projekt auf Grund der Ausrichtung 
auf die Integration bestehender Sicherheitsinfrastrukturen jedoch nicht benötigt. 
Ferner bestätigte sich die Notwendigkeit zur Einbeziehung verschiedener System-
schichten bei der Architekturplanung und zur Berücksichtigung der Abhängigkeiten 
zwischen ihnen. So wirkten sich die Technologien der Hostingsysteme auf die darauf 
zu realisierenden webbasierten Föderationen aus, und die föderative Architektur 
wiederum auf die von ihr ermöglichten Verknüpfungen auf der Prozessebene. 
8.4 Zusammenfassung 
Das achte Kapitel beschreibt und beurteilt den Einsatz der Lösungsbestandteile der 
vorliegenden Arbeit in drei durchgeführten Projekten, die drei zentral wichtige Fälle 
für Beziehungen zwischen Föderationspartnern abdecken. 
Im Projekt Web-based Federation Technologies for Science wurden, als Beispiel für 
massiv heterogene Föderationen im World Wide Web, Web-Anwendungen für 
einzelne Forschungsgruppen und ganze Forschungs-Communities entwickelt und 
integriert. Die Entwicklung beruhte auf dem Katalog föderativer Lösungsbausteine 
und auf dem Vorgehensmodell zur föderativen Evolution, das sich bezüglich der 
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Fähigkeit bewährte, Anwendungen schrittweise um eigene und fremde Komponenten 
zu erweitern (KP). Die Bausteine erwiesen sich als sehr gut geeignet, die 
Forderungen nach dedizierter Unterstützung von Identitätsmanagement (ID), Zu-
gangskontrolle (ZK) und Identitätsföderationen (IF) bei der Entwicklung föderativer 
Systeme zu erfüllen. 
Der Anwendungsbereich des Projekts Software Engineering for Information 
Appliances at Home umfasste webbasierte Föderationen zwischen Produzenten-
systemen und im Konsumentenbereich eingesetzten ubiquitären Geräten und Be-
nutzeragenten. Hierbei wurde demonstriert, wie Architekturen von Geräte-
föderationen sich mit Hilfe von WAM erfolgreich abbilden lassen (AR). Erstmals 
konnte dabei eine technische Einbindung von ubiquitären Geräten in föderativ ge-
schützte Informationsräume (IR) erfolgen. Dies geschah mit Hilfe von speziellen 
Informationsraum-Diensten (WS), über die tokenbasiert auf die Geräte zugegriffen 
wird. Mit dem für die Media Center Plattform entwickelten Home Center Portal 
wurde ein Beispiel für die Anwendung der Linkbase-Methode gegeben, die in diesem 
Fall die Integration verschiedener Inhalte von innerhalb und außerhalb des Konsu-
mentenhaushalts ermöglichte (II). 
Im Projekt Karlsruher Integriertes InformationsManagement stand die inner-
organisatorische Integration von Geschäftsprozessen unter Einbeziehung von 
Föderationsansätzen im Vordergrund. Das hierfür entworfene Konzept zur Authenti-
fizierung, Autorisierung und Kommunikationssicherung baut auf den föderativen 
Lösungsbausteinen auf, wobei deren Unterstützung von Identitätsföderationen (IF) 
sich auch für innerorganisatorisch zu errichtende serviceorientierte Architekturen 
bewährte. Dies wurde am Beispiel eines abteilungsübergreifenden Prozesses 
demonstriert, wobei die Eignung des föderativen Sicherungsansatzes für Web-
Services positiv validiert wurde (WS). Das WebComposition Architecture Model 
bildete im Projekt in Ergänzung mit anderen Modellen, wie z.B. Petri-Netzen und 
UDDI, die Grundlage für einen systematischen und integrativen Umgang mit der 
Architektur (AR). Insbesondere ermöglichte der Einsatz von auf WAM-XML 
basierenden Werkzeugen es, den Lebenszyklus der Systeme bezüglich Betrieb und 
Weiterentwicklung entscheidend zu unterstützen (LZ). 
Bei der Durchführung der Projekte konnte der in dieser Arbeit beschriebene Ansatz 
positiv validiert werden. Im Gegensatz zu den betrachteten Ansätzen des Standes der 
Entwicklung erfüllte er alle identifizierten Anforderungen. 
 
 9. Zusammenfassung und Ausblick 
Diese Arbeit befasste sich mit der methodischen Unterstützung des Entwickelns und 
der Evolution webbasierter Systeme, die über die Grenzen einzelner Organisationen 
aufeinander zugreifen. Im abschließenden Kapitel werden die erzielten Ergebnisse 
zusammengefasst und ein Ausblick auf neu erschlossene Forschungsgebiete und 
Forschungsfragen gegeben, die in zukünftigen Arbeiten zu untersuchen sind. 
9.1 Zusammenfassung 
9.1.1 Ausgangspunkt 
In den letzten Jahren hat sich das World Wide Web zu einer Plattform für eine Viel-
zahl von Anwendungen mit zentraler Bedeutung für unsere Gesellschaft entwickelt. 
Diese Plattform zeichnet sich durch ihr Potential aus, einzelne Anwendungen mit-
einander zu verbinden und so Benutzern beim Bewältigen komplexer Aufgaben zu 
helfen. Diese Fähigkeit wird in der heutigen Welt mit ihrem hohen Grad an Arbeits-
teilung und engen Kooperationsformen im Wirtschaftsleben verstärkt dazu eingesetzt, 
die Zusammenarbeit verschiedener Organisationen durch Verknüpfen ihrer web-
basierten Systeme zu unterstützen. Die Motivation dieser Arbeit bestand in den 
Herausforderungen, die sich beim Konstruieren und Weiterentwickeln solcher 
föderativen Systeme aus dem Blickwinkel des Web Engineerings ergeben. 
Der Begriff webbasierte Föderation wurde für die Zwecke der Arbeit als eine auf 
Vertrauensbeziehungen beruhende Kooperation autonomer Organisationen im Web 
charakterisiert. Die Kooperation erfolgt dabei auf Basis der gemeinsamen Nutzung 
von digitalen Identitäten, von funktionalen Bestandteilen (Web-Anwendungen und 
Web-Services) sowie von Inhalten. Die föderative Evolution versteht sich als Er-
weiterung der eigenen Systeme um derartige fremde Systembestandteile. Für den 
Umgang mit webbasierten Föderationen werden Ansätze des Web Engineerings be-
nötigt, die methodische Hilfestellung zum Gestalten der drei genannten Ebenen der 
Föderation sowie deren Evolution bieten. Diese Notwendigkeit wurde in Form von 
neun Anforderungen konkretisiert, die den Ausgangspunkt für die weitere Arbeit dar-
stellten. 
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Der Stand der Entwicklung im Web Engineering wurde untersucht und wies deutliche 
Mängel hinsichtlich der aufgestellten Anforderungen auf. Die Ansätze unterstützen 
die Aspekte Identitätsmanagement und Zugangskontrolle wenn überhaupt als 
integrative Bestandteile ihrer Modelle des Hypertexts und der Anwendungslogik, 
nicht jedoch deren Realisierung als zur Anwendung orthogonale, im Nachhinein 
änderbare Artefakte. Folglich existiert keine hinreichende Unterstützung für das Er-
richten von Identitätsföderationen und für den Umgang mit föderativen Standards und 
Technologien. Web-Services werden in zunehmendem Maße beim Entwurf einzelner 
Anwendungen berücksichtigt, wohingegen der Umgang mit ganzen Architekturen, 
die verschiedene Organisationen übergreifen, von ihnen nicht gezielt unterstützt wird. 
Die Integration fremder Inhalte wird im Allgemeinen nur als Einbeziehen isolierter 
Inhaltsquellen in ein a-priori bekanntes, festes Datenmodell der Anwendungen ver-
standen, wobei die notwendige Errichtung von Zugangskontrolle für diese Inhalte im 
Allgemeinen ausgeklammert wird. Die föderative Evolution wird in vielen Fällen 
erschwert durch die angestrebte monolithische Bauweise der Anwendungen. Dies gilt 
insbesondere für das modellbasierte Entwickeln, bei dem Lösungen in aufeinander-
folgenden Schritten automatisch generiert und manuell angepasst werden müssen. 
9.1.2 Ergebnisse 
Der erste Beitrag stellt eine Lösung für das Gestalten der tokenbasierten Zugangs-
kontrolle und des Identitätsmanagements dar und ergänzt den Stand der Entwicklung 
somit um bisher fehlende Richtlinien. Zur Verbesserung des systematischen Um-
gangs mit den hier vorherrschenden Technologien wurde zunächst ein Referenz-
modell entworfen, mit dem sich die Infrastrukturelemente heterogener Technologien 
auf eine abstrakte Ebene zurückführen lassen. Ferner konnte das Prinzip der Ent-
wurfsmuster angewandt werden, indem auf Basis dieses Referenzmodells ein Katalog 
von Lösungsbausteinen entwickelt wurde, der beschreibt, wie sich bestimmte 
Kombinationen von Infrastrukturelementen für die Lösung von Problemen in web-
basierten Identitätsföderationen anwenden lassen. Anhand des implementierten 
Unterstützungssystems idFS konnte gezeigt werden, dass die mit den Lösungsbau-
steinen verbundene Entwicklung ein hohes Potential für die Wiederverwendung in 
sich birgt und dass diese sich mittels generischer, konfigurierbarer Komponenten 
erzielen lässt. 
Für das zentrale Problem der zu bewältigenden Komplexität föderativer Archi-
tekturen wurde eine neue Modellierungssprache, das WebComposition Architecture 
Model (WAM), entwickelt. Im Gegensatz zu existierenden Modellen ermöglicht es 
WAM, die essentielle Struktur einer webbasierten Föderation mit einer einfach an-
zuwendenden graphischen Notationen auszudrücken. Im Zentrum stehen die 
organisatorischen Hoheitszonen, die dort enthaltenen webbasierten Systeme und die 
Vertrauens- und Zugriffsbeziehungen zwischen ihnen. Zum Verbessern der 
systematischen Evolution wurde das Prinzip des Architekturprofils eingeführt, mit 
dem Konfigurationen von modellierten Systembestandteilen als wiederverwendbare 
Entwurfsartefakte behandelt werden können. Als weiterer wichtiger Beitrag zur 
Modellierung wurde eine formale Semantik für WAM entworfen, die das Modell auf 
Konstrukte der Mengenlehre abbildet. Die Semantik erlaubt es, genaue Aussagen 
darüber zu treffen, wie sich Architekturen auf die Gültigkeit von Security Tokens in 
den unterschiedlichen Architekturzonen auswirken. Die sich im Laufe der Evolution 
ergebene Diskrepanz zwischen dem Modell und dem modellierten System konnte mit 
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maschinenlesbaren Beschreibungen von Architekturzuständen und Architekturver-
änderungen werkzeugbasiert überbrückt werden. 
Als Lösungsbeitrag zum Unterstützen von Föderationen auf Inhaltsebene wurde mit 
der Linkbase-Methode eine Möglichkeit geschaffen, neuartige Web-Anwendungen 
auf Grundlage föderativ geschützter Inhaltsquellen zu konstruieren. Durch die Ver-
einheitlichung von Datenformaten, Adressierungsformen und Schnittstellen kann nun 
erstmals die Grundlage für systematische Zugangsrichtlinien auf interorganisatorisch 
genutzten Informationsräumen gelegt werden. Darauf aufbauend gelang es, das auf 
URI-Tripeln basierende Datenmodell des Semantic Web auf die Verknüpfung von 
Inhaltsobjekten, die solchen Richtlinien unterliegen, zu übertragen. Diese Ver-
knüpfungen lassen sich, wie gezeigt, mit Hilfe eines generischen Web-Service, dem 
Linkbase-Dienst, verwalten. Das wiederholte Einbinden der verknüpften Inhalte in 
die Web-Anwendungen bietet Raum für Wiederverwendung und wurde aufbauend 
auf den Mitteln des komponentenbasierten Web Engineerings ermöglicht. 
Als Anleitung für die Entwicklung und insbesondere die Weiterentwicklung 
föderativer Systeme unter Einsatz der vorgestellten Werkzeuge, Modelle und Metho-
den wurde ein zyklisches Vorgehensmodell beschrieben. Hier konnte auf das in 
(Gaedke, 2000) beschriebene WebComposition Prozessmodell aufgebaut werden, 
indem die dort vorgesehenen Phasen Evolutionsanalyse, Evolutionsdesign und 
Evolutionsdurchführung um föderationsspezifische Aktivitäten erweitert wurden. Mit 
diesem neuen Prozessmodell konnte erstmals ein umfassender Ansatz vorgestellt 
werden, mit dem sich die Evolution von Web-Anwendungen durch kontinuierliches 
Erweitern um fremd kontrollierte Anwendungsbestandteile systematisch unterstützen 
lässt. 
Der in der Arbeit vorgestellte Ansatz bewährte sich in einer Reihe von Projekten, die 
thematisch drei zentral wichtige Fälle von Föderation abdecken. Der Einsatz zur 
Föderation zwischen weltweit verteilten Partnern über das Web wurde anhand des 
Beispiels von international kooperierenden Forschungsgruppen validiert. Der Gegen-
stand der zweiten Fallstudie war die Föderation zwischen Produzenten und privaten 
Konsumenten, wobei der Ansatz auf digitale Ökosysteme in Privathaushalten über-
tragen werden konnte. Die Eignung für die Föderation zwischen Unterorganisationen 
bei der Integration von Geschäftsprozessen wurde am Beispiel eines SOA-Projekts 
der Universität Karlsruhe (TH) demonstriert. Die Ergebnisse belegen, dass die vor-
gestellten Lösungen alle identifizierten Anforderungen vollständig erfüllen. Exis-
tierende Methoden im Web Engineering hingegen unterstützen auf Grund ihrer Aus-
richtung auf einzelne Anwendungen einzelner Organisationen die Anforderungen nur 
partiell. Sie konnten hier erfolgreich für den wichtigen Fall der föderativen An-
wendungen ergänzt werden. 
9.2 Ausblick auf weiterführende Arbeiten 
Die im Verlaufe der Arbeit gefundenen Lösungsansätze eröffnen den Zugang zu einer 
Reihe von neuen Themengebieten und Forschungsfragen. Ein solches Gebiet ist die 
hier nur angerissene Untersuchung des Zusammenhangs zwischen interorganisato-
rischen Geschäftsprozessen und der sie unterstützenden Architektur. Insbesondere 
ergibt sich die Frage, inwieweit sich den Anforderungen des Geschäfts folgende 
160 Kapitel 9 Zusammenfassung und Ausblick 
Prozessänderungen mit einer existierenden Architektur realisieren lassen, bzw. wie 
die Architektur angepasst werden muss. Reine Prozessmodelle zum Beschreiben von 
Abläufen und entsprechenden Dienst-Orchestrierungen decken keine föderativen 
Architekturaspekte ab. Sie können aber im Rahmen zukünftiger Forschungsarbeiten 
formal auf ein Architekturmodell abgebildet werden, um so die erwähnten Fragen 
automatisiert beantworten zu können. Ferner muss der mit der Ausführung der Ge-
schäftsprozesse einhergehende webbasierte Workflow betrachtet werden, da dieser 
auch die Grenzen von Organisationen überschreiten kann. In diesem Zusammenhang 
ergibt sich die Herausforderung, mit geeigneten Web Engineering Ansätzen, wie z.B. 
(Freudenstein et al., 2007), autonome Workflows verschiedener Organisationen zu 
koppeln. 
Die vorliegende Arbeit fokussierte vorwiegend das Entwickeln und Weiterentwickeln 
föderativer Systeme. Darüber hinaus ist es notwendig, den Betrieb zu unterstützen, 
wozu u.a. das Management der föderativen Infrastruktur und das Gewährleisten von 
Dienstgütevereinbarungen bei gleichzeitiger Nutzung fremder autonomer Dienste 
gehören. Ausgehend vom hier entwickelten Architekturmodell bleibt zu untersuchen, 
welche Formen von Betriebswerkzeugen sich auf seiner Basis entwickeln lassen. Zu-
sätzliche sind Werkzeuge erforderlich, um Messdaten aus dem Betrieb zu gewinnen, 
die wiederum im Rahmen von Soll-Ist-Vergleichen in die Evolution mit einfließen. 
Ferner ist der Zusammenhang zu weiteren, für den Betrieb relevanter Architektur-
schichten und den dort schon existierenden Modellen herzustellen, wozu bereits 
ersten Arbeiten veröffentlicht wurden (Majer et al., 2007). 
Das im Rahmen einer Fallstudie gestreifte Gebiet der Geräteföderationen bietet eben-
falls Raum für tiefergehende wissenschaftliche Untersuchungen. Eine Heraus-
forderung, die sich bei dem Entwickeln derartiger Anwendungen im besonderen 
Maße stellt, ist die starke Mobilität der Bestandteile der Föderation und deren Aus-
wirkungen auf die föderative Architektur und die Sicherheit. Hierbei bilden sich An-
knüpfungspunkte zum Ubiquitous Computing und dem für seine Anwendungen 
zentralen Konzept des Kontextes, der in (Heil et al., 2007) bereits mit dem Konzept 
der Föderation in Beziehung gesetzt wurde. Der Einsatz ubiquitärer Geräte hat 
darüber hinaus architektonische Restriktionen zur Folge, wie z.B. bezüglich der 
Energieeffizienz, die es unter Umständen auch bei der Entwicklung der darauf auf-
bauenden Web-Anwendungen zu beachten gilt. 
Die erwähnten offenen Fragestellungen sind heute bereits Gegenstand weiter-
führender Forschungsarbeiten, für die die Ergebnisse dieser Arbeit eine wichtige 
Grundlage bilden. 
 A. idFS Implementierung 
A.1 Protokoll zum Zugriff auf Web-Services 
Folgendes UML-Sequenzdiagramm beschreibt die Authentifizierung und Auto-
risierung eines Programms, das auf einen mit idFS geschützten Web-Service zugreift 
nach WS-Federation. 
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A.2 Protokoll zum Zugriff auf Web-Anwendungen 
Folgendes UML-Sequenzdiagramm beschreibt die Authentifizierung und Auto-
risierung eines Benutzers, der mit einem Browser auf eine mit idFS geschützte Web-
Anwendung zugreift nach WS-Federation. 
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A.3 Zentrale Klassen im idFS Kernel 
Folgendes UML-Klassendiagramm beschreibt auszugsweise die drei wichtigsten C#-
Namespaces im idFS Kernel, die Unterstützungsklassen enthalten, mit denen Web-
Anwendungen und Web-Service als Ressourcen und Token-austellende Dienste an-
gebunden werden. 
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A.4 idFS Beispielkonfiguration 
Die folgende Beispielkonfiguration demonstriert, wie eine Web-Anwendung ohne 
Anpassung ihres Quellcodes an eine idFS-Infrastruktur angeschlossen werden kann. 
<?xml version="1.0"?> 
<configuration> 
 <!-- declaration of configuration sections required by idFS --> 
 <configSections> 
  <section name="idFS" type="System.Configuration.NameValueSectionHandler,…"/> 
  <section name="microsoft.web.services3" type="Microsoft.Web.Services3…."/> 
 </configSections> 
 
 <!-- ASP.NET configuration --> 
 <system.web> 
  <!-- page validation needs to be turned off for the idFS Single Sign On to work --> 
  <pages validateRequest="false"/> 
  <!-- configure idFS HTTP-module for intercepting page requests --> 
  <httpModules> 
   <add type="idFS.PassiveRequestorProfile.ResourceModule,idFS"  
      name="idFS.PassiveRequestorProfile.ResourceModule"/> 
  </httpModules> 
  <!-- authentication is handled by idFS --> 
  <authentication mode="None"/> 
  <!-- deny anonymous access to all pages by default --> 
  <authorization> 
   <allow roles="Authenticated"/> 
   <deny users="*"/> 
  </authorization> 
 </system.web> 
 
 <!-- Microsoft Web Service Enhancements configuration --> 
 <microsoft.web.services3> 
  <security> 
   <!-- certiticate handling is handled by idFS --> 
   <x509 verifyTrust="false"/> 
  </security> 
 </microsoft.web.services3> 
  
 <!-- idFS configuration --> 
 <idFS> 
  <!-- A unique name used for the instance within the PRP protocol --> 
  <add key="InstanceName" value="http://example.org/application"/> 
  <!-- the entry URL of the application that is used to represent it at the IP --> 
  <add key="ApplicationUrl" value="http://example.org/website"/> 
  <!-- virtual URL at which a user can sign in --> 
  <add key="SignInUrl" value="http://example.org/website/signin.aspx"/> 
  <!-- virtual URL at which a user can sign out --> 
  <add key="SignOutUrl" value="http://example.org/website/signout.aspx"/> 
  <!-- URL of token-supplying STS --> 
  <add key="ResourceSTS" 
    value="http://example.org/idFS/SecurityTokenService/sts.aspx"/> 
  <!-- relative path to public certificates of the trusted STS --> 
  <add key="STSCertificatesDir" value="App_Data/Certificates/Trusted"/> 
 </idFS> 
</configuration> 
 B. WAM Referenz 
B.1 WAM Modellierungselemente 
 
Dienst 
Web-Service mit einer Maschine-Maschine-Schnittstelle 
 
Anwendung 
Web-Anwendung mit einer Mensch-Maschine-Schnittstelle 
 
Dateneinheit 
Zum Zwecke der Datenhaltung angeschlossenes, nicht selbst web-
fähiges System 
 
Verarbeitungseinheit 
Über die Datenhaltung hinaus genutztes, nicht selbst webfähiges 
System 
 
Security Realm 
Organisatorische Einheit, die einen einheitlichen Kontext für die 
Autorisierung und die Gültigkeit von Security Tokens darstellt 
 
Identity Provider 
Mit einer Web-Schnittstelle ausgestattetes Programm zur Authenti-
fizierung von Subjekten, das Security Tokens ausstellt 
 
Benutzung 
Potentieller oder tatsächlicher Zugriff auf Dienste von anderen 
Systemkomponenten oder von außerhalb eines Security Realms 
 
Vertrauen 
Beziehung zwischen Security Realms, auf Grund derer Security 
Tokens außerhalb ihres eigenen Realms verwendet werden können 
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B.2 WAM UML-Profil 
Das folgende UML-Profil definiert Stereotypen für die Modellelemente des Web-
Composition Architecture Models. 
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B.3 WAML-XML Modellierungsframework 
Dieser Anhang enthält das XML Schema für das System Description Framework, mit 
dem sich WAM-XML-Modelle und weitere aufeinander bezogene Modellebenen 
maschinenlesbar verwalten lassen. 
<?xml version="1.0" encoding="utf-8"?> 
<xs:schema xmlns:core="http://www.wsls.net/2004/03/sdf/core" 
 xmlns:dc="http://purl.org/dc/elements/1.1/" 
 xmlns:xs="http://www.w3.org/2001/XMLSchema" 
 xmlns:xlink="http://www.w3.org/1999/xlink" 
 targetNamespace="http://www.wsls.net/2004/03/sdf/core" 
 elementFormDefault="qualified"> 
 <xs:import namespace="http://purl.org/dc/elements/1.1/" 
  schemaLocation="DublinCore.xsd"/> 
 <xs:import namespace="http://www.w3.org/1999/xlink" schemaLocation="XLink.xsd"/> 
  
 <xs:element name="Model" type="core:Model"/> 
 <xs:complexType name="Model"> 
  <xs:sequence> 
   <xs:element name="Header" type="core:Header" minOccurs="0" maxOccurs="1"/> 
   <xs:element name="Body" type="core:Body" minOccurs="0" maxOccurs="1"/> 
  </xs:sequence> 
 </xs:complexType> 
  
 <xs:complexType name="Header"> 
  <xs:choice minOccurs="0" maxOccurs="unbounded"> 
   <xs:any  processContents="strict"/> 
  </xs:choice> 
  <xs:attribute ref="xlink:type" fixed="extended"/> 
 </xs:complexType> 
  
 <xs:complexType name="Body"> 
  <xs:choice minOccurs="0" maxOccurs="unbounded"> 
   <xs:any processContents="strict"/> 
  </xs:choice> 
  <xs:attribute ref="xlink:type" fixed="extended"/> 
 </xs:complexType> 
  
 <xs:element name="Selector" type="core:Selector"/> 
 <xs:complexType name="Selector"> 
  <xs:attribute ref="xlink:type" fixed="resource"/> 
  <xs:attribute ref="xlink:label" use="required"/> 
  <xs:attribute ref="xlink:href" use="required"/> 
 </xs:complexType> 
  
 <xs:complexType name="Element"> 
  <xs:sequence> 
   <xs:element ref="dc:Identifier"/> 
   <xs:element ref="dc:Title" minOccurs="0"/> 
   <xs:element ref="dc:Contributor" minOccurs="0"/> 
   <xs:element ref="dc:Coverage" minOccurs="0"/> 
   <xs:element ref="dc:Creator" minOccurs="0"/> 
   <xs:element ref="dc:Date" minOccurs="0"/> 
   <xs:element ref="dc:Description" minOccurs="0"/> 
   <xs:element ref="dc:Format" minOccurs="0"/> 
   <xs:element ref="dc:Language" minOccurs="0"/> 
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   <xs:element ref="dc:LastModified" minOccurs="0"/> 
   <xs:element ref="dc:LastModifier" minOccurs="0"/> 
   <xs:element ref="dc:Publisher" minOccurs="0"/> 
   <xs:element ref="dc:Relation" minOccurs="0"/> 
   <xs:element ref="dc:Rights" minOccurs="0"/> 
   <xs:element ref="dc:ServiceId" minOccurs="0"/> 
   <xs:element ref="dc:Source" minOccurs="0"/> 
   <xs:element ref="dc:Subject" minOccurs="0"/> 
   <xs:element ref="dc:Type" minOccurs="0"/> 
   <xs:element ref="dc:ApprovalStatus" minOccurs="0"/> 
   <xs:element ref="dc:UnitCost" minOccurs="0"/> 
   <xs:element ref="dc:ITX" minOccurs="0"/> 
   <xs:element ref="dc:Index" minOccurs="0"/> 
   <xs:element ref="dc:UnitType" minOccurs="0"/> 
   <!-- implementation specific --> 
   <xs:element name="ElementType" type="xs:string" minOccurs="0"/> 
   <!-- /implementation specific --> 
  </xs:sequence> 
 </xs:complexType> 
  
 <xs:complexType name="Entity"> 
  <xs:complexContent> 
   <xs:extension base="core:Element"> 
    <xs:sequence> 
     <xs:element name="Parent" type="xs:string" minOccurs="0"/> 
    </xs:sequence> 
   </xs:extension> 
  </xs:complexContent> 
 </xs:complexType> 
  
 <xs:complexType name="Relationship"> 
  <xs:complexContent> 
   <xs:extension base="core:Element"> 
    <xs:attribute ref="xlink:type" fixed="arc"/> 
    <xs:attribute ref="xlink:from" use="required"/> 
    <xs:attribute ref="xlink:to" use="required"/> 
   </xs:extension> 
  </xs:complexContent> 
 </xs:complexType>   
  
</xs:schema> 
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